Linux — Friheden til
systemadministration

Version 2.8.20060113 — 2020-12-31

Peter Toft

Hans Schou



Linux — Friheden til systemadministrationVersion 2.8.20060113 — 2020-12-31
af Peter Toft og Hans Schou

Ophavsret © 1998-2005 Peter Toft og mange andre under "Aben dokumentlicens (ADL) - version 1.0".

Administrer din egen Linux-server.



Indholdsfortegnelse

Forord ix
Lo FOTOTA ..ttt et et b e bt e bbbt e st e s bt s bt e b bt et e bt e aee b sbe e b ix
2. LANUX-DBZEITIC ...ttt ettt ettt st ettt sttt s b et s bt e bt e be s bt et e sbe et e bt eatenbesbeenbenbeens X
B OPRAVSTEL ...ttt ettt b bttt ettt s be et bbbt et sb e e bbbt et b a et eaee X
4. Om forfatterne 0g bogens NIStOTIC.......ccueruirieriiriiiiiriieice ettt xi
5. Vi siger tak for hJ@IPEN ....c..cocuiviiiiiiiiiiee e e Xii
6. TYPOZLALT ..ttt ettt sttt b et sttt sttt et nae e Xiv

1. Hvor finder jeg opsztningsfilerne? 1
Lo, JREC/PASSWA ..ttt ettt ettt et ettt st et e bt e s et e e b e e aeesate et e e bt e sabesnbeeaeeaae s 1
1.2, JRECISNAAOW ...ttt b et sttt e sa ettt eas 1
1.3 JRBECZIOUD ettt ettt sttt e st e st e bt e bt e sab e e b e e natesateeabeebeesabesabeebeenaee s 2
L4, JEC/ZSNAAOW ...ttt ettt st ettt s bt b e ae e et et e e bt e s at e st e e naeenaee s 2
LS. JRECHESTAD ..ttt et st sa et ae e nae e 2
L6, JRECTNOSES ...ttt ettt et ettt et b e ettt b et a e e et e ne st et eas 3
L7 1RtC/TESOLV.CONT ..ottt et st e a et sne st sae e 4
1.8, JRtC/NELA.CONT ...ttt ettt sttt e sttt e bt e satesabeenbeenaee s 4
1.9. /etC/iSSUE.NEL OF JELCIISSUE ....ceenenieeieeieeiieteettete ettt et ettt e sae et ne s snenneeas 4
L0 JRECITC.A/ ettt sttt sttt bt e sa e et b e at e et esae i s 5

1.10.1. Red Hat-0pStartSiiler.........c..coiiiiiiiiiniiieieiieiceeece et 5
1.10.2. SUSE-OPSATtSIILET .....ooiiiiiiiiiieiii et 5
L1 1. JREC/SYSCONIIZ/ ..ttt sttt ettt sttt sb e sttt ebe b sbe e 6
L.11.1. /etc/SYSCONTIG/CLOCK ..ottt ettt 6
LL12. JEECICIONEAD ...ttt sttt eb e sttt e bt e sat e st e bt e s bt s enbeennee s 7
113, /ete/SeNAMAILCE ...ttt et a et naeeae 7
L4 JRECTALIASES ...ttt ettt ettt sttt e bbb et e bt et e be bt et e e bt ea b e et eat e bt saeentenbeens 7
LS. JREC/PIINECAP ...ttt ettt ettt ettt ettt b et b et e st e et ebe s bt e tesbeeseenbeeatenaesueenaenbeans 8
1.16. /etc/CONT.IMOAUIES .....c.eeieieiiiiieieeeeee ettt sttt et e bbb eae 8
LL17. JRECISECUTELLY ..ttt ettt ettt sttt be e sttt be e sat e et e bt e sbe e saneesaeenee s 8
Lo L8. JBECTEXPOIES .ttt ettt sttt ettt ettt sttt et b et bt et e st e e st e bt s bt et e ebeeatenbesaeenbesbeennenbeane 8
1.19. /etc/X11/XF86Config - /etc/XEFBOCONTIZ. .....cocveriiriieiiriieierieeterieetee ettt 9
1.20. VersiONSOPLYSIINZET ....c.eetiriieieriertenientteteeieete st ettt sbt ettt eate st st e tesbe e besbeebtesbesseenaesbeennenbeens 9
1.20.1. Finde versionsoplysninger for et Debian-system ............ccoceverierieneenienerreneneenenenns 9
1.20.2. Finde versionsoplysninger for et Red Hat-SyStem...........ccceverienieneeninerniencneeienene 9
L.21. VIAET® LaSTINE . ..cuveeuieeeiieiieniieeiieeteeite et et et esttesabeebe e beessbeesseenbeesssesnsesnsaessaesssesnseensaensnesnsenn 10

2. Systemadministration 11
2.1 THBJE DIUZETE.....eeeieeieieiieeieett ettt ettt sttt ettt e b e sbt e sat e sabe e bt e sbaesabeenbeebaesabeenseenses 11
2.2. Erstatning af tekst i flere fIler........coooueiiiiiiiiniinii ettt e 11
2.3. Har du glemt din adgangsSKode? .........c.c.covuieriiiriiriiieiieiesieeieete sttt 11
2.4, OPSLATt @f LINUX ..eeeuiiiiiiiieiieeie ettt ettt ettt et sttt et e st s bt e bt e sbbe st e enbeenbaesabesnseenses 12

2.4.1. Samtidig installation af Windows 0g LinUX .....cccccevvieriiiiiiiniinienieiieeiceneceeeieeieee 12
2.5. Hvad er et "TUNIEVEL"? ..c..ooiiiiiiiii ettt st 16
2.6. Nedlukning af LINUX .....cocoeciiriiiiiniiieienccceeeete ettt et 18
2.7, CLONEAD ..ttt ettt et st et e bt e s et e b e bt e sat e s ab e et e s bt e st e et e e bee st e eabeenbes 19
271 JRECICTONLAD ...ttt ettt et et s e st e b e bt sate e b enaee e 19
2.7.2. Jetc/cron.daily, hourly, monthly, Weekly...........cccocoiiiiiiiiiiiiicecees 20

iii



3. Filsystemer

4. Linux-kernen

2.7.3. Brugernes Crontab-fller........cceiiiiiiiiiiiiieieeieee ettt ettt s
2.7.4. Kgr ikke-gentagne joDS MEd Ql........cccueeiiierienieriiieiiienieeieeieesite st ete et sreesieesiee e
2.8. STKKEThEdSKOPIEIING ... eitieiiieiiiiiieriteete ettt sttt sttt et e bt st e e e beesabeenreenbs
2.8.1. Metoder for sikkerhedSKOPIETING.........cocveeriieriiiiiiiiienieeieeeeteete et
2.8.2. Vaerktgjer til sikkerhedSKOPIEIING .......cocueeriiiriiiiiiiiieieeiteeteee e
2.9. DPMS - aKtiV StIGMSTYTING ...c..eouveiiriieiiniieietieieete st etesieeeete st eeeesneeneesae st ene e eanesnesaeesnesaeennes
2.10. MAling af CPU-tEMPETALUT......c.coveviriereieteieteeeientetenertesestesesteseseeseeetesestesessesessesessesessesenseseneas
2.10.1. FEJIINAING. ..ottt sttt et st s
2.10.2. Indsamling af oplysninger til fejlrapport...........c.cccceviriiiiiniiniiiecceeeeeeen
B B R 0T 11 15 OO OO O T O TP O PO PP STUPPUPRRRN
2.11.1. /VAI/IOZ/MIESSAZES. ...ttt ettt et st s
21120 AIMESZ. ettt ettt ettt et e b e at e st et e e ae e st esbeenbee e
2.11.3. /Var/log/MAIl/INFO ......oeueiiiieieeeeee e e
2.12. Kontrol af diskforbrug med qUOLA..........ceveiuiriiiiiieieeeeeet e
2.13. Hvordan man far sin linuxmaskine til at holde op med at bruge harddisken.............c.c..........
2.13.1. ProblematiSKe PrOZIamMET ..........ccoueruierieruieierieniietestteitenteeeeeneeseeete st setetesseeneesaeenees
214 KICKSTATT ...ttt ettt ettt e b et s ae et e s bt e bt et e eb e emt e bt es e e et sbeemaenbeese et e ebeeneesbeenean
215, SBIE tIACTI....eeueeeeeiieteet ettt et b e bbbt e st et sat et s bt e b e bt eat et e ebe et e sbeeneen
2.16. OPIette ENNEAET ...c..eetiieieiiiieiiee ettt b ettt ettt sttt et e e sbe e sbeeneen
2.17. TIPS O IIICKS .ttt ettt ettt sttt et b et b e e bt et s bt esae bt eaa et e sbeeneesbeeneen

3.1. Defekte blokke pa harddiSKeN .........c.cevevueriieieriieieiieteie ettt ve e saeeseas
3.1.1. Starte maskinen uden om harddiSKen(€)...........ccoovvuveiiiieiieieiiiiieeee e
3.1.2. Hvilke filsystemer SKal feKKES? .......cceevuieriirieriieniierieeieeeerte st siee e
3.1.3. Finde og marke darlige DIOKKE ..........ccveieieiiiiiiiiiieeieieiceter ettt evens

3.2. Hjelp min partitionstabel €1 VEK ........c.cecuiiiiiiriiiiiiiieiicite sttt n

B3UREISEITS ..ottt bbbt

3.4, Migrering fra Xt2 ] @X1t3 ....coiiiiiiiieieiie ettt sttt ettt ettt sbe et st en

3.5, SOftWare-RATID .....cociiiiiiiiiiiiecte ettt sttt st
3.5.1. Hvad € RAID? ..ottt et st
3.5.2. Forskel mellem hardware- og software-RAID .........cccccoeviiiiiiniiniiiiiiiieniceeeeeee
3.5.3. Opsatning af spejlede diSKe. .......ccouerieriiiiniiriiiiieiteeeeeete et
3.5.4. Opsa@tning af linear RAID ........c..cociiiiiiiiice e
3.5.5. raidhotadd 0g raidhOtrEMOVE...........ccuivuiiiiriiiicieececc e

3.6. HarddiSK-tUNING .....c..coeeiiiiiiiiiiiieieteereee ettt e

3.7. Hvilke filer har programmet ADNE? .........cccoeeerieuirieinieeninieeeteesee ettt
BT L 180T ettt et b ettt b e he e st esbeenaee e
TR 1<) RSP SRSPR SRR
3.7.3. Afmontering af filSYStem VIa /PIrOC......c.eeruireriererieiestieiesie ettt eee e

B8 FIINAING ...ttt sttt e h et ae et sae s

4.1. Hovedkarakteristika ved LinUX-KEIMen ..............ccouiiiiiiiiiiie e e
4.2, LINUX €1 TKKE c..vviiiiiieeeiie ettt ettt e et e e etae e eate e e ateeeeaaeeeetaeeetreeennnas
4.3. ProCes-MAanaQZEIMENL .......cc.eeruerteriretieteetenteententestteteeteeatenteestestesbeestesbeeseensesbeentesbeestenbesbeensenseenee
.31, ProCeS-StIUKLUT ......oooitiiiiiiie ettt ettt ettt e et e e te e e et e e eeabeeesaseeeeeseeeaseeenseeaas
4.3.2. Opstart af LINUX.......cooerieriinieienieteieneees ettt ettt st sttt sae e
4.3.3. ProCESTCIAIONET .....ccuvviiieiiieeeiie et cetee et e et e et e e et e e eteeeeteeeeereeesaseeeseseeesseeesseeenraeaas



B34, PrOCES-ID ..ottt eeta e e e et e e e e etre e e e e e eraa e e e eetraeeeeenares 64

44, PIOC-TIISYSIEIMEL .....euveeutieiieeite et ettt ettt sttt e st e sate et e e bt e satesabe e beesbeesabeenseenbeesaseeseenseenas 65
4.5 DBVES et et sttt eae e sae et h e e besbeeaee 67
4.5.1. HVA €5 /ACV ...ttt e e 67
4.5.2. HVad € DEVES ....oniiiiiiieeiee ettt s 68

4.6. OmKonfigurere LiNUX-KETNEM.........ccocuiriiiriiirieiieeieesiteste ettt ettt sttt sbee st e e ebee e 69
4.6.1. Bliv Klar til at OVers@tte KEIMeM .......c..eevvieeeiireriieeiieeereeeiteeereeesreeesreeeeveeesreeeneaeens 70
4.6.2. OVers@t LINUX-KEIMEN .......ccccuiiiiiiiiiiieeiiieeeieeeiee ettt e eireesteeeseeeeseaeeeseseeeeseeessaesnsneeas 70
4.6.3. Opgradering af KeIMen ............cccouiiiiiiiiiiiiiiiieice e 73
4.6.4. Lav en redningSdiSKette .........cocuivuiiiiriiiiiieiieieie et 73

T B\ (o L1 1< o USSP 74
4.7.1. Hvad findes der allerede indl@St?..........cccueeveeeiieiieiieeieeciee e ete e ese e ae e eseeesaee v s 74
4.7.2. Indl@s €t MOAUI ....cccuiiiiiiiieieeeee et tee e st e st e e eaeeesabeeenteeenneeean 75
4.7.3. Nedl@g €t MOAUL......ooiiiiiiiieiie ettt ettt ettt eene e 75
474, OPSBLNNG...c..eeueieieiieiteetieieett et ete et et et e et e estesteeaeebesbeeateabeesteteeseentesbeestenbesseenseeseenes 76

E I () 01 S USRS 77
5. Netveerksprogrammer 80
5L PIIE ot et bbbt et h e e h e ae bt et b e bt et e bt et e b eneen 80
5.2 TRIMEE ..ttt bt b e bbbt e a bt bt et s b e et b e eb et be et e nbeeneen 81
T R o OO OO OO OO OO SO SO OO O PO SO PP OUPORPOTPUUPRPRO 82
54 WZCL ettt ettt et h e bbbt a bbbttt s b et b e e bttt s be et e sbeeaeen 84
T T 1 o1 i o OO OO PP U TP 84
BT B 1 1e3 551 O OO TP UPORPRRRPSPRPPOt 85

T 1 To3 53] 010 | SO OO PP PRSRPRURPSPRPPNt 85

5.6. LINUX SOIM NEWSSEIVET ...c..eeutitieuieierieetenieeereteeteetesueentensesutestenseessensesseessesueessensessaensesseensessesseen 85
5.6.1. Leafnode, en NNTP-server til hobby-brug.........cccocvevieriiiiniiinieniieiiieieniceieeeeneee 85

5.7. NTP - tidSSYNKIONISETING ....vveruvietieriierieeteeriienteeteesteesttesiteesseesteesasesseeseessaesnsessseesseesnsessesnses 88
5.8. Ops@tning af NEtKOTTPATAIMEITE ......cvuveruviriieiierie ettt sttt ettt et e st sbeebeesbeesabesaseenns 89
5.9. Synkronisering af data mellem to steder Med ISYNC ....cc.cevvirriierieriiirieirienie e 89
6. TCP/IP og DNS 92
6.1, TP-AAT@SSET ...c..eeeiieiieeiieeieeete ettt ettt ettt e b e bt e sttt et b e et be e bae st e b enbs 93
0.2, INCLKIASSET ...eeutieeeiieeeiee et ee et te et e e ettt e et e e et eesebeeesbeessseeessseeansaeesasaaessseeeassaeasseaasseessseesnsseenn 94
6.2.1. SUDNEL-NASKE .....oeeiiiieeiiiieiie ettt et et e et e e et e e esnseessaeeensseeansseesnssaesnseeens 94

6.3. Sammenkobling af flere NetVaTK ............ociiiiiiiiiiii e 95
(O3 QP TS U  B 1 1<) o 11 N 96
6.5. Eksempel pa netvaerk tilkoblet INterNEttet.........ooueovreirieirieririeienieteieieesee ettt seereneas 98
6.6, Private IP-adrSSer ... ccuiiitiiiiieiieiieeieeteeteest et e vt este et e sveesbeesteesebeebeeseessaeasseenseessaesnsansseenses 99
6.7. Eksempel pa netvaerk med NAT .......c.ooiiiiiieieiee ettt 100
6.8. Domain Name Service (DINS)......ooo ittt e 101
0.8. 1. DINS-ZONET ....ccuiiieiieieeiiecieete et steeteeteesteeeteesebeesbeesseessbeesbeeseesseesssaenseeseesssenssesnsens 103

6.9. DINS-OPSEBINIINEZ ...c.eeeueeniieiieieetiete sttt ettt ettt e ste et et e sb e e be st e et e bt estebesbeentenbeeseenaesseenaesbeeneens 105
6.10. BING ..ottt st s b et b et e bt she et sbeeaaen 105
6.10.1. /etc/MamMEd.CONT .....cc.iiiiiiiieieieeeee ettt s 106
6.10.2. /var/named/TO0t.CACRE. ........coviiiiiiiiiiie e 107
6.10.3. /Var/named/INIIANEE .......c..coeerieriieiiieetee ettt sttt st 109
6.10.4. /var/named/127.0.0.T8V ....coueeieriiiiiiieieneetee sttt sttt e 112
6.10.5. /var/named/192. 1608.0.1EV ....cc.evueeiiriiriiniireeiesieetet ettt sttt 113



.11, StArt NAMNEA ...vveeiieiiriiei ettt e eete e e e e et e e e e eeaaeeeeeetaeeeeeenaaaeeeeeetaseeesenarereeeeearreas 114

6.12. STKIEE-DINS ... e 114
6.12.1. Indsamling af oplysninger om serverens ops&tning fgr "chroot". ............cccccocceue. 115
6.12.2. DNS-SErverens BIUGEINAVIL. ......covuierieriiieriierienieeteesite st ete et esieesteeteesbeesaaesneeeabeas 118
6.12.3. Tilfgjelse til filsystemtabellen ...........coccoeveerieriiiiiiniienieeeceee e 118
6.12.4. Oprettelse af MaAPPESTIUKIUL ...c...ocueviieiiriirieieiieieeeee et 119
6.12.5. Parametre til bind-ProCesSen. .......ccceevueriirierierieieniieiete et 121
6.12.6. Afprovning af DNS-SEIVETEIN......c..couiiiiiriiiiiiiiieieieece et 124
6.12.7. DNS-serveren som upriviligeret bruger .........c..ccccoeievevirieninenienineeieeeeie e 125
6.12.8. Testk@rsel af DINS SEIVETEIN. ....ccuuuuueiieiiiiiieeieeeeeeee et e e e e e e e ee s 125

7. Linux som server 128

7.1. Ops@tning af DHCP-SEIVET......cc.eiiiieitieiieieeieee ettt ettt ettt sttt et aesaeeneens 128
7.1.1. Hvordan virker DHCP? .......cooiiiiiiiieie ettt 128
7.1.2. Valg af DHCP-SEIVEI/SEIVETE .......evuteuieriiriieientieiienieettenie st etesteeeeeeesbeeeeseesaeeneesaeennens 129
T.1.3. ISC DHECP-SEIVET ..cviiiiiiieiiteiteeteett ettt ettt sttt sttt s s be e 129
T.1. 4. DHCP OZ DNS ..ottt ettt s s 134

T2 FTP-SEIVET ...ttt sttt s sttt bbb 136

7.3. NFS — Deling af filer mellem UnixX-masKiner...........ccoceeeeriereenienirienenieenentenieseeneesieenens 137

7.4. NIS — deling af adgangskodefiler mellem Unix-maskiner...........ccoccevereenenencieniencencnennens 138

T.5. APPLETALK ..ottt ettt ettt bt et b eanen 143
7.5.1. Udskrivning via NetatalK.......c.cceoereiieririineninieieceie ettt s 147
7.5.2. Anden nyttig viden om AppleTalk-SEIVer .........cccceerieriiiiiieniienie sttt 147

7.6. LiNUX SOM TINZ-TNA-SETVET .....ecuvietieriiereieeiiesieenttesteesteesteessteeseeseesssesssessseesseesssesnsesssessseessenns 148

7.7. Linux som X-SEIVer 0 tEIMINAL .....c.ceviiriiierieeriieiiieiienieesieeteeieesteeteeteesteesesesateeseesanesaneens 150
7.7.1. LINUX SOM X-SEIVET ...cuviiiiiiiiiieiet ettt ettt s st 150
7.7.2. Linux sOm X-KIENt....c.ocoiiiiiiiiiiiiiiiiiiiicccci e 151

7.8. Printserver med CUPS ..o 151

7.9. High Availability .......ccocooiiiiiiiiiiiiiiiiii s 151

TLOLDAP Lo e 152

8. E-post servere 153

B POSHIX ettt sttt et e a e st e b e sbe e st ea 153
8.1.1. Modtage e-mail for flere domaner samtidigt .........c..cocevuirieiiininiieninieneneeieeene, 155

8.2, IMIAIIIMAN ...ttt sttt sttt e b e st e b e at e st e b e sbeesaeeea 156
8.2.1. Installation af Mailman..........ccccueriiriiiiniinieneeeeteee ettt 156
8.2.2. Ops@tning af Maillman ..........coeeeiiiririeieeiiee ettt 157
8.2.3. Oprette postlister i Mailman ...........c.ccocoiiiiiiiiiiiiiceeee e 159

830 EXIIM ittt bttt ettt e b ettt s ae sttt ere e 159
8.3.1. Brug af procmail UNder XiM.......cccevteierieriieieniieieee ettt st 160
8.3.2. Brug af Mailman listmanager sammen med Exim ...........c.ccocooiiniiniiincninceee 161

9. Tynde klienter med Linux 164

O L TSP ettt ettt 164
9.1.1. LTSP VITKEMAGE ...c..ceeieiirieiiiiiiieiccric ettt 165
0.1.2. OPSEINING AF SEIVET ....eueiniiriiiietieiierieeiterte sttt ettt st e e st st e st bt enaesbeennens 165
0.1.3. Ops@tNINg af KIIENL.....cceeruiriiiieniieiiieeteeree ettt sttt s 166
9.1.4. Probleml@sning i LTSP......c.cccooeiiiiiniiiiiiiiieeteeetee ettt 166

Vi



10. Linux som server i Windows-netvaerk (Samba)

10.1. Ops&tning af Samba-servere

167

N1 LINUX et e e eere e e e

10.1.1. Tillidsforhold mellem masKinerne.............cooceevverriernieniiniienieente st
10.1.2. Samba som primar doma&nekontroller.............ccoveevieniiiiieeiiinierieeeeeeseeeeen
10.2. Swat (Samba Web Administration TOOL) .........c.ccccciiiriiieeniieeiie e

10.3. Krypterede adgangskoder.....
10.3.1. Ops®tning af Samba

10.3.2. Ops@tning af Windows 98/NT ..........ccooiiiiiiiiiice e

10.4. Opsatning af klienterne .......
10.4.1. HoStS ...uvvveeeenreeene
10.4.2. Lmhosts ...................

10.5. Videre med Samba................

11. Pakke-formater

11.1. Pakker af data.......................
11.1.1. Pakning af data med

tar 0g GZIP/DZIP2Z ..ceveeeeiieiieieiieeeeee e

11.1.2. Flytning af data til St@rre disk........cocceveriinieniriiiiiiiieeeeeceee e
11.1.3. Installation af RPM-programpakKer............ccccecvevirieniininnienenieienceteneseeie e

11.1.4. RPM for programmg

] S N

11.1.5. Bygge RPM ud fra SRPM ......cccoiiiiiiiiiiiieiintciceteeeteest et

11.1.6. chkconfig .................

11.1.7. Installation af DEB-programpakKer ............cccceevueerieniiiieenieenie e eve e

12. Netveerksovervagning

12.1. Big SiSter.....cccevvevvvvenieennennen.
12.1.1. Installation................

12.1.2. Indledende OPSEINING .......cccveriieriierieriieieeite sttt estee st ebeebeesbeessteebeebeesatesaseenseas

12.1.3. Start Big Sister.........
12.1.4. Videre opsa&tning.....
12.1.5. Andre maskiner .......
12.2. Nagios .c..cocveveeeeeeneeeenennene
12.2.1. Installation ...............
12.2.2. Konfiguration...........
12.2.3. Andre konfiguration
12.2.4. Manualen..................
12.2.5. LinkS c.oveeniiiene

13. Maling og webgrafik

13.1. MRTG - grafisk overvagning af SYSteMet..........ceeueeeiruirierieieieieeese et seeseeeeneeneas

13.1.1. Opsetning af MRTG

A. Revisionshistorie for bogen

Stikordsregister

167
168
170
170
172
173
174
175
177
177
179

181

181
181
183
184
186
193
194
194

196

196
196
196
197
197
198
198
201
202
203
209
209

211

211
212

214
218

Vii



Tabelliste

2-1. RUNIEVEIS ...ttt ettt st e bt e a et eb et e sbe et et e e bt et e ebeeneesaeenean 17
6-1. Omregn binr til dECIMAL.......cc.eoiiiiiiiiiii ettt sttt 93
02 INETKIASSEI ...ttt ettt b et bt et e et et et s bt e st e s bt ebt et e e bt et e sbeeste b e e bt et e ebeeneesaeeneen 94
0-3. TSt AF TP-11BL ...ttt ettt et b et bt et e b e bt et s bt e e e eaeen 95
04 TP-1IEE OVETSIZE ..euvteuietienieteeitet ettt ettt et et s bt et b e bt et bt et e s bt e s e bt eb e et e ebe e eesbeemte b e ebe et e ebeeneeneeeneen 97
6-5. TP-NEE EKSEIMPEL ...ttt ettt sttt at et s bt et bt et e b e bt et sbeeaesaeeneen 98
6-6. Private TP-adreSSer ... c..eovuiriiiiiiiiiieieteetes ettt ettt bbbt eaees 99
6-7. Privat IP-net €KSEIMPEL........coceeriiriiiiiiiriieiiretererte ettt sttt ettt s 100
11-1. Miniguide i at anvende rpm-ProZramImeL. ..........coeevuerrerrerienreertereeeereneertesteeseesseseesseseessenseseenne 184

viii



Forord

1. Forord

Denne bog er skrevet af erfarne Linux-folk til dem, som vil i gang med at lere systemadministration
under styresystemet Linux med henblik pa server-funktioner.

I bogen Linux — Friheden til at lcere Unix gennemgik vi opbygningen af et Unix- og dermed
Linux-system og fik set n&ermere pa systemadministration for et enkeltbruger-system. I denne bog tager
vi s@ naeste skridt og ser pa hvordan man kan bruge en Linux-maskine som server for hele netvarket.
Dog er web-server, databaser og PHP ikke inkluderet i denne bog — se i stedet Linux — Friheden til egen
webserver. Tilsvarende er aspekter omkring sikkerhed lagt i bogen Linux — Friheden til sikkerhed pa
internettet.

I Kapitel 1 findes en gennemgang af de mange ops@tningsfiler, som man finderi /etc.

I Kapitel 2 gennemgas betydningen af runlevels, systemadministration med linuxconf, kgre programmer
pa givne tidspunkter med crontab samt opstart af Linux og NT pa samme maskine.

I Kapitel 3 gennemgas flere aspekter af filsystemet, sasom installation af et Journaling filsystem,
ReiserF'S, vi ser pa RAID og tuning af hastighed pa dataoverfgrsel fra harddisk.

I Kapitel 4 er der en gennemgang af hvad Linux-kernen er og ikke er. Der er en gennemgang af
proces-strukturen, proces-ID og /proc-filsystemet. Det vises hvordan man oversatter kernen og der er
en gennemgang af moduler til kernen, samt en gennemgang af hvad der er kommet med i kerne
2.4-serien.

Videre til Kapitel 5, hvor systemadministratorens vigtigste vaerktgjer gennemgas, sasom ping, telnet,
ftp. Der er ogsa en gennemgang af post-handtering med sendmail, postfix, procmail, kryptering af post
med GnuPG, og endelig vises hvordan man kan laese nyhedsgrupper og s@tte en news-server op.

Skal man lave et halvstort eller stort netvaerk, skal man bruge en navneserver, en DNS-maskine. I Kapitel
6 gennemgas hvordan IP-adresser bruges, og hvordan man satter en navneserver op.

I Kapitel 7 er der vist hvordan man s@tter mange server-funktionaliteter op, sasom DHCP-server (en
dynamisk navneserver), FTP-server, NFS-server (til at dele filer over netverk mellem
Unix/Linux-maskiner), NIS (til at dele adgangskoder elegant frem for at kopiere adgangskodefiler
mellem maskinerne). Der er et afsnit om at fa adgang til Linux-maskinen via modem-adgang
(ring-ind-server), X-server, og AppleTalk-funktionalitet er ogsa gennemgaet.
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Senere i Kapitel 10 beskrives hvordan du far Samba til at virke. Dette giver mulighed for at
Windows-maskiner kan montere netdrev fra din Linux-maskine.

Endelig ser vi i Kapitel 11 nermere pa installation af programmer.

2. Linux-bggerne

Bogen er en del af en serie, som kan findes pa http://www.linuxbog.dk/

 Linux — Friheden til at veelge installation — Om at installere Linux.

 Linux — Friheden til at leere Unix — Om hvordan man bruger Linux’ (og Unix’)
kommandolinjevearktgjer.

» Linux — Friheden til at veelge grafisk brugergreenseflade — Om alle de grafiske brugergranseflader, der
findes til Linux.

« Linux — Friheden til at veelge programmer — Om de programmer du kan fa til Linux.
» Linux — Friheden til systemadministration — Om at administre sit eget linuxsystem.
+ Linux — Friheden til at programmere — Programmering pa Linux

» Linux — Friheden til at programmere i C — Om at programmere i sproget "C".
 Linux — Friheden til at programmere i Java — Om at programmere i sproget "Java".

 Linux — Friheden til sikkerhed pa internettet — Om at sikre dit Linuxsystem mod indbrud fra
internettet.

» Linux — Friheden til egen webserver — Om at s®tte en webserver med databaser, CGI-programmer og
andet godt op.

« Linux — Friheden til at skrive dokumentation — Om at skrive dokumentation (og andet) i
SGML/DocBook, LaTeX eller andre formater.

 Linux — Friheden til at veelge kontorprogrammer — Kontorfunktioner pa et
Linux/KDE/OpenOffice.org-system.

+ Linux — Friheden til at veelge IT-lgsning — Om muligheder, fordele og ulemper ved at bruge Linux i sin
IT-Igsning.

« Linux — Friheden til at veelge OpenOffice.org — Om at bruge OpenOffice.org, bade pa Linux og pa
andre styresystemer.

« Linux — Friheden til at veelge digital signatur — Digital signatur pa Linux.

3. Ophavsret

Denne bog er skrevet af Linux-brugere til Linux-brugere. Store dele af bogen er skrevet eller redigeret af
enkelte forfattere, hvilket er n&vnt i revisions-historien til bogen.
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Bogen kan findes i opdateret form pa http://www.linuxbog.dk/, mens prgve-udgaver kan findes pa
http://cvs.linuxbog.dk/.

Figur 1. ADL

ABEN N

DOKUMENT: pm
LICENS d 4

Bogen er udgivet under "Aben dokumentlicens (ADL) — version 1.0" som kan lases pa
http://www.linuxbog.dk/licens.html. Du har bl.a. herved frit lov til at kopiere dette vaerk uendret pa
ethvert medium.

Kommentarer, ris og ros og specielt fejl og mangler bedes sendt til linuxbog @sslug.dk
(mailto:linuxbog @sslug.dk), men er du medlem af SSLUG kan du i stedet for med fordel skrive til
sslug-bog @sslug.dk (mailto:sslug-bog @sslug.dk).

4. Om forfatterne og bogens historie

Bogen startede som et bogprojekt i sommeren 1998, hvor Peter Toft, Kenneth Geisshirt og Snebjgrn
Andersen fik skrevet "Linux — Friheden til at valge". Bogen var i starten henvendt mod
Linux-installation, at fa lidt Unix-kendskab og noget om netveerk. Bogen har altid veret en fri
"web-bog", der kunne lzses enten i smadele eller som en helhed pa http://www.sslug.dk.

Vi, forfatterne, har anvendt Linux i flere ar og har stor erfaring med det. Vi er medlemmer af Skéane

Sjelland Linux User Group (SSLUG), som er en uafh@ngig og non-profit svensk/dansk organisation, der
sgger at udbrede kendskabet til Linux. Det er gratis at vare medlem af SSLUG, og organisationen findes
pa internettet pa http://www.sslug.dk. Vi har skrevet denne bog fordi den kunne vere til gleede for andre.

Den oprindelige bog "Linux — Friheden til at veelge" blev udgivet som hzfte pa 96 sider fra IDG Forlag i
februar 1999 med en Red Hat 5.2-cd-rom, hvor den i lang tid 14 pa bestsellerlisten for EDB-hefter.
december 1999 udgav Forlaget Globe version 2.9 i bogform pa over 300 sider og med tre cd-rom’er (Red
Hat 6.1, SuSE 6.2 og StarOffice 5.1).

I juli 2000 var bogen vokset til ca. 350 sider og blev delt ud til flere bgger. Alle kan leses pa
www.linuxbog.dk (http://www.linuxbog.dk/). I februar 2001 er der 8 bgger pa over 700 sider. I vinter
2001 blev version 1.6 af bogen udgivet pa tryk fra forlaget IDG.

Xi
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Fra version 1.0 af denne bog er det Peter Toft og Hans Schou, som vedligeholder bogen sammen med de
mange, som skriver pa dele af bogen.

Figur 2. Peter Toft

Peter Toft er civilingenigr og har en ph.d.-grad fra DTU. Han har kgrt Linux dagligt siden 1994. Aktiv
Linux-forfatter og foredragsholder om Linux i Danmark og Sverige. Tidligere bestyrelsesformand for
SSLUG. Medorganisator ved de danske Linux-konferencer (Linux98, Open Networks 99, LinuxForum
2000-2003). Hjemmeside http://pto.linux.dk.

Figur 3. Hans Schou

Hans Schou stoppede brat pa Kgbenhavns Teknikum i 1989 for at hellige sig undervisning i EDB
samme sted. Han har anvendt Linux som bruger siden 1993 og har givet talrige foredrag om fri software
og relaterede emner i Danmark, Skane og Sverige. Fast SSLUG-fotograf siden august 1998. Hjemmeside
http://schou.dk/.

5. Vi siger tak for hjeelpen

Vi har haft stor glede af mange SSLUG-medlemmers stgtte, rettelser og forslag til forbedringer — bliv

Xii
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ved med det. Specielt vil vi n@vne:

Forlaget IDG har bidraget med professionel korrekturlasning til version 1.6 af bogen. Version 1.6
bliver netop udgivet som bog.

Jacob Laursen har hjulpet meget med at fa lavet splittet af "Linux — Friheden til at veelge" pa en god
made.

Lars Madsen og Michael Rasmussen for afsnittet om Samba.

Claus Sgrensen for afsnit om ringe-op-server.

Henrik Stgrner for afsnittet om DHCP og afsnittet om at bygge RPM-pakker.

Lars Lyngby Nielsen for afsnittet om "NT bootloader" og for igennem mange omgange at have rettet
en stribe fejl og mangler.

Jesper Laisen for en gennemgribende revision af hele bogen mht. sprog og specielt kommaer.
Forlaget GLOBE for en stor sproglig revision.

Ole Tange for en stor indsats med mange rettelser og for starten af afsnittet om DNS.

Rolf Larsen (gentagne gange) og Steen Jensen for at have last bogen fra ende til anden og afleveret en
stribe rettelser til hele bogen.

Afsnittet om TCP/IP og DNS er skrevet af Christian Rasmussen.

Peter Frederiksen har skrevet afsnittet om RAID.

Kristian Vilmann har lavet afsnittet om NIS og tilfgjet en del om NFS.

Jesper Krogh har skrevet afsnittet om leafnode.

Niels Elgaard Larsen har skrevet afsnit om at fa en stille maskine.

Lars K. Schunk har lavet grundig sproglig korrektur — meget fornemt indsats.

Til kapitlet om Linux-kernen er anvendt dele af rapporten "The Linux Way", skrevet at Hanne
Munkholm, Jesper Andresen, Casper Troelsen og Eva D. Jensen.

Kim Futtrup Petersen har skrevet afsnittet om Appletalk.

Henrik Christian Grove har bl.a. skrevet afsnittene om CUPS og Big Sister.

Andre bidragydere er: Allan Jacobsen, Allan Olesen, Anders Damkjar Mgller, Anders Ebbesen,
Anders Melchiorsen, Anders Pedersen, Anna Jonna Armannsdottir, Asbjgrn Laurberg, Birger
Langkjer, Brian Christensen, Brian Hemstedt, Carsten Nordstrgm Jensen, Christian Borup, Christian
Treldal, Christoffer Hall-Frederiksen, Claus Boje, Claus Hindsgaul, Dan Windekilde, Danni Finne,
Donald Axel, Emil S. Hansen, Esben Rugbjerg, Erik Andresen, Erik Sge Sgrensen, Finn
Dorph-Petersen, Flemming Bjerke, Flemming Mahler Larsen, Frank Damgaard, Gert Holtoft, Gitte
Wange, Gunner Poulsen, Hanne Munkholm, Hans Christian Andersen, Henning Schou, Henrik
Johansen, Henrik Lundquist, Ingvar Blychert, Jacob I. Christensen, Jacob Sparre Andersen, Jacob
Thamsborg, Jakob Hilarius, Jakob Hilmer, Jan Hemmingsen, Jan Michael Due, Jan Vestergaard
Larsen, Jens Axelsen, Jens Bygum, Jens Stavnstrup, Jesper Louis Andersen, Jesper Mgller, Jesper
Norskov Kristensen, Johan Myhre Andersen, Jon Loldrup, Jgrgen 1. @stergaard, Jgrgen Ramskov,
Kasper Hauge, Keld Simonsen, Kevin Ilchmann Jgrgensen, Kim Hermansen, Kim Larsen, Klaus
Hebsgaard, Knud Haugaard Sgrensen, Kristian Stgchkel, Kare Lgvgren, Lars Scheele Jensen, Magnus
Ostergaard, Martin Egholm Nielsen, Martin Lykke, Martin Stenderup, Martin René Pedersen, Michael
Jacobsen, Michael Lerskov Munk Nielsen, Michael Rasmussen, Michael Skaarup, Mogens Kjer,
Morten Christensen, Morten Jensen, Morten Olsen, Niels Damgaard, Niels Kristian Bech Jensen,
Niels Jalling, Niels Rasmussen, Niels Sandmann, Olav Pedersen, Ole Tange, Owen Brotherwood,
Palle Arentoft, Palle E. Nielsen, Peter Andersen, Peter B. Kvan, Peter Christensen, Peter Rasmussen,
Peter Seidler, Poul Petersen, Poul-Erik Hansen, Rasmus Laursen, Rask Ingemann Lambertsen, René
Seindal, Roy Sigurd Karlsbakk, Rune Tgnnesen, Stefan Klukowski, Svend Erik Venstrup-Nielsen,
Sgren Sjgrup, Thomas Mgrch, Thomas Petersen, Thorbjgrn Ravn Andersen, Tue Hansen.
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Du kan i Appendiks A finde en liste over alle de revisioner, som bogen har veret igennem.

Hvis du har ord du ikke forstér, s kan http://www.whatis.com vere interessant. Her kan du sla mange
computerord op, dog kun pa engelsk.

6. Typografi

Vi vil afslutte indledningen med at nevne den anvendte typografi.

« Navne pa filer og kataloger er skrevet som foo.bar
« Kommandoer, du udfgrer ved at taste, skrives som help
» Der er flere steder i bogen, hvor vi viser, hvad brugeren taster, og hvad Linux svarer. Det vil se ud som:

[tyge@hven ~]$ Det her taster brugeren
Det her svarer Linux

« Der er tilsvarende flere steder i bogen hvor vi viser hvad systemadministratoren (root) taster, og hvad
Linux svarer. Det vil se ud som:

hven# Dette taster systemadministratoren
Dette svarer Linux.

Det vigtige her er at kommandofortolkeren bruger nummertegnet (#) til at markere at man har
systemadministratorrettigheder.

Xiv



Kapitel 1. Hvor finder jeg opsatningsfilerne?

I dette afsnit vil vi beskrive, hvilke ops@tningsfiler der er relevante at kende i et Linux-system. Det er
normalt at gemme ops@tningsfiler i /et c (det er meget muligt at katalog-navnet er en forkortelse af
editable text configurations). Du kan have glade af at 1&se de enkelte filer igennem, nér du er blevet lidt
erfaren i at styre Linux. Vi vil i dette afsnit give dig et overblik over de vigtigste opsetningsfiler, sa du
selv kan forsta, hvad der foregar.

Opsatningsfiler i /etc er vitale for dit Linux-system, sa ver derfor forsigtig, nar du retter i filerne. Vi vil
foresla, at du altid fgrst laver en kopi af den fil, du vil &ndre, dvs.

[root@linus /etcl# cp hosts hosts.orig

[root@linus /etcl# vi hosts

Hvis der sa skulle ga noget galt, kan du altid fortryde og vende tilbage til den oprindelige udgave af filen
med:

[root@linus /etcl# cp hosts.orig hosts

I eksemplet anvendte vi vi som editor, men du kan naturligvis selv velge hvordan du vil redigere filerne.

1.1. /etc/passwd

Filen /etc/passwd indeholder en linje per bruger, som har login pa maskinen. Brugeren "root" har ogsa
en linje her. Kun hvis man kgrer NIS (tidligere kendt som "yellow pages"), kan man lade ekstra brugere
vare styret af andre servere.

Et eksempel pa en linje af adgangskodefilen, passwd, er:

tyge:x:500:501::/home/tyge:/bin/bash

Der star her, at brugeren "tyge" er bruger nummer 500 pa maskinen (ikke, at der faktisk er 500).
Brugeren "tyge" er med i gruppe nummer 501, hvilket er styret af /etc/group. Brugeren "tyge" har
hjemmekatalog i /home/tyge og starter med /bin/bash som login-shell. Det lille x betyder, at man
kgrer med skygge-adgangskoder (eng. shadow passwords), dvs. at adgangskoder stir i /etc/shadow, 0g
denne fil kan ikke leses af andre end systemadministratoren — dvs. skygge-adgangskoder er et ekstra
niveau af sikring af adgangskoderne pa systemet.

Hvis en person ikke skal have lov til at logge ind pa maskinen, sa kan du rette i /etc/passwd og
indsatte en stjerne (dvs. *) foran den krypterede adgangskode.
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1.2. /etc/shadow

Formatet af /et c/shadow-filen fglger formatet for /et c/passwd-filen med en linje per bruger. Et
eksempel er:

tyge:$1$/hbYueDa$4 6ggNKFugoDABWOJZ3xvz0:10784:0:99999:7:::

For brugeren "tyge" star der de krypterede adgangskoder. For Red Hat er det leengere end for SuSE, idet
Red Hat anvender en bedre krypteringsmade. Derefter vises antal dage siden 1/1-1970 for sidste &ndring
af adgangskoderne. Neaste felt viser antal dage siden sidste @ndring af adgangskode. Derefter antal dage
mellem at der sendes en advarsel til brugeren om kontoudlgb og det faktiske kontoudlgb (her 99999 dage
dvs. det anvendes ikke). Sidst anvendte felt (7) er antal dage siden 1/1-1970 til kontoen bliver lukket.
Endelig er der et felt som ikke anvendes.

Hvis din maskine ikke kgrer skygge-adgangskoder, og vil du dette, sa kgr /usr/sbin/pwconv som
brugeren root. Tilsvarende findes /usr/sbin/pwunconv til at fa adgangskoderne gemt i selve passwd-filen
og ikke shadow-filen.

1.3. /etc/group

Hver person er med i én eller flere grupper, og det bruger man til at udskille, hvem der har adgang til
hvilke dataomrader. Kommandoen chmod g+w fil vil f.eks. ggre, at andre brugere, som er i samme
gruppe som ejeren af filen, kan skrive i £11.

Hver linje i /etc/group svarer til en gruppe. Et eksempel pa en gruppe kan veare:

web:x:1000:tyge,niels, svend
Dvs. gruppen "web" har gruppe-ID nummer 1000, og "x" betyder, at en eventuel adgangkode for
gruppen (anvendes ved skift til ny gruppe med newgrp) findes i shadow-filen /etc/gshadow. Hvis "x"

blev fjernet, anvendes gruppe-adgangskoder ikke. Til sidst pa linjen star der de login-navne (fra
passwd-filen) som er medlemmer af gruppen.

1.4. /etc/gshadow

Filen /etc/gshadow fglger ngje /etc/group med en linje pr. gruppe. Ideen er ligesom med
/etc/shadow at gemme gruppe-information for brugerne.
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1.5. /etc/fstab

Filen /etc/fstab indeholder information om de disk-partitioner, som skal eller kan monteres ved
systemopstart. Et eksempel kan vere:

/dev/hdb2 / ext2 defaults 11
/dev/hdal /dosc vfat defaults 00
/dev/hdb3 /home ext2 defaults 12
/dev/hdbl swap swap defaults 00
/dev/£d0 /mnt/floppy vfat noauto,user,rw 0 0
/dev/cdrom /mnt/cdrom 1509660 noauto,user,ro 0 O
none /proc proc defaults 00
none /dev/pts devpts mode=0622 00

De to sidste linjer er noget Red Hat automatisk selv har sat op. Det ser vi bort fra. Derefter kan vi se, at
der mindst er to harddiske i maskinen — hda og hdb. Den sekundzre harddisk pa fgrste IDE-controller,
dvs. hdb har mindst tre partitioner. Swap-partitionen er sat op pa den fgrste partition /dev/hdb1, og de
to naeste partitioner pa hdb, dvs. /dev/hdb2 og /dev/hdb3, er af typen ext2 (Linux-type), og de
monteres i rekkefglge som vist yderst til hgjre, dvs. /dev/hdb2 (roden) f@r /dev/hdb3 (brugerens
hjemmekatalog i /home). De to sidste linjer viser, at en almindelig bruger (user) kan montere cd-rom’er
og disketter, men at det ikke ggres automatisk (noauto) under opstart. cd-rom’en vil efter mount
/mnt/cdrom kunne findes under /mnt/cdrom. Brug i gvrigt man mount.

Det bgr nok naevnes, at brugere med scsi-diske bgr bruge UUID i stedet for device-navne til at
identificere devices. Ellers opfgrer hele filsystemet sig underligt, hvis én af diskene pa scsi-controlleren
gar ned. Se man fstab.

1.6. /etc/hosts

Hosts-filen anvendes ofte pa maskiner, som ikke har navneserver (eng. DNS-server eller name server) til
radighed. Man skriver en IP-adresse, det fulde netveerksnavn og et eventuelt alias. Et eksempel kan vere:

127.0.0.1 localhost.localdomain localhost
192.168.0.1 linus.intranet linus
192.168.0.2 alan.intranet alan
192.168.0.3 richard.intranet richard
192.168.0.4 eric.intranet eric

[P-adressen 127.0.0.1 er en speciel "loopback"-adresse, som ikke anvendes til andet end, at Linux-kernen
hurtigt kan kommunikere med sig selv. De fire maskiner linus, alan, richard og eric har faet IP-adresser i
192.168.0.*, som er et lukket net — dvs. de adresser er garanteret ikke-eksisterende pa internettet.

Skal du selv s@tte et hjemmedomane op, hvor maskinerne ikke skal vere kendte pa internettet, og du vil
vere sikker pa at dit hjemmedomanenavn ikke er kendt pa internettet, sa brug f.eks. domanenavnet
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" hjemme" eller som her ".intranet", sd linus-maskinen bliver til "linus.intranet" — sa far du aldrig overlap
med en anden maskine. Skal maskinerne vare kendt pa internettet, sa skal du ansgge om et domene,
sette DNS op, og erstatte ".intranet" med ".MITDANSKEDOMAENE.dk", eller hvad du nu valger.

Uden DNS (navneserver — se Afsnit 6.9) bruger systemet automatisk hosts-filen ved ssh, telnet, ftp, ping
osv.

1.7. /etc/resolv.conf

Resolver-filen viser, hvilken maskine der er navneserver, sa man kan sla en vilkarlig adresse op pa
internettet. Et eksempel kan vere

search intranet
nameserver 129.142.6.64
nameserver 129.142.6.65

Fgrste linje (search) viser domane-navnet for netvarket. De to n@ste linjer er to navneservere
(danpost-maskiner). Laver du internet-opkobling til din egen ISP, skal du have nogle andre IP-adresser
end de viste.

NB: Brug IKKE ekstra nuller til at udfylde de cifre, der ikke bruges. I det ovenstdende ma du ikke skrive

search intranet
nameserver 129.142.006.064
nameserver 129.142.006.065

1.8. /etc/inetd.conf

Denne fil er vigtig for din netvarks-sikkerhed, idet den viser en stribe af de services, som
Linux-maskinen tilbyder netvarket. Du vil f.eks. finde disse linjer:

ftp stream tcp nowait root /usr/sbin/tcpd in.ftpd -1 -a
telnet stream tcp nowait root /usr/sbin/tcpd in.telnetd

som viser, at du modtager ftp- og telnet-login. Hvis du kan undvzre disse services, sa udkommentér dem
ved at sette et # foran dem. Naste gang du genstarter maskinen (eller inet-demonen), kan man ikke
logge pa via telnet. Prgv man inetd for at lzese mere.
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1.9. /etc/issue.net og /etc/issue

/etc/issue 0g /etc/issue.net Kan vere en god made for en cracker at finde ud af hvilket system
og hvilken version af Linux man kgrer. /etc/issue vises pa skeermen lige op over login-prompten og
/etc/issue.net vises blandt andet nar man logger pa systemet via telnet. Derfor fjern al tekst i begge
filer og st havelager foran dette i /etc/rc.local (SuSE /etc/rc.d/boot.local):

This will overwrite /etc/issue at every boot. So, make any changes you
want to make to /etc/issue here or you will lose them when you reboot.
echo "" > /etc/issue

echo "S$R" >> /etc/issue

echo "Kernel $(uname -r) on S$a $SMPS (uname -m)" >> /etc/issue

cp —-f /etc/issue /etc/issue.net

echo >> /etc/issue

Fh == o H e S

1.10. /etc/rc.d/

I mappen /etc/rc.d/ findes styringen af hvilke programmer, der automatisk startes op, nar maskinen
startes. Der er lidt forskel mellem Red Hat og SuSE, men begge har samme struktur, kaldes SysV
(udtales system fem), i modsatning til BSD.

1.10.1. Red Hat-opstartsfiler

Red Hat har fglgende indhold af /etc/rc.d/
init.d «rc.local rcO0O.d rc2.d rcd4.d rc6.d

rc rc.sysinit rcl.d rc3.d rc5.d

hvor rc0.d op til rc6.d er mapper med links for hvert af de syv runlevels. Links laves til init.d, der
indeholder script-filer, som starter programmerne. Se i gvrigt Afsnit 2.5.

Filen rc.sysinit @ndrer man oftest ikke, idet den styrer opstart af tastatur, tjek af filsystemer,
montering af swap, samt andet basalt.

[filen rc.local (SuSE /etc/rc.d/boot.local) kan man selv tilfgje kommandoer, som skal startes
efter de almindelige programmer.

Alle de ovenstaende filer kan leses af alle pa et Red Hat-system, mens SuSE har valgt, at kun "root" kan
lese de filer.
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1.10.2. SUSE-opstartsfiler

SuSE kan have fglgende indhold af /etc/rc.d/

README cron kbd random rcs.d skeleton
apmd dummy kerneld rc reboot ssh

at gpm lpd rc0.d route syslog
autofs halt network rcl.d routed xdm

boot halt.local nfs rcz.d rpc

boot.d inetd nfsserver rc3.d rwhod

boot.local init.d pcmcia rc4d.d sendmail

boot.setup inn pcnfsd rc5.d serial

cdb ipfwadm powerfail rc6.d single

Som det ses, er der mapper rcX.d (hvor X gar fra 0 til 6), med links for hvert af de syv runlevels, ligesom
Red Hat. I modsetning til Red Hat er der i SuSE intet init .d-katalog, og script-filerne, der linkes til,
findes direkte i /etc/rc.d/. Indholdet af hver af opstartsfilerne, f.eks. autofs, er kommandoer til at
starte, stoppe, tjekke og genstarte den pageldende service. Man skriver saledes /etc/rc.d/autofs stop for
at stoppe autofs og tilsvarende /etc/rc.d/autofs start for at starte den igen.

1.11. /etc/sysconfig/

I Red Hat er mappen /etc/sysconfig/ vigtig. Se f.eks.
http://www.comptechdoc.org/os/linux/howlinuxworks/linux_hlsysconfig.html
(http://www.comptechdoc.org/os/linux/howlinuxworks/linux_hlsysconfig.html) for en nermere
gennemgang af de enkelte filtraeer i /etc/sysconfig.

apmd console keyboard network sendmail static-routes
clock init mouse network-scripts soundcard

For Red Hat vil alle filer i dette katalog indeholde ops@tningsparametre og er koblet til filerne i
/etc/rc.d/init.d. Feks. vil mouse indeholde musetype.

Et skridt lengere nede i filtrzet finder du mappen /etc/sysconfig/network-scripts, som f.eks.

kan indeholde:

chat-ppp0 ifcfg-ppp0 ifdown-ppp ifup-plip network-functions
chat-pppl ifcfg-pppl ifdown-sl ifup-post

chat-ppp2 ifcfg-ppp2 ifup ifup-ppp

ifcfg-eth0 ifdown ifup-aliases ifup-routes

ifcfg-lo ifdown-post ifup-ipx ifup-sl

Her er alle script-filer til at starte PPP-forbindelser og netkort op og tilsvarende lukke ned. Har du en
meget underlig opkobling til internettet, ender du med at skulle rette i filer her.
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1.11.1. /etc/sysconfig/clock

Hvis man har Windows installeret pA samme maskine kan man ikke kgre med GMT som tiden i BIOS.
Windows kan ikke dette. Det er ellers smart da Linux sa automatisk styrer sommertid perfekt.

Ifilen /etc/sysconfig/clock s&tter man tidsstyringen op. Der er tre parametre:

+ zone="Europe/Copenhagen" — s&tter tidszonen til dansk zone.

« utc=false — UTC seattes til "true", hvis du vil have BIOS-tiden til at opfattes som UTC-tid
(GMT-tid). Med "true" fungerer handtering af sommertid perfekt. Hvis du har Windows installeret, sa
skal du kgre med "false", da Windows ellers vil kgre med en eller to timers forskydelse af tiden.
Windows kan ikke kgre med "utc=true".

+ arc=false — Dette anvendes kun pa Linux til Alpha. Se mere pa
http://www.comptechdoc.org/os/linux/howlinuxworks/linux_hlsysconfig.html
(http://www.comptechdoc.org/os/linux/howlinuxworks/linux_hlsysconfig.html)

1.12. /etc/crontab

Crontab-systemet og filstyring er forklaret i Afsnit 2.7.

1.13. /etc/sendmail.cf

Sendmail er det gode gamle postprogram til Linux, som desverre tit viser sig at have sikkerhedsfejl.
Opsa&tningsfilen til sendmail er notorisk svar, og du bgr ikke rette ret meget i din. Du kan dog med
fordel rette feltet DS til

DSsmtp.ISP.dk

hvis du sender post til din internet-udbyder, og denne har en hurtig "mailforwarder" — ofte kaldet en
SMTP-maskine, i eksemplet kaldet "smtp.ISP.dk".

1.14. /etc/aliases

Hvis du har brug for at have nem adgang til at lave post-aliaser, sa breve til <web@sslug.dk> automatisk
bliver videresendt (eng. forwarded) til <tyge @sslug.dk>, mens f.eks. alle breve til "root" ogsa skal ende
hos "tyge", sa kan dui /etc/aliases nemt anfgre dette.

web: tyge
root: tyge
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Efter du har redigeret filen, skal du kgre newaliases-kommandoen.

1.15. /etc/printcap

For hver printer vil programmet printtool i Red Hat tilfgje et afsnit til /etc/printcap med definition
af printeren, sdsom

##PRINTTOOL3## LOCAL POSTSCRIPT 600x600 a4 {} PostScript Default 1
lp:\

:sd=/var/spool/lpd/lp:\

tmx#0:\

:sh:\

:1lp=/dev/1p0:\

:if=/var/spool/lpd/lp/filter:

Her er "sd" spool-directory. Printeren sidder pa /dev/1p0, og der printes med filter som vist med "if".

Det skal nevnes at flere Linux-distributioner er ved at ga vak fra denne made at satte printere op pa.
Dels er CUPS-projektet i fuld gang og LPRng vinder ogsé indpas (bl.a. i Red Hat 7.0).

1.16. /etc/conf.modules

Denne fil indeholder opsa@tning og parametre til de moduler, som kan lzses ind og ud af systemet uden at
genstarte. Der er mere forklaring i Afsnit 4.7.

1.17. /etc/securetty

I /etc/securetty anfgres alle de terminaler, hvorfra root-brugeren kan logge ind. Filen ser ofte
saledes ud

ttyl
tty2
tty3
tty4
tty5
tty6
tty’7
tty8

ttyl-tty8 svarer til de terminal-vinduer som er pa selve maskinen. Det er saledes ikke tilladt for root
at logge ind via telnet pa maskinen, og det bgr ikke tillades.
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1.18. /etc/exports

Hvis din maskine skal kgre NFS, dvs. kunne vere disk-server for andre Unix-maskiner, skal du i
/etc/exports skrive, hvilke mapper du vil lade andre montere. For at det virker, skal du have
"portmap" og "nfs" kgrende.

Desuden kan du anvende man exports for at lere syntaks af /etc/exports. Som eksempel viser vi
hvordan du lader alle maskiner lese (ikke skrive) fra dit cd-rom-drev, som du her har monteret fast pa
/mnt /cdrom. Derudover lader vi maskiner i domanet kongeh.dk montere hele /usr/local/ med bade
leese- og skrive-rettigheder, sa alle maskinerne kan leegge nyt programmel ind her, og programmellet
anvendes sa pa alle klient-maskinerne. Husk, at du maske ogsa skal teenke over sikkerheden, nar du
distribuerer data over netvarket. Giv kun adgang til data til de personer, som skal have den adgang.

/mnt /cdrom *(r)
/usr/local *.kongeh.dk (rw)

1.19. /etc/X11/XF86Config - /etc/XF86Config

I Red Hat er den basale X Window-ops&tningsfil XF86Config lagti /etc/X11/XF86Config. I SuSE
erdeni /etc/XF86Config for XFree86 version 3.x ogi /etc/X11/XF86Config for version 4.x.
Syntaksen findes ved at skrive: man XF86Config.

1.20. Versionsoplysninger

1.20.1. Finde versionsoplysninger for et Debian-system

Hvis du er logget ind pé et Debian-system og har brug for at finde ud af hvilken udgave af Debian det er,
sa kan du se det med kommandoen:

[tyge@hven ~]$ cat /etc/debian_version

Har man brug for at finde oplysninger om versionnummeret for en enkelt pakke kan man bruge
kommandoen dpkg --status pakkenavn. Dette giver en reekke status-oplysninger, blandt andet et felt der
hedder "Version" som indenholder versionsnummeret for den installerede pakke.
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1.20.2. Finde versionsoplysninger for et Red Hat-system

Hvis du er logget ind pa et Red Hat-system og har brug for at finde ud af hvilken udgave af Red Hat det

er, sa kan du se det med kommandoen:

[tyge@hven ~]$ cat /etc/redhat-release

Har man brug for at finde oplysninger om versionnummeret for en enkelt pakke kan man bruge
kommandoen rpm --query pakkenavn. Dette giver pakkens navn og versionsnummer. Hvis der er
installeret flere udgaver af pakken, vil alle de forskellige udgavers versionsnumre blive vist. Med rpm
--query --info pakkenavn kan man fa flere oplysninger om pakken.

1.21. Videre laesning

Der er en masse godt om ops@tningsfilerne i /etc at lese pa
http://ctdp.tripod.com/os/linux/howlinuxworks/index.html.

En anden god kilde er O’Reilly-bogen Linux Device Drivers af Alessandro Rubini & Jonathan Corbet,
som kan findes pa http://www.xml.com/ldd/chapter/book/.
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I dette kapitel ser vi neermere pa nogle af de vaerktgjer og opgaver som systemadministratoren kommer
ud for.

2.1. Tilfoje brugere

Ud over de grafiske programmer til at handtere brugere, sa kan det vere praktisk at kunne addere brugere
til systemet via en konsol. Skal man lave en konto til brugeren Peter Toft med brugernavn "pto",
hjemmekatalog /home/pto og denne bruger skal vere medlem af gruppen 1inuxbog, sa kgres
fglgende:

[root@linus ~]# /usr/sbin/useradd -c 'Peter Toft \
pto@sslug.dk’ -d /home/pto —-g linuxbog -m -n pto

Her er tegnet \ anvendt til at kunne fortsette kommandoen pa naste linje.

Peter Tofts e-post-adresse er ogsa tilfgjet for at have flere informationer gemt i /etc/passwd. Man
kunne ogsa have tilfgjet telefon-nummer. HUSK at give brugeren en adgangskode:

[root@linus ~]# passwd pto

2.2. Erstatning af tekst i flere filer

Ofte kommer man ud for at skulle erstatte tekst i filer. Nogle gange er det nemmest at starte en emacs-
eller vi-editor op og blot rette filen til. Andre gange skal man lave samme rettelse i mange filer, og sa er
det meget nyttigt at kunne en smule shell og Perl. Antag f.eks. at man i alle .txt-filer skal erstatte
"Windows" med "Linux". Det kan ggres med fglgende lille script som kan udfgres direkte i
kommandofortolkeren.

[tyge@hven ~]$ for I in *.txt
do

perl -pi.bak -e ’'s/Windows/Linux/g’ $I

done

Denne operation efterlader en .bak-fil for hver fil du laver sgg-og-erstat i (bare for en sikkerheds skyld).

11
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2.3. Har du glemt din adgangskode?
Hvis du har dummet dig meget og glemt din root-adgangskode, sa kan du fa sat en ny ind.

I sé fald booter du med "linux init=/bin/sh" . Sa starter den en shell som proces nr. 1. Herefter kgres:

[root@linus ~]# mount -n -o remount,rw / # re-mount / read-write
[root@linus ~]# passwd # skift adgangskode
[root@linus ~]# mount -n -o remount,ro / # remount / read-only
[root@linus ~]# exec /sbin/init 3 # start init i runlevel 3

Dette lyder jo som et stort sikkerhedshul, og det er det ogsa, hvis man har fysisk adgang til maskinen. Du
kan dog undga dette ved at tilfgje linjen "password=MIN_ADGANGSKODE" til din /etc/lilo.conf,
men sé skal du kunne huske root-adgangskoden og den adgangskode, du har sati /etc/lilo.conf.

2.4. Opstart af Linux

2.4.1. Samtidig installation af Windows og Linux

Windows og Linux kan sagtens vere installeret pa samme computer. Ved at bruge et opstartsprogram kan
man, nar man starter computeren, velge om den skal starte i Linux eller i Windows. Det er samtidig ogsa
muligt at have flere forskellige udgaver af Linux og/eller Windows installeret pa samme maskine. Man
kan dog kun kgre én ad gangen (med mindre man bruger VMware).

Nar man starter en computer, der kun har Windows installeret indleeses der fgrst et lille startprogram fra
Master Boot Record (MBR), der ligger fgrst pa den fgrste harddisk (/dev/hda) sammen med
beskrivelsen af hvordan harddisken er opdelt (partitionstabellen). Startprogrammet fra MBR indl@ser et
egentligt startprogram fra den fgrste del af den f@rste harddisk (/dev/hdal) og overfgrer kontrollen til
det. Hvis computeren kgrer Windows 95 eller 98 vil DOS blive startet, og DOS vil sé automatisk starte
Windows. Kgrer computeren Windows NT eller 2000 giver startprogrammet et valg mellem forskellige
ops@tninger af styresystemet.

Microsoft anbefaler, at C-drevet under Windows NT er formateret som et FAT-filsystem. Det giver flere
muligheder for fejlfinding end hvis man bruger det nyere NTFS-filsystem. En praktisk sideeffekt af at
bruge et FAT-filsystem er at Linux ikke har problemer med at l@se fra og skrive til C-drevet. En anden
fordel er at hvis man far en maskine hvor Windows fylder hele harddisken, sa kan man bruge
DOS-programmet fips.exe til at friggre en del af Windows-partitionen til brug for Linux. Det er derimod
ikke muligt at omstrukturere NTFS-filsystemer og det vil derfor vaere ngdvendigt at slette og
geninstallere Windows, hvis man har en harddisk der er fyldt op af et enkelt NTFS-filsystem.

12
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Nar man starter en maskine, der kun har Linux installeret, startes LInux LOader (LILO), der ligesom
Windows’ startprogram ligger i MBR. Der findes ogsa en rakke andre startprogrammer til Linux, men
dem vil vi ignorere i denne omgang. LILO giver brugeren mulighed for at velge hvilken udgave af
kernen, der skal startes. Typisk vil man kun have én udgave liggende, men det giver let mulighed for at
afprgve en nyoversat kerne. Hvis den ikke virker kan man bare genstarte, og velge den gamle og
velfungerende kerne i stedet for. Der er mere om LILO i bogen "Linux - Friheden til at valge
installation".

Hvis det er Windows’ startprogram der ligger i MBR, skal Windows-opsa&tningen @ndres sa det ogsa kan
starte Linux. Hvis det er Linux’ startprogram (LILO) der ligger i MBR skal dets ops&tning tilsvarende
@ndres, sa det kan starte Windows. De fglgende afsnit vil gennemga begge muligheder.

Bemerk at nar Windows (gen)installeres, bliver MBR harddisken overskrevet! Hvis LILO er installeret i
MBR vil den derfor blive slettet, og man kan saledes ikke starte Linux. Det er derfor meget vigtigt at lave
en startdiskette (eng. boot disk) til Linux, fgr man gér i gang med at installere Windows pa en maskine
der allerede er Linux pa. Det kan ogsa vere fornuftigt at lave en startdiskette fgr man begynder at
eksperimentere med LILO. Sa kan man altid redde sig ud af en uheldig opsatning af LILO.

Startdisketten kan fremstilles efter installationen med Linux-kommandoen mkbootdisk. Husk at have en
formateret diskette parat. Det er vigtigt, at disketten er 100% fri for fysiske fejl!

Eksempel:

[root@linus /root]# fdformat /dev/£d0H1440

Double-sided, 80 tracks, 18 sec/track. Total capacity 1440 kB.
Formatting ... done

Verifying ... done

[root@linus /root]# mkbootdisk ‘uname --release’

Insert a disk in /dev/fd0. Any information on the disk will be lost.
Press <Enter> to continue or ~C to abort:

Det er ogsa en smart idé at lave en startdiskette til Windows fgr du gar igang med LILO-eksperimenter. I
Windows 95 og 98 kan man kgre format a: /s pa kommandolinjen. I Windows NT og 2000 skal
disketten formateres, da det medfgrer at de ngdvendige systemfiler bliver kopieret ud pa disketten.

2.4.1.1. Linux styrer opstarten
Den letteste Igsning er at lade Linux styre opstarten af maskinen. Det ser ogsa mest bleret ud :-)

Under installationen af Red Hat ggres dette ved at vaelge at legge LILO i MBR. Under Red
Hat-installationen vil et eventuelt eksisterende Windows-system automatisk blive tilfgjet som en
valgmulighed i LILO.
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Har du allerede installeret Linux, kan et Windows-system fgjes til LILO’s menu ved at fgje fglgende
linjer til /etc/lilo.conf:

other=/dev/hdal
label=dos
table=/dev/hda

Husk, at hver gang opsatningen af LILO andres skal du kgre /sbin/lilo som root. Det vil sa opdatere
informationerne, der ligger i MBR.

Nar LILO starter far du en oversigt over mulighederne. Typisk kan du valge mellem ’linux’ og *dos’.
Nar du velger ’dos’, kalder LILO Windows’ "OS Loader". Med @ldre udgaver af LILO er det
ngdvendigt at trykke pé tabulatortasten for at blive presenteret for valgmulighederne.

2.4.1.2. Windows styrer opstarten

Dette afsnit geelder ikke for Windows 95 og Windows 98. Hvis du bruger et af disse to systemer skal du
lade Linux styre opstarten som beskrevet i forrige afsnit. Ops&tningen af Windows NT’s og 2000’s
startprogram, "OS Loader" findes i filen C: \Boot .ini.

Nar Windows styrer opstarten skal LILO installeres i boot-sektoren pa rod- eller /boot-filsystemet. For
at kunne starte Linux fra Windows skal boot-sektoren kopieres over i en fil, overfgres til C-drevet og
fejes til C: \Boot .ini.

Fgrst skal bootsektoren gemmes som en fil, for eksempel bootsect.lnx.I /etc/lilo.conf er deren
linje "boot=...". Den forteller hvor LILO’s boot-sektor findes.

Eksempel:

[root@linus /root]# grep "“boot" /etc/lilo.conf

boot=/dev/hda3

Vi kan se at i eksemplet er LILO placeret i boot-sektoren pa /dev/hda3. Vi kan nu kopiere
boot-sektoren ud i filen boot sect . 1nx med kommandoen:

[root@linus /root]# dd if=/dev/hda3

of=/bootsect.lnx bs=512 count=1

(kopiér den fgrste blok a 512 bytes fra /dev/hda3 til bootsect . 1nx)

bootsect .1nx skal nu kopieres til Windows’ C-drev og den fglgende linje skal fgjes til c: \Boot .1ini:

C:\bootsect.lnx="Linux — Red Hat"
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Denne linjer betyder at NT’s startprogram kalder LILO - i filen C: \bootsect . 1nx - hvis du valger
Linux i NT’s opstartsmenu. Dette trick kan ogsa laves med flere boot-sektorer.

Hvis C-drevet er i FAT-format, kan du montere det fra Linux (det er de to fgrste linjer nedenfor). De to
sidste linjer kopierer boot-sektorfilen til Windows-drevet, og fgjer den til "OS Loaderens" opsatningsfil.
Bemerk at >> skal bruges, da > alene vil overskrive filen og ikke fgje til den:

[root@linus /root]# mkdir /dos

[root@linus /root]# mount -t vfat /dev/hdal /dos

[root@linus /root]l# mv /bootsect.lnx /dos/bootsect.lnx

[root@linus /root]# echo ’'C:\\bootsect.lnx="Linux - Red Hat 7.0"’ >> /dos/BOOT.INI

Dette virker ikke hvis dit Windows-drev er NTFS-formateret. Har du adgang til en FTP-server, kan du
kopiere bootsect . 1nx til en FTP-server, genstarte maskinen i Windows og hente filen igen. Et
alternativ er at kopiere filen ud pa en diskette med brug af mcopy, som vist her:

[root@linus /root]# mcopy /bootsect.lnx a:

Genstart derefter din maskine.

Eksempel pa en komplet C:\Boot .ini:

[boot loader]

timeout=5

default=multi (0)disk (0)rdisk (0)partition (3) \WINNT

[operating systems]

multi(0)disk (0)rdisk (0)partition(3)\winnt="NT Workstation 4.00 SP3"
multi(0)disk (0)rdisk (0)partition(3)\winnt="NT Workstation 4.00 SP3 [VGA
mode]" /basevideo /sos

C:\="Windows 95"

Denne fil er Windows’ startprograms opsatningsfil. Filen skal nu tilrettes, sa Linux ogsa bliver en
valgmulighed.

Skriv i DOS/NT:
C:
CcD \

ATTRIB —-s —r BOOT.INI
EDIT BOOT.INI

15



Kapitel 2. Systemadministration
Tilfgj felgende linje:

C:\bootsect.lnx="Linux — Red Hat 7.0"

St derefter filens attributter igen:

ATTRIB +s +r BOOT.INI

Nu kan Windows’ "OS Loader" kalde LILO og dermed starte Linux. Sa du kan opna valgfrihed - ogsa
med Windows! Husk, at hvis du @ndrer opsatningen af LILO, skal du huske at fremstille en ny
bootsect . 1nx-fil og kopiere den over pa Windows-filsystemet.

Hvis du vil vide meget mere om MBR-placering, opstart og diskopdeling, kan det anbefales at lese
HOWTO-guiden om LILO. Pa Red Hat Linux-cd-rom’en hedder filen /doc/HOWTO/mini/LILO.

2.5. Hvad er et "runlevel"?

Et runlevel er den tilstand, som systemet kgrer i. Computeren kan kgre i tilstande sasom "opstarter
systemet", "enkeltbrugersystem", "flerbrugersystem", "genstarter systemet" og "slukker computeren”.
Hvis man f.eks. vil kopiere /home-kataloget over pa en stgrre harddisk fordi ens brugere har for mange
MP3-filer liggende, sa er det ngdvendigt at sikre, at der ikke er nogen brugere, der har filer abne, mens
man Kopierer, idet der sa kan opsta en fejl i kopieringen. Det kan man sikre sig ved at skifte til
enkeltbruger-tilstand, der svarer lidt til fejlsikret tilstand i Windows. Nar man er feerdig med
systemarbejdet, hopper man tilbage til "flerbrugersystem" og folk har igen adgang til computeren, og vil

ikke bemerke at deres filer pludselig ligger pa et andet drev.

Computeren kgrer en masse services for brugerne. Det kan f.eks. vare netvaerksforbindelse (network) og
forskellige netvarksrelaterede services som f.eks. e-post (sendmail/routed/named/snmpd/portmap),
adgang til filsystemer pa andre computere (nfs), mulighed for at udskrive til printer (Ipd) og lydkort
(sound). Men mens Linux er ved at starte, har man ikke brug for at have adgang til printeren, sa
printer-servicen startes forst nar systemet gar ind i "flerbrugersystem"”-tilstanden. Nar man er ved at
genstarte eller slukke computeren, slukker man igen for printer-servicen.

Nar computeren omstilles fra én tilstand til en anden tilstand, udfgres en rekke scripts, der bestemmer
hvilke services der skal tendes og slukkes. Hvilke scripts der kgrer ved skift til f.eks. runlevel 3
(flerbrugersystem uden grafisk login), bestemmes af, hvilke scripts der er placeret i kataloget
/etc/rc.d/rc3.d (Corel, Debian og nu ogsa Red Hat har tilsvarende /etc/rc3.d).

[tyge@hven ~]$ 1ls /ete/rc.d/rec3.d

K30mcserv K40snmpd K55routed K75gated K80random K95nfsfs
K96pcmcia K97network SOlkerneld S30syslog S40atd S40crond
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S40portmap S50inet S55named S601pd S75keytable S80sendmail
S85sound S991ocal

Disse filer svarer til services der skal startes (dem der starter med S) eller draebes (starter med K for Kill)
nar systemets tilstand endres til tilstand 3 (Flerbrugersystem). Tallet bestemmer raekkefglgen;
S0lkerneld startes altsa fgr S30syslog, mens K96pcmcia-servicen drebes efter K30meserv. Hver fil
i dette katalog er i virkeligheden et link til et scripti /etc/rc.d/init.d/, og "S80sendmail" betyder i
virkeligheden at "/etc/rc.d/init.d/sendmail start" udfgres, hvilket starter sendmail-deemonen op.

Det er ikke svert at finde ud af, hvilket runlevel din computer er i. Nedenfor er vist hvordan.

[root@linus /root]# /sbin/runlevel
N 3

3-tallet viser dig, at din pc er i runlevel 3. Det er muligt at skifte runlevel uden at lukke computeren ned,
men N’et viser, at der intet tidligere runlevel er, dvs. computeren har varet i runlevel 3, siden den blev
tendt. Du skifter runlevel med kommandoen telinit. Du bgr altid synkronisere dine harddiske (tgmme
filsystemernes buffere) inden du skifter runlevel, dvs. kgr sync et par gange, lige inden du skifter runlevel
med telinit.

Runlevel 3 er det mest almindelige for servere, mens grafiske arbejdsstationer og kontormaskiner typisk
vil anvende runlevel 5. Skemaet nedenfor viser betydningen af de forskellige runlevels.

Tabel 2-1. Runlevels

Runlevel Betydning

0 Lukker systemet ned (shutdown -h now)

1 Enkeltbrugertilstand (eng. »single-user mode«)
2 Flerbrugertilstand typisk ret mange

netvarksservices startet

Flerbrugertilstand uden grafisk login

Bruges ikke

Flerbrugertilstand med grafisk login

AN | B W

Genstart systemet (reboot)

Som det fremgar af skemaet, er runlevel 6 det samme som at genstarte systemet. Dvs. at nar
systemadministratoren (root) genstarter systemet ved at bruge kommandoen reboot (genstart), skiftes
der til runlevel 6.

Enkeltbrugertilstand er et meget nyttigt runlevel. Hvis det sker, at du kommer til at konfigurere et eller
andet forkert en dag - ja, det vil ske pa et eller andet tidspunkt! - og din pc laser under opstarten, kan du
starte den op i enkeltbrugertilstand og foretage diverse rettelser.
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Ifilen /etc/inittab angives, hvilket runlevel der er det forvalgte runlevel. @nsker man f.eks. at
maskinen starter i runlevel 5 og ikke 3, sa skal man @ndre linjen

id:3:initdefault:

til

id:5:initdefault:

Se ogsa Afsnit 1.10 for detaljer om forskelle mellem de forskellige Linux-distributioner.

2.6. Nedlukning af Linux

En Linux-maskine er, som du nok allerede har forstaet, et meget stort system med mange muligheder. Du
skal ogsa vere meget opmerksom pa, at man (ligesom med en Windows-maskine) ikke bare ma slukke
for en Linux-maskine - den skal helst lukkes pant ned.

Som vi viste i Afsnit 2.5, er runlevel 0 det samme som at lukke ned. En generel, men lidt besverlig méade
at lukke en Unix-maskine pa, er at skifte til root og skrive init 0 eller telinit 0

[tyge@hven ~]$ su -
Passwd: hemlig

[root@linus /root]# init O

En hurtig nedlukning fés ved at trykke "Ctrl-Alt-Delete", nér du er i en tekstkonsol - f.eks. efter du
trykker "Ctrl-Alt-F1".

Du skal dog en gang for alle lave en @ndring, sa "Ctrl-Alt-Delete" kommer til at medfgre at Linux lukkes
ned. Andres intet, genstarter systemet. For at fa maskinen til at stoppe kaldes /sbin/halt, og du skal sa
@ndrei /etc/inittab

# Trap CTRL-ALT-DELETE
ca::ctrlaltdel:/sbin/shutdown -t3 -r now

sa der kommer til at sta

# Trap CTRL-ALT-DELETE
ca::ctrlaltdel:/sbin/shutdown -t3 -h now

Du kan selvfglgelig vere fraek, sa maskinen slet ikke kan stoppes fra tastaturet med "Ctrl-Alt-Delete",
f.eks. kan du @&ndre /etc/inittab til

# Trap CTRL-ALT-DELETE
ca::ctrlaltdel:echo "No reboot for you my friend!\n"
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Dette er uhyre praktisk, hvis din maskine stér et sted, hvor der er mange pilfingre, f.eks. EDB-lokalet pa
en skole!

2.7. Crontab

Crontab er et smart system til automatisk at kgre programmer pa givne tidspunkter, sasom daglig backup.
Det er en standarddel af et Unix-system og er derfor altid med i Linux. Man kan fa kert vilkérlige
programmer pa vilkarlige tidspunkter, f.eks. hvert minut, hver time, hver dag, ugedag eller manedsdag.

Crontab-filerne omfatter /etc/crontab, /etc/cron.daily, /etc/cron.hourly,
/etc/cron.monthly 0g /etc/cron.weekly, samt cron-filer til systemets brugere i

/var/spool/cron/tabs.

Syntaksen for crontab-filerne er den samme: En kommando pr. linje og i rekkefglge fra venstre mod
hgjre, minut (0-59), time (0-23), manedsdag (0-31), maned (0-12), ugedag (0-7, hvor 0 og 7 begge er
sgndag) og endelig den kommando du vil have udfgrt. Hvert felt adskilles af et mellemrum, og hvis man
vil have, at programmet kgres alle dage, sa indsat en "*" for manedsdag og méaned. En kommando kan
udfgres f.eks. hvert 5. minut med "*/5 * * * *" og til et tids-interval bruges "-" som "1-5" for mandag til
fredag. Flere tidspunkter adskilles med ",".

Ofte udlgser en crontab-kommando en email til root. Det kan vere uheldigt med mange emails til root,
som blot forteller, at systemet opfgrer sig normalt. Hvis linjen afsluttes med >/dev/null 2>&1 sendes
meddelelsen i stedet ud i intetheden.

Vi giver nu et eksempel, hvor vi hver morgen kl. 7 fra mandag til fredag sender brugeren "root" et brev
med oplysninger om hvor meget belastning der er pa maskinen.

0 7 » » 1-5 uptime | mail root

Brug man -a crontab til at leese mere om crontab. Skift til neste man-fil ved at trykke ’q’. Kommandoen
man 1 crontab forteller om administration af crontab-filer og man S crontab om indholdet i
crontab-filerne.

2.7.1. /etc/crontab

Systemadministrator kan skrive kommandoer direkte i filen /etc/crontab. For at opretholde
adskillelsen imellem systemet og brugerne, bruger administrator normalt ogsa en fil i

/var/spool/cron/tabs.

I /etc/crontab er defineret, hvordan der kgres jobs hver time fra /etc/cron.hourly til tilsvarende hver
dag, uge og méned via /etc/cron.daily, /etc/cron.monthly 0g /etc/cron.weekly.
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Skriver administrator kommandoer direkte i /etc/crontab, skal brugernavnet, som kommandoen skal
udfgres under, angives efter de 5 tidspunkts-kolonner og for selve kommandoen.

2.7.2. /etc/cron.daily, hourly, monthly, weekly

I de 4 biblioteker under /et c kan systemadministrator placere scripts, som skal udfgres pa givne
tidspunkter. Afviklingstidspunktet styres i /etc/crontab, sa selve scriptet skal ikke indeholde
oplysninger om tidspunkt, og da der er en fil til hver opgave, ma scriptet brede sig over flere linjer.

2.7.3. Brugernes crontab-filer

Den almindelige bruger har ikke adgang til /etc/crontab. Kommandoer, de vil have kgrt pa et givet
tidspunkt, leegges i filer med brugerens navn i /var/spool/cron/tabs. Ofte bruger
systemadministrator ogsa denne fil.

Med crontab -e kan brugeren skrive direkte i filen, men bl.a. for at kunne bruge sin normale editor i
stedet for at veere tvunget til at bruge vi, er det normalt at skrive en kladde i en almindelig tekst-fil (oftest
med navnet . crontab i sit hjemmekatalog), og kgre kommandoen crontab ~/.crontab.

I stedet for de 5 tidsangivelser kan linjen starte med * @reboot’, hvorefter den udfgres nar systemet
genstartes. Denne mulighed virker ikke for kommandoer, som er skrevet direkte i /etc/crontab.

2.7.4. Kor ikke-gentagne jobs med at

Som det er forklaret i de forrige afsnit sa vil crontab primzrt anvendes til at kgre automatiske scripts
eller egentlige programmer pa fastlagte tidspunkter gentaget hver time, dag, uge eller maned.

Nogle gange har man desuden brug for at kgre programmer en enkelt gang, men man har maske ikke
mulighed for selv at starte programmet pa det tidspunkt man gnsker. Det kunne vare at man lige ville
starte en ekstra backup midt i den kommende nat. Linux-maskinen har ligesom andre UNIX-maskiner
mulighed for at kgre programmer nar man selv gnsker dette. Vil man kgre en kompleks serie af
kommandoer bgr man skrive kommandoerne ind i en fil, men ellers er den almindelige made at indskrive
kommandoerne interaktivt. Hvis vi gerne vil vide hvem som er logget ind pa maskinen kl. 03:00 og hvor
meget hukommelse der er brugt pa maskinen pa det tidspunkt, dvs. man vil gerne kgre who >
~flogin_info.txt kl. 3 om natten og naste morgen kan man lige gennemse filen ~/1login_info.txt.
Derudover vil man gerne lige kgre free, der viser hvor meget af den fysiske hukommelse samt swap-filen
der er brugt. Dette ggres ved at kgre kommandoen free.

Kommandoerne indskrives efter at man skriver at og tidspunktet. Antallet af kommandoer, som
indskrives pa de efterfglgende linjer en for en, er ikke begranset. Kommandoerne afsluttes med Ctrl-d
pa en linje for sig.
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[tyge@hven ~]$ at 3:00

at> who > ~/login_info.txt
at> free >> ~/login_info.txt
at> Ctrl-d

Neaste morgen vil filen ~/login_info.txt indeholde fglgende:

3:00am wup 23:03, 8 users, load average: 0.00, 0.04, 0.08

USER TTY FROM LOGIN@ IDLE JCPU PCPU WHAT

pto :0 console Sat 2pm ? 0.00s ? -

pto pts/0 - Sat 2pm 14:03m 0.00s ? -

pto pts/2 - 2:17pm  2:57m 3.45s 0.56s /bin/bash

pto pts/3 - 1:21pm 8:18m 0.10s 0.10s /bin/bash

pto pts/4 - 2:26pm 8:06m 0.52s 0.07s Dbash

pto pts/5 - 10:36pm 1.00s 0.27s 0.27s /bin/bash

pto pts/6 - 10:37pm  2:07 1.61ls 1.51s pine
total used free shared buffers cached

Mem: 190896 185820 5076 0 37244 76432

-/+ buffers/cache: 72144 118752

Swap: 329324 19936 309388

De sidste fire linjer kommer fra free og de fgrste kommer fra who. Eksemplet illustrerer at det er nemt at
anvende at, og det skal na@vnes at hvis kommandoerne der udfgres bringer tekst til stdout (standard
output - dvs. tekst til skaerm), sa vil dette blive sendt som epost til brugeren.

Dette kan udnyttes sammen med en af de andre gode ting ved at. Hvis man gerne vil undgé at glemme
den kaffe man lige har sat over, kan man fa at til at sende sig en besked om 10 minutter med:

[tyge@hven ~]$ at now+1lOmin
at> echo Kaffen er klar.

Man kan selvfglgelig ogsa finde pa mere serigse anvendelser.

Har man brug for at se hvilke kommandoer man har i at-kgen kan atq anvendes. Vil man slette jobs, da
ggres dette med atrm. Endelig kan det nevnes at Linux-maskiner ogsa har en batch-funktion, der
fungerer som at, men er designet til at kgre jobs, nar der er ledig CPU-plads pa maskinen. Det er
efterhanden de ferreste som anvender dette.

2.8. Sikkerhedskopiering

En vigtig del af systemadministration er sikkerhedskopiering, sa man i tilfelde af nedbrud,
harddiskcrash, brand eller andre uheld kan fortsatte uden stgrre tab af data.

Sikring af ens data kan ske pa flere mader, hvilket selvfglgelig er athangigt af den grad af sikkerhed man
gnsker, samt mangden af data, som skal sikres.
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2.8.1. Metoder for sikkerhedskopiering

Grundleggende kan man dele sikkerhedskopiering op i lokal- og fjernkopiering, hvilket bestemmes af
det omfang af sikring som gnskes samt de tekniske muligheder som forelegger eller investering i samme.

2.8.1.1. Lokal sikkerhedskopiering

Lokal sikkerhedskopiering sker ved at man gemmer kopier af sine data pa samme sted, som dataene er
pa. Her benyttes oftest disketter, band, breendbare cd’er eller udskiftelige harddiske som lagringsmedier.

2.8.1.2. Sikkerhedskopiering via internettet

Fjernkopiering sker ved, at man aftaler med andre, at de krypteret spejler ens data samtidig med, at man
gor det samme med deres. Det krever selvfglgelig en tro pa dem, som man udveksler data med, selvom
dataene er krypterede.

Fjernkopiering er blevet mere aktuel efter at hgjhastighedsforbindelser (ADSL mv.) er kommet ned i et
prisleje, hvor ogsa private og mindre virksomheder kan vaere med.

Man ngjes med at kopiere de forskelle, som er sket siden sidst, s& man belaster forbindelsen mindst
muligt. Hvis man ikke stoler blindt pa den, som giver plads til ens sikkerhedskopi, kan man altid kryptere
dataene med GnuPG eller lignende krypteringsverktgjer.

2.8.1.3. Hvad skal kopieres?

Generelt skal man gemme de data, som man ikke kan undvzre, og som er umulige at fremskaffe pa
anden vis f.eks. via installation.

Dette kan vere en af baggrundene for at dele et Linux-system op i flere partitioner, da visse vaerktgjer
netop sikkerhedskopierer efter partitioner. De vigtigste kataloger er /home (brugerdata), /var
(serverdata) og /etc (opsa@tningsdata), som saledes ogsa bgr have deres egne partitioner.

2.8.2. Veerktojer til sikkerhedskopiering

Valget af veerktgj til sikkerhedskopiering er athaengigt af en lang raekke faktorer s som lagringsmedie,
type af adgang til systemet, graden af automation og omfanget af data.
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I de nzeste afsnit vil forskellige veerktgjer kort blive gennemgéet, hvor deres fordele og ulemper vil blive
belyst. Listen er pa ingen made udtgmmende, men kan benyttes som et meget hurtigt overblik over de
muligheder, som findes til sikkerhedskopiering i et Linux-milj@.

2.8.2.1. Sikkerhedskopiering med tar

Den mest benyttede kommando til sikkerhedskopiering er tar, som er en forkortelse for Tape ARchive.
tar samler blot filer og deres data sammen i en enkelt fil, som sa kan gemmes pa et medie til
sikkerhedskopiering f.eks. et band.

Hvis du vil tage en sikkerhedskopi pa disketter af alle filerne i kataloget /home ggres det saledes:

[root@linus /root]l# tar —-cMf /dev/£fd0H1440 /home

Hvor -¢Mf star for henholdsvis oprette (create), pa flere medier (multiple) og viser hvilke filer (files),
som indgar i sikkerhedskopieringen.

Nar der ikke er mere plads pa den fgrste diskette, spgrger programmet automatisk efter den nzste.

Hver gang man har foretaget en sikkerhedskopiering, skal man huske at kontrollere den, sa man er sikker
pa, at man kan genskabe dataene fra sikkerhedskopien. Det ggres saledes:

[root@linus /root]# tar -compare -verbose —-f /dev/£fd0H1440
/home

/home/alle

/home/alle/annoncetekst.txt

I stedet for de lange tilvalg kan benyttes de kortere udgaver, hvilket kan ses af man-siden for tar.

Skal man genskabe dataene igen, sa er det ligetil:

[root@linus /root]# tar —extract —-same-permissions -verbose -file /dev/£d0H1440
/home

/home/alle

/home/alle/annoncetekst.txt

Se mere ved hjelp af man-siden (man tar) eller i afsnittet om sikkerhedskopiering i "The Linux System
Administrators’ Guide": http://www.tldp.org/LDP/sag/html/.
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2.8.2.2. Sikkerhedskopiering med dump og restore

Hvis man benytter Linux-filsystemet ext2, kan man benytte kommandoen dump til at gemme
sikkerhedskopier helt eller delvist af hele filsystemet. De genskabes igen med kommandoen restore.

Som standard gemmer den kun de forskelle, som er opstéet siden sidste sikkerhedskopiering, men den
kan settes til at tage en kopiering af det hele.

Fgrste gang man gemmer (samt med betryggende mellemrum) tages en sikkerhedskopi af alle filerne i en
partition. Lad os sige at /home ligger pa partition /dev/hda6. Sa ser det sadan ud:

[root@linus /root]# dump -u0 —-f /dev/st0 /home
Genskabelsen af data sker ved, at man fgrst genskaber filsystemet pa den partition, som skal genskabes:
[root@linus /root]# mke2fs /dev/hdaé6

[root@linus /root]# mount /dev/hdaé /mnt
[root@linus /rootl]# ed /mnt

Sa den bliver klar til at genskabe de data, som ligger i sikkerhedskopien:

[root@linus /root]# restore rf /dev/stO

Efter genskabelsen skal /home monteres igen:

[root@linus /root]# mount /mnt/home

Se mere om dump og restore ved at bruge deres man-sider.

2.8.2.3. Sikkerhedskopiering med afio

Hvis man gerne vil have adgang til filerne individuelt efter sikkerhedskopieringen, kan man benytte
varktgjet afio, som blandt andet bliver benyttet af KBackup.

Las mere med man afio.

2.8.2.4. Sikkerhedskopiering med KBackup

KBackup en alsidig applikation til handtering af sikkerhedskopiering bygget oven pa andre verktgjer
blandt andet tar og afio.
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Den menubaserede grenseflade er meget intuitiv at bruge, s& man nemt far sat en god rutine op for
sikkerhedskopiering af de data, man selv gnsker.

Flere informationer kan findes pa KBackups hjemmeside: http://kbackup.sourceforge.net

2.8.2.5. Sikkerhedskopiering med Arkeia

Arkeia er et meget professionelt grafisk verktgj til handtering af sikkerhedskopiering. Det er desverre
closed sourced, men gratis (ogsa for virksomheder) at bruge til en server og to klienter.

Hent vejledningen og programmet fra deres hjemmeside: http://www.arkeia.com/ og installér det.

2.8.2.6. Microsoft Windows-veerktgjer via Samba

Ligger ens data pa en Samba-server, kan man i de fleste tilfaelde bruge de Microsoft Windows-verktgijer,
som fglger med bandstation eller anden hardware til sikkerhedskopiering. Man skal sa blot huske at
oprette en sti til lagringsmediet i ops@tningsfilen til Samba (/etc/smb.conf).

2.9. DPMS - aktiv stromstyring

Dette afsnit handler om hvordan man kan fa maskinen til at kunne slukke skarmen automatisk og
generelt prgve at spare strgm. For at fa strgmstyring til at virke under X skal man tilfgje Option
"ppMs" til filen /etc/X11/XF86Config—4

Section "Monitor"

Identifier "MonitorQ"
VendorName "Monitor Vendor"
ModelName "Monitor Model"

HorizSync 30.0-64.0
VertRefresh 50.0-110.0
Option "DPMS"

I brugerens .tcshrc/.bashrc eller /etc/bashrc tilfgjes xset dpms 120 200 0. Dermed far man
skeermen til at blanke efter 120 sekunder (standby) og slukke (suspend) efter 200 - det sidste nul skulle fa
maskinen til ikke at slukke.

Du skal ogsa have oversat din kerne, sa den understgtter "Power Management".

[*] Power Management support
[ ] ACPI support

25



Kapitel 2. Systemadministration

> Advanced Power Management BIOS support

] Ignore USER SUSPEND

] Enable PM at boot time

] Make CPU Idle calls when idle

] Enable console blanking using APM

] RTC stores time in GMT

] Allow interrupts during APM BIOS calls

] Use real mode APM BIOS call to power off

Her kan der veare forskelle alt efter maskintype.

2.10. Maling af CPU-temperatur

Med Pentium II, III, AMD K6 II og lignende nyere processorer kan man direkte male temperatur pa
CPU’en samt holde styr pa blaseren pa CPU’en. Det er noget som CPU’en skal have indbygget at det
virker via en I12C kanal.

Det fgrste der skal ggres er at installere 1m_sensors. Pd Red Hat 7.2 ggres dette med rpm -ivh
Im_sensors*.rpm hvis man stér i cd-rom’ens RPMS-katalog.

Dernast skal man detektere maskinen ved at kgre /usr/sbin/sensors-detect. Programmet er
selvforklarende. Det fgrste der ggres er at indlese de kerne-moduler der skal til at lave malingers f.eks.
i2c-piix4. Programmet prgver at gette dette selv og man skal oftest bare trykke return et par gange.

I will now generate the commands needed to load the I2C modules.
Sometimes, a chip is available both through the ISA bus and an I2C bus.
ISA bus access 1is faster, but you need to load an additional driver module
for it. If you have the choice, do you want to use the ISA bus or the
I2C/SMBus (ISA/smbus) ?

WARNING! If you have some things built into your kernel, the
below list will contain too many modules. Skip the appropriate ones!
To load everything that is needed, add this to some /etc/rcx file:

#-——-cut here-——-

# I2C adapter drivers
modprobe i2c-matroxfb
modprobe i2c-isa

# I2C chip drivers
modprobe eeprom
modprobe w83781d
#-——-cut here-———

To make the sensors modules behave correctly, add these lines to either
/etc/modules.conf or /etc/conf.modules:
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#-—---cut here--——-

# I2C module options

alias char-major-89 i2c-dev
#-———-cut here-———

Som det ses skal giver sensors-detect et par linjer som skal inds®ttes i f.eks. /etc/rc.local (SuSE
/etc/rc.d/boot.local) og tilsvarende til /etc/modules.conf

Naér maskinen har varet genstartet kan man med kommandoen sensors detektere temperatur osv. Dette
kan se saledes ud.

w83781d-1i2c-0-2d
Adapter: SMBus PIIX4 adapter at 5000
Algorithm: Non-I2C SMBus adapter

VCore 1: +1.98 V. (min = +1.80 V, max = +2.20 V)

VCore 2: +1.47 V. (min = +4+1.80 V, max = +2.20 V) ALARM
+3.3V: +3.42 V (min = +42.97 V, max = +3.63 V)

+5V: +4.97 V. (min = +4+4.50 V, max = +5.48 V)

+12V: +11.70 V. (min = +10.79 V, max = +13.11 V)

-12V: -11.40 V (min = -10.78 V, max = -13.18 V)

-5V: -4.94 V (min = -4.50 V, max = -5.48 V)

fanl: 4066 RPM (min = 3000 RPM, div = 2)

fan2: 0 RPM (min = 3000 RPM, div = 2) ALARM
fan3: 0 RPM (min = 3000 RPM, div = 2) ALARM
templ: +31.0°C (limit = +60°C, hysteresis = +50°C)

temp2: +208.0°C (limit = +60°C, hysteresis = +50°C)

temp3: +25.0°C (limit = +60°C, hysteresis = +50°C)

vid: +2.00 Vv

alarms: Chassis intrusion detection

beep_enable:
Sound alarm disabled

Man kan saledes se at CPU-blaseren kgrer 4066 omdrejninger per minut og der er tre CPU-temperaturer.
Desuden er der 3 falske alarmer. Derfor skal der foretages justeringer i filen /etc/sensors.conf i
sektionen om den chip som blev fundet tidligere. Chippen w83781d deler data med flere andre chips.

chip "lm78-%" "1m78-j—*" "lm79-%" "w83781d-+"

label in0O "VCore 1"
label inl "VCore 2"
label in2 "+3.3V"
label in3 "+5V"
label in4 "+12V"
label inb5 "-12V"
label in6 "-5V"

set in0O_min 2.8%0.95
set inO_max 2.8%x1.05
set inl_min 2.8%x0.95
set inl_max 2.8%x1.05
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set
set
set
set
set
set
set
set
set
set

in2_min
in2_max
in3_min
in3_max
ind4d _min
ind_max
in5 min
in5_max
in6_min
in6_max

ignore inl

3.3 x 0.95
3.3 % 1.10
5.0 = 0.95
5.0 » 1.05
12 » 0.95
12 = 1.05
-12 % 0.93
=12 % 1.07
-5 % 0.95
-5 % 1.05

set fan2_min 0
set fan3_min O
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Hver af chippens interne male-punkter (f.eks. in0) tildeles et navn som f.eks."VCore 1". Hvert
male-punkt skal holde sig indenfor et vist omrade, der som regel szttes til at vaere nominalvaerdien
plus/minus 5%. Tolerancerne kan selvfglgelig tilpasses maskinen. Iseer male-punkterne in0 og inl bgr
konfigureres og tilpasses processoren. Man kan genstarte maskinen og kigge i dens BIOS og kigge is@r
efter om der males "VCore". Hvis der kun males en verdi, kan sensors indstilles som ovenfor, til at
ignorere male-punktet inl.

Andringer i filen /etc/sensors.conf ma indleses i modulerne, ved at kgre fglgende som root

[root@linus /root]# sensors -s

Resultatet kan straks undersgges med kommandoen sensors w83781d-i2¢-0-2d eller bare med
kommandoen sensors hvis man gnsker resultater fra alle konfigurerede chips.

Der er en masse forklarende kommentar i filen /etc/sensors.conf, sa ndr man har bestemt hvilke
chips (der kan nemlig vere flere) der er i ens maskine, kan man fordybe sig i hvordan den skal
konfigureres.

2.10.1. Fejlfinding

Overvagning af computerens maskinel, skal bruge passende moduler til maskinen samt i2c bus
understgttelse.

Nar sensors modulerne er installeret i kernen, dannes filerne: /proc/sys/dev/sensors/x
/proc/bus/i2c* . Hvis disse filer ikke er at finde, er sensors modulerne ikke installeret i kernen.

Hvis i2¢ bus modulerne eller hardware modulerne findes pa computeren kan de findes med
kommandoerne

[root@linus /root]l# 1ls -1 /lib/modules/‘uname -r‘/kernel/drivers/i2c/
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[root@linus /root]# 1ls -1 /lib/modules/‘uname -r‘/kernel/drivers/sensors/

Ovennavnte placering gelder for en specialbygget kerne i Debian unstable, men kan formodes at gelde
for alle 2.4 kerner.

Hvis maskinovervagningen giver forkerte oplysninger, kan der vere flere arsager:

« Ops@tnings-programmet sensors-detect er ikke perfekt og det kan installere forkerte moduler. Det
kan medfgre udlesning af forkerte oplysninger om maskinens tilstand. Der er eksempler pa
udl@sninger af for hgj eller for lav CPU temperatur, blot fordi der var blevet installeret et modul der
ikke passede til maskinen.

« Nogle bundkort er sadan indrettet, at modulerne skal konfigureres med sarlige parametre for at
fungere korrekt. Opsatnings-programmet sensors-detect kan finde de fleste af disse parametre men
ikke alle. I dette tilfzelde kan man forsgge, at finde de korrekte parametre og derpa kan man indsende
en fejl-rapport med de parametre man har fundet. Medfglgende med Im-sensors, er dokumentation om
hvordan disse parametre bgr vere. Samme dokumentation findes pa webadressen:
http://www?2.1lm-sensors.nu/~Im78/docs.html

+ Der er fejl i selve modulets kilde-tekst. Hak den og indsend en fejl-rapport og en eventuel rettelse.

2.10.2. Indsamling af oplysninger til fejlrapport

Hvis ops@tnings-programmet danner en fejlagtig ops@tning kan man overveje at indsende en fejl-rapport
direkte til udviklings-holdet for Im-sensors pa web adressen: http://www2.lm-sensors.nu/~lm78/
Fejl-rapporten kan indeholde oplysninger om PCI bussen og en dump udskrift af i2¢ bussen. Der kan
ogsa laven en dump udskrift af ISA bussen men der advares kraftigt imod at ggre det, idet omrader i
hukommelsen kan blive overskrevet, som kan indeholde oplysninger der er vitale for maskinens stabilitet.
Hvis man absolut skal dumpe ISA bussen, bgr man genstarte maskinen i enkeltbrugertilstand fra diskette
eller cd-rom. P& den made er der mindst risiko for at miste oplysninger eller endda et helt filsystem.

Oplysninger om PCI-bussen i en maskine med et Asus bundkort med Intel TX chips®t og Realtek 8139
netkort, kan se saledes ud:

[tyge@hven /]1$ /bin/lspci -n

00:00.0 Class 0600: 8086:7100 (rev 01)
00:01.0 Class 0601: 8086:7110 (rev 01)
00:01.1 Class 0101: 8086:7111 (rev 01)
00:01.2 Class 0c03: 8086:7112 (rev 01)
00:01.3 Class 0680: 8086:7113 (rev 01)
00:09.0 Class 0200: 10ec:8139 (rev 10)
00:0c.0 Class 0100: 9004:5078 (rev 03)

Modulet i2c-dev skal veare installeret fgr man kan dumpe i2¢ bussen. En dump udskrift af i2c bussen kan
se saledes ud:

[root@linus /root]l# /usr/sbin/i2cdump 0 0x18
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Warning: no size specified (using byte-data access)
WARNING! This program can confuse your I2C bus, cause data loss and worse!
I will probe file /dev/i2c-0, address 0x18, mode byte
You have five seconds to reconsider and press CTRL-C!

0o 1 2 3 4 5 6 7 8 9 a b c¢c d e f£
00: 20 00 04 3c 20 00 04 3c 20 00 04 3c 20 00 04 3c
10: 20 00 04 3c 20 00 04 3c 20 00 04 3c 20 00 04 3c

Parametrene til i2cdump kan man fa ved at kigge pa filnavnene i mappen /proc/sys/dev/sensors/
hvor der tilfeeldigvis findes mappen max1617-i2c-0-18.

Desuden bgr man medtage alle gvrige oplysninger der kan vere af nytte ved opklaringen af problemet.

2.11. Log-filer

En Linux-installation indeholder forskellige logfiler der registrerer forskellige ting der sker med
systemet. Den vigtigste logfil er /var/log/messages der sammen med andre forteller systemets
tilstand.

2.11.1. /var/log/messages

Tekstfilen /var/log/messages indeholder beskeder fra kernen og andre programmer der rapporterer
til syslogd. Herunder er vist noget af det man kan se i logfilen:

Jun 25 10:45:18 figus syslogd 1.4.1: restart (remote reception).

Jun 25 10:45:22 figus sshd: sshd startup succeeded

Jun 25 11:01:35 figus ntpdate[4053]: step time server 129.240.64.3 offset 26.235235 sec
Jun 25 14:05:42 figus su(pam_unix) [4454]: session opened for user root by (uid=506)

Jun 25 14:08:45 figus sshd[4521]: Failed password for root from 192.168.1.2 port 1050 ssh2

Logfilen indeholder mange informationer fra mange programmer. Disse kan vare lidt svare at overskue,
sa det kraever noget trening at hvad der er som det skal veare, og hvad der ikke er. I ovenstaende
eksempel er det maskinen med maskinnavnet f£igus der ses i logfilen. Programmerne syslogd, sshd,
ntpdate og su har skrevet i logfilen. Kun den sidste linje ser lidt mistankelig ud, nogen prgvede at logge
ind som root fra [P-nummer 192.168.1.2. Mistankelig er den dog ikke, for ham der prgvede at logge ind
havde ret til det, han havde bare glemt at root ikke kunne logge ind direkte, men skal fgrst logge ind som
en almindelig bruger. Sa det kraever lidt treening at overskue denne logfil.

De typiske vaerktgjer man bruger til at se var pa /var/log/messages er: less, tail og grep. Med less
kan man med fordel taste *G’ for at ga til bunden af filen, og "F’ for at fglge hvad der kommer af nye
beskeder.
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[root@linus /root]l# less /var/log/messages
[root@linus /rootl# tail -f /var/log/messages

[root@linus /root]# grep restart /var/log/messages | less

Se ogsa "Friheden til sikkerhed pa internettet" for mere information om /var/log/messages.

2.11.1.1. syslog remote

Der kan vere flere fordele ved at logge syslog kommandoer til en anden server. En kunne vare at samlet
holde gje med flere servere, en anden kunne vere for at sikre sig at en cracker ikke gar ind og sletter
/var/log/messages pa den maskine der bliver kompromitteret

Fgrst gar man til den maskine der skal modtage syslog-beskeder fra andre maskiner. Her @ndres syslog
til at starte med kommandoen ’-r’ (remote). Dette kan enten ggre i /etc/sysconfig/syslog, eller
/etc/init.d/syslog, atha@ngigt af hvilken distribution man kgrer.

# Filnavn: /etc/sysconfig/syslog

SYSLOGD_options="-m 0 -r"

Pa klienter der skal logge til syslog-serveren kan der s rettes i /etc/syslog.conf. Vil man logge alt
fra klienten over til serveren minlog.domain.dk skrives:

*.% (@minlog.domain.dk

Er det kun mail-log der skal sendes over kan man skrive:

mail.x @minlog.domain.dk

Ovenstaende @ndringer kraver at /etc/init.d/syslog bliver genstartet.

2.11.2. dmesg

dmesg er ikke en logfil, men et program der udskriver beskeder fra kernens ring-buffer. Her star al den
information kernen skriver under boot, og hvad der efterfglgende sker af fejl i kernen. Vil man vide noget
om hvilke IDE-harddiske der er i systemet, kan man for eksempel bruge kommandoen dmesg | grep hd
og fa et output der minder om:

[root@linus /root]# dmesg | grep hd

ide0: BM-DMA at Oxfcf0-0xfcf7, BIOS settings: hda:pio, hdb:DMA

hda: FUJITSU MHM2200AT, ATA DISK drive

hdb: TOSHIBA DVD-ROM SD-C2502, ATAPI CD/DVD-ROM drive

hda: 39070080 sectors (20004 MB) w/2048KiB Cache, chs=2584/240/63, UDMA (33)
hdb: ATAPI 24X DVD-ROM drive, 128kB Cache, UDMA (33)

31



Kapitel 2. Systemadministration

2.11.3. /var/log/mail/info

/var/log/mail/info er logfilen for ind- og udgdende mail. Her star hvem der har modtaget filer, og
hvem der er sendt filer til. Typisk er det ved fejl at man kigger i denne fil, og i mere sjeldne tilfelde
bruges den til at dokumenterer at en mail blevet sendt eller modtaget. Filen ses typisk med less, tail eller
grep. I det viste eksempel herunder, er det fetchmail der henter mail fra en ISP, hvilket man ikke kan se,
og afleverer denne mail til localhost. Afsenderen er <chlor@sslug.dk>, og modtageren er
<chlor@]ocalhost.w0.dk>.

Jun 26 07:44:44 figus postfix/smtpd[8079]: connect from localhost.localdomain[127.0.0.1]

Jun 26 07:44:44 figus postfix/smtpd[8079]: 09BEC1326AE: client=localhost.localdomain[127.0.

Jun 26 07:44:44 figus postfix/cleanup[8080]: 09BEC1326AE: message—-1d=<20020626054426.20973.

Jun 26 07:44:44 figus postfix/gmgr[1665]: 09BEC1326AE: from=<chlor@sslug.dk>, size=804, nrc
(queue active)Jun 26 07:44:44 figus postfix/local[8082]: 09BEC1326AE: to=<chlor@localhost
relay=local, delay=0, status=sent ("|/usr/bin/procmail -Y -a $DOMAIN")

Jun 26 07:44:47 figus postfix/smtpd[8079]: disconnect from localhost.localdomain[127.0.0.1]

2.12. Kontrol af diskforbrug med quota

Hvis man driver en server med mange brugere, sker det fra tid til anden at en bruger bevidst eller
ubevidst kommer til at fylde disken op med filer. For at et sddant uheld ikke skal kunne pavirke de andre
brugere pa systemet, sa kan man installere quota. Quota ggr det muligt at sztte en disk forbrugs-grense
for den enkelte bruger eller evt. for en gruppe.

Systemet er sa fleksibelt, at man yderligere kan sette en ekstra-pulje op, sa brugeren i en fast tidsperiode
(kaldet grace-perioden) godt ma "svine" med pladsen bare der ryddes op igen; f.eks. kan man have 10
MB diskplads, men kan fa lov til i en periode pa to timer ekstra at bruge yderligere 5 MB.

Bade den almindelige kvote og den ekstra diskkvote virker ved at man pludselig ikke kan gemme filer,
nar man er oppe pa maksimum. Brugeren ma derefter selv slette filer.

Derfor er det vigtigt at systemadministratoren forklarer brugeren hvilke granser, der er sat og hvad man
gor for at fglge eget forbrug - og endelig hvordan man rydder op.

Installation: Der skal vere quota-understgttelse i Linux-kernen. Normalt vil en Linux-distribution have
quota understgttet, ellers ma du oversette kernen pa ny og da svare ja til "Quota Support” under
"Filesystems" (CONFIG_quota=y).

I quota-tools pakken findes de varktgjer der skal vaere installeret for at du kan benytte diskkvoterne.
Enten kan du benytte hvad der hgrer til din distribution, (fx. quota-3.01pre9-3.i386.rpm hos Red Hat 7.2)
eller ogsa hente og installere pakken http://prdownloads.sourceforge.net/linuxquota/quota-3.03.tar.gz
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Quota settes pa de enkelte partitioner, dvs. /etc/fstab skal redigeres, sa man i opt i ons-feltet tilfgjer
usrquota til hver partition man gnsker at kgre quota pa.

F.eks. &ndres linjeni /etc/fstab fra

/dev/hda?2 /home ext?2 defaults 1 1

til

/dev/hda2 /home ext2 defaults,usrquota 1 1

Til at starte quota skal der nu indekseres og quota-programmet skal startes. Kgr fglgende som root

[root@linus /root]# /bin/mount -v -o remount /home <-- for at gen-montere den @ndrede partition
[root@linus /root]# /sbin/quotacheck -a -m <-—- for at lave et index over brugernes forbrug
[root@linus /root]# /sbin/quotaon -uv /home <--- start quota

I den sidste kommando kan /home skiftes ud med -a, i sa fald galder kommandoen alle filsystemer.

mount kgres kun en gang for alle, for at fa systemet til at genindlese /etc/fstab.

quotacheck kgres for at danne et indeks over brugernes diskforbrug. Indekset gemmes pa aldre
systemer i /home/quota.user 0g i /home/aquota.user pa nyere. quotacheck skal kgres igen hvis
man har rettet fejl i filsystemet med fsck - typisk under opstart efter strgemudfald. Det klares da ofte
automatisk af ens initscripts ellers kan fglgende indsettes, inden quotaon kaldes, i rc.sysinit:

if [ -x /sbin/quotacheck ]; then
echo "Underswgger kvoter pd lokale filsystemer" /sbin/quotacheck -v -a
fi

quotaon skal kgres hver gang maskinen startes op, og kan automatiseres i med et par linjer i
rc.sysinit eller rc.local (SuSE /etc/rc.d/boot.local):

if [ -x /sbin/quotaon ]; then
echo "Starter kvotestyring for lokale filsystemer"
/sbin/quotaon -a

fi

Nu kan man redigere greensen for en bruger - hvis man har mange brugere, sa opret en test-bruger
"quotauser" og lave fglgende som skabelon og sidenhen kan man kopiere test-brugerens quota-opsa@tning
til alle andre brugere.

Grenser redigeres ved at kgre edquota for brugeren. Granser for diskforbrug anfgres i kbytes, dvs.
10000 betyder 10MB. Hvis quota ikke sattes op er standard-indstillingen at der ingen graense er (dette
anfgres som et nul i ops@tningsfilen).
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[root@linus /root]# /usr/sbin/edquota -u quotauser

Disk quotas for user tyge (uid 500):

Filesystem blocks soft hard inodes soft hard
/dev/hda2 695879 0 0 6741 0 0

Vi ser at brugeren tyge med uid 500 pa filsystemet /dev/hda2, (hvor /home mountes ifglge
/etc/fstab), 1 gjeblikket benytter 695879 filblokke (679MB) og 6741 filer, samt at der ikke er sat
grenser for hvor meget brugeren ma benytte.

Ret nu tallene til det brugeren ma. Det er vi-editoren som kommer frem, hvis du ikke har sat EDITOR
variablen.

- "soft" betyder greense, som brugeren normalt forventes at holde sig under. Systemet tillader dog at
denne granse overstiges i kortere tid ("grace"-perioden).

« "hard" betyder greense, som brugeren aldrig kan overstige.

Til hgjre for de fgrste soft/hard star der inodes og igen soft/hard - dette er antal filer man kan lave. Dette
bruges kun sjeldent. Hvis man gnsker at brugeren fast kan bruge 10 MB og 5 MB ekstra i
grace-perioden, samt et ubegranset antal filer, skrives

Disk quotas for user tyge (uid 500):
Filesystem blocks soft hard inodes soft hard
/dev/hda2 695879 10000 15000 6741 0 0

Afslut med at skrive :wq!

Hvis man derefter vil satte "grace"-perioden hvor ekstra diskforbrug tolereres, sa kan dette indstilles ved
at skrive

[root@linus /root]# /usr/sbin/edquota -t

Grace period before enforcing soft limits for users:

Time units may be: days, hours, minutes, or seconds
Filesystem Block grace period Inode grace period
/dev/hda2 7 days 7days

For illustrations skyld kan vi s@tte en grace-periode helt ned til to timer ved at rette teksten til
Grace period before enforcing soft limits for users:
Time units may be: days, hours, minutes, or seconds

Filesystem Block grace period Inode grace period
/dev/hda2 2hours 2hours

Afslut med at skrive :wq!

Tanken med at tildele en test-bruger "quotauser” er at man relativt nemt kan tildele samme quota til alle
almindelige brugere ved at kgre
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[root@linus /root]# edquota —p quotauser ‘awk -F: ’$3 > 499 {print $1} /etc/passwd’

Tricket er her at man finder alle almindelige brugere ved bruger-nummer pa 500 eller stgrre.

Andre interessante kommandoer:

+ repquota -a <-- viser status pa diskforbrug

« warnquota <-- bruges til at alarmere brugere som er over kvote

Til warnquota, der sender mail til brugere over kvota, hgrer opsatningsfilerne /etc/quotatab og
/etc/warnquota.conf. Disse benyttes isar til at ggre meddelelserne til brugerne mere lese venlige.
quota-tools understgtter i gvrigt ogsa GNU gettekst, sa der er mulighed for at oversatte verktgjerne til
brugernes eget sprog (make pot && kbabel pot.po).

I /proc/sys/fs systemet findes dquot-nr og dquot-max, som viser antallet af cachede kvota forekomster,
antallet af frie disk kvota forekomster samt gvre grense for antallet af disk kvota forekomster.

Med quota er det altsa muligt at begraense antallet af filer og deres samlede stgrrelse pr. bruger. Systemet
kan desuden konfigureres til at begraense antallet af filer og deres samlede stgrrelse pr. gruppe.

Med quotastats kan man fa lidt information om hvorledes selve kvota systemet har det.

[tyge@hven ~]$ /usr/sbin/quotastats

Number of dquot lookups: 101289

Number of dquot drops: 101271

Number of still active inodes with quota : 18
Number of dquot reads: 93

Number of dquot writes: 2077

Number of quotafile syncs: 134518740

Number of dquot cache hits: 7391

Number of allocated dquots: 90

Number of free dquots: 2036

Number of in use dquot entries (user/group): —-1946

Flere informationer om quota kan findes pa

« http://www.linuxdoc.org/HOWTO/mini/Quota.html
« http://www.gnuskole.dk/bog/quota.html

« http://www.mvw.cistron.nl/quota.html

« http://www.sf.net/projects/linuxquota/

Den medfglgende dokumentation er lidt spredt, men kan samles til HTML og PostScript med fglgende
liner:
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for £ in $(file *|grep troff|cut -d: -f-1)
do
man2html $f >doc/$f.html
done
cd doc
sgml2html quotadoc.sgml
groff -Thtml -ms quotas.ms >quotas.html
In -s quotas-1l.eps quotas-1.ps

2.13. Hvordan man far sin linuxmaskine til at holde op
med at bruge harddisken

Jeg har en gammel baerbar i mit sovevarelse. Den bliver brugt som printserver og gateway til et tradlgst
(802.11) netveerk. Den skal vere stille; iser nar jeg sover.

Jeg har ogsd en computer pa arbejdet. Den er bl.a. FTP- og webserver. Mine kollegaer bryder sig ikke om
at den larmer, nar jeg ikke er der.

Det er acceptabelt og stort set uundgaeligt at en maskine larmer nar man bruger selv den, for eksempel
skriver ud til printeren, retter i dokumenter osv, men s er man jo ogsa vagen.

Mialet er at fa den til at vere stille nar den ikke laver noget, eller kun laver simple ting (rutning, FTP af
sma filer osv.).

Det, man kan ggre noget ved, er larmen fra harddisken.

Fogrst skal man have sat spin-down tiden pa harddisken (eller harddiskene hvis der er mere end en). Pa
nogle maskiner kan man ggre det i BIOS en.

Fra Linux kan man ggre det med hdparm-programmet. Fglgende kommando s&tter den fgrste
IDE-harddisk (/dev/hda) til at lukke ned efter et minut:

[root@linus ~]# hdparm -S 12 /dev/hda

For at kgre kommandoen hver gang computeren startes, kan man komme den i en opstartsfil, se Afsnit
255.

2.13.1. Problematiske programmer

Her er nogle af de programmer, der kan finde pa at starte disken uden at det er ngdvendigt.
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 syslog Skriver som default "-- MARK --" i log filerne hvert 20. minut.

Lgsning Start syslogd med -m 0 optionen. Rettes i /etc/init.d/syslog

+ modprobe Kan finde pa atlede i /1ib/modules/kernerver/ efter et ikke-eksisterende modul hvert
minut.

Lgsning I Se i /var/log/ksymoops/20020702.log (brug den rigtige dato). F.eks. fandt jeg:
20020702 161032 start /sbin/modprobe -s -k -- char-major-6 safemode=1

Det var fordi jeg kgrte Ipd demonen uden en driver for parallelporten.

Lpsning 2 Oversat en kerne med alt hvad du skal bruge og lad vere med at kgre modprobe (modutils).

« ntp Skriver som defaulti /var/1lib/ntp/ntp.drift og /var/log/ntpstats/loopstats med
fa minutters mellemrum.

Lgsning I Man kan minimere problemet ved at sztte tiden mellem opdateringer af uret til det
maksimale.

I /etc/ntp.conf st for hver server: server clock.server.com minpoll 16 maxpoll 17

Lgsning 2 Det er som regel ikke ngdvendigt at bruge ntp. Brug ntpdate i stedet.

« CUPS Skriver et SSL-certifikati /etc/cups/ssl/server.crt hvert 5. minut. Den laeser
/etc/groups hver gang, sa det er ikke nok at lave /etc/cups/certs til et link pa en RAM-disk.

Lgsning 1 Hent kildeteksten. I scheduler/main.c ret de 300 i if ((time(NULL) - RootCertTime)
>= 300) til noget meget stgrre, eller fjern helt if-s@tningen.

Lgsning 2 Fra og med CUPS version 1.1.16 kan man undga skrivningen af certifikater at at indsatte
kommandoen: "RootCertDuration 0" i filen /etc/cups/cupsd.conf

« cron Kgrer en masse jobs som ikke er ngdvendige.

Lgsning Fjern alt hvad du ikke behgver fra /etc/cron.d, /etc/crontab og /etc/cron.daily. Se
ogsa om mail senere.

« ftpd FTP-servere tilgar typisk /etc/{passwd, hosts, group}, hjemmekataloger osv.
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Losning: muddleftp og tmpfs Lav en tmpfs partition, og brug muddleftpd. St muddleftp op med
/etc/muddleftpd.com pa flg. made:

Sat "logfile" og "scratch file" til filer i roden tmpfs partitionen. St "rdnstimeout 0" i sektionen
"main" for at sla "reverse DNS lookup" fra. Seet "uid" og "gid" i sektionen "localusers" for at undga
brug af /etc/passwd 0g /etc/group. S@t "authmethod internal”" og "internal_passfile
/fileontmpfs/" i sektionen "localusers". Brug mudpasswd til at lave password filen. Sat root directory
til noget pa tmpfs partitionen. Password filen skal kopieres til tmpfs filsystemet hver gang muddleftp
startes. Det ggres i /etc/init.d/muddelftpd (Debian):

case "$1" in
start)
cp —a /home/bruger/mpw /tfs/

muddleftpd.conf findes under kataloget eksempler til denne bog.

browsere Netscape 4.7 skriver sit cache-indeks, selv nar den ikke bliver brugt. Den gratis version af
Opera l@ser fra disken ca. hvert 5. minut for at udskifte reklamen.

Lgsning Luk din browser, nar du ikke bruger den.

Eller brug browsere, der ikke skriver pa disken, nar de ikke bruges. Som erstatning for Opera pa sma
computere kan "Dillo" anbefales.

mail MTA’er (sendmail, exim, postfix, etc) kgres ofte ca. hvert 15. minut fra /etc/cron.d/MTA, hvor
MTA er navnet pa din MTA

Tjek /etc/init.d/MTA for at se om en MTA, der tjekker spool-filerne, startes med et fast interval.
Det ggres som regel med en -q time (fx -q 1h22m) option.

Lgsning Det er sjeldent ngdvendigt at tjekke spool-filerne med faste intervaller. Brugere kan sende og
modtage post uden dette.

Fjern /etc/cron.d/MTA filen og -q parametereni /etc/init.d/MTA.

updatedb kgrer find mm. hver dag for at resultaterne af locate kommandoen er up-to-date.

Lgsning 1 Afinstallér updatedb.

Lgsning 2 Fjern /etc/cron.daily/find
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Hvis man har brug for locate kommandoen kan man altid manuelt kgre updatedb som root.

2.13.1.1. Andre vink

Monteér filsystemer med "noatime" optionen Hvis man monterer et filsystem med "noatime", bliver
inode-access-tiden ikke opdateret. Det betyder at hvis en fil eller et katalog, der er cached, bliver last, sa
startes disken ikke for at skrive filen eller katalogets access-tid tilbage.

Skriv fglgende i din /etc/fstab fil:

/dev/hda3 /home ext2 defaults,nocatime 0 0

2.13.1.2. Hvordan man finder de skyldige programmer

Nogen gange starter disken bare, uden at man ved hvorfor. Det kan vere ret frustrerende.

Som en del af DIKU Linux kerne kurset (http://www.diku.dk/teaching/2002£/336/) blev en patch til
2.4.18 kernen udviklet.

Denne patch far kernen til at logge alle filoperationer. Det logger PID, tid, programnavn, filnavn osv.
Fa patchen her (http://www.agol.dk/quietlinux/noisylog.patch).

Dette brugerprogram (http://www.agol.dk/quietlinux/do_noisy_logging.c) slar logging til og fra.
Oversat det med cc -0 do_noisy_logging -1 /usr/src/linux/include do_noisy_logging.c.

Programmet kgres som ./do_noisy_logging 0 eller ./do_noisy_logging 1 for at sla logging fra hhv. til.

2.14. Kickstart

Kickstart er en smart made at installere mange maskiner ens. Man kan ud fra en maskine gemme
opsatningen i en fil og fa KickStart systemet under Red Hat og Mandrake til at installere den naste
maskine med samme opsatning. Her er et par steder hvor man kan finde mere dokumentation om det:

Mark’s Kickstart Examples http://www.linuxgazette.com/issue43/nielsen.kickstart.html
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Red Hat Linux 7.1: The Official Red Hat Linux Customization Guide http://ftp.linux.cz/pub/linux/redhat-
cz/7.1/disks/disk2/doc/RH-DOC/rhl-cg-en-7.1/s1-kickstart2-options.html

Red Hat Linux KickStart HOWTO http://mirrors.sunsite.dk/ldp/HOWTO/KickStart-HOWTO.html

2.15. Saette tiden

Skal du satte tiden pa din maskine sa kan du ggre dette med date -s 13:45:00, men det kan ogsa betale
sig at se pa NTP-systemet i Afsnit 5.7, idet det giver en meget bedre kontrol over at alle maskiner viser
ens tid.

2.16. Oprette enheder

Hvis man skal oprette en enhed (det kan for eksempel vere hvis det er lykkedes for en fjollet
systemadministrator at slette /dev/nul1l) skal man bruge kommandoen mknod. Hvis vi tager
eksemplet med /dev/null, sa kan vi pa et fungerende system se at det er en tegn-enhed (eng.: character
device) med prim@rnummeret 1 og sekundernummeret 3:

[tyge@hven ~]$ 1ls -1 /dev/null
CIW—TW—TW— 1 root root 1, 3 jan 21 21:22 /dev/null

Det er c’et i forste sgjle der forteller os at det er en tegn-enhed. Alternativet er at det er en blok-enhed,
hvilket markeres med et b i fgrste sgjle. Vi kan nu ovre pa systemet, hvor /dev/null er forsvundet
genoprette enheden:

[root@saltholm ~]# mknod /dev/null ¢ 1 3
[root@saltholm ~]# 1ls -1 /dev/null
Crw—r——r—-— 1 root root 1, 3 jan 21 21:25 /dev/null

Nu er enheden oprettet, men ikke med de helt rigtige rettigheder. Det kan vi rette op pa med chmod:

[root@saltholm ~]# chmod go+w /dev/null
[root@saltholm ~]# 1s -1 /dev/null
CrWw—Yrw—Irw-— 1 root root 1, 3 jan 21 21:26 /dev/null

2.17. Tips og tricks

Der er meget mere i systemadministration, end dette korte kapitel har preesenteret. Til Linux findes der
ise@r to dokumenter, som er gode at leese, nemlig "System Administrator’s Guide" (SAG) og "Network
Administrator’s Guide" (NAG) - begge kan hentes fra http://sunsite.dk/ldp og fglger med Red
Hat-distributionen. De er en del af "Linux Documentation Project" (LDP). Red Hat’s hjemmeside

40



Kapitel 2. Systemadministration

indeholder endvidere en rekke gode tricks og nyttige oplysninger. De bedste bgger om Unix
systemadministration er uden tvivl ZAleen Frischs "Essential System Administration" udgivet af
O’Reilly, og "UNIX System Administration Handbook" (Evi Nemeth, Garth Snyder, Scott Seebass og
Trent R. Hein) udgivet af Prentice Hall PTR.

Vil du vide mere om sikkerhedskopiering under Linux, sa kig i "The Linux System Administrators’
Guide": http://www.linuxdoc.org/LDP/sag/index.html.
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Linux bruger som standard et filsystem kaldet ext2 (Extended file system version 2), men kan ogsa lese
fra og skrive til mange andre filsystemer, f.eks. FAT-baserede filsystemer, der bruges af DOS og
Windows.

Generelt formateres et filsystem under Linux ved at benytte kommandoen mkfs (MaKe File System).
Har du en uformateret partition (her /dev/hda5), som du gnsker at formatere, sker formateringen ved at
skrive (som root):

[root@linus /root]# mkfs /dev/hdab

Programmet mkfs finder selv ud af, hvilket filsystem du har valgt til den gnskede partition, idet denne
oplysning findes i partitionstabellen.

Nar din computer gar ned (ja, det sker, f.eks. nar strgmmen gar), kan du komme ud for at dine filsystemer
er i en fejlbehaftet tilstand. Det kan dog ofte reddes af programmet fsck (File System ChecK). Faktisk
kgres dette program altid ved opstart for at sikre at alle filsystemer er i en god tilstand.

Vi du kgre filtjek manuelt pa en ext2-partition, sa kan du direkte bruge e2fsck:

[root@linus /root]# /sbin/e2fsck /dev/hda5

3.1. Defekte blokke pa harddisken

Hvis man har en harddisk med defekte blokke pa sa bliver man ngdt til at finde dem og fa filsystemet til
at ga uden om. I det fglgende gives en vejledning i at ggre dette.

3.1.1. Starte maskinen uden om harddisken(e)

Hvis du har en Red Hat-cd-rom, kan du starte maskinen fra den. Det kan kreeve en @ndring i
opsatningen af din BIOS-opsatning, som vi dog ikke vil komme ind pa her. Nar der kommer en
LILO-promt frem skriver du: "linux rescue".

Redningsproceduren (eng. rescue) vil bede om at fa sprog og tastatur valgt — eksakt som det ggres ved en
egentlig installation. Bare rolig — det er ikke en installation vi starter pa. Nar redningsproceduren beder
om at montere rod-filsystemet under /mnt /sysimage skal der bare svares "no" (nej) hvis man ikke tgr
mounte harddisken, og "yes" hvis man kgrer rescue-CD’en for at redde data pa harddisken eller fx. vil
editere en system-konfigurationsfil, inden man genstarter systemet. Man svarer et eller andet, og derefter
far man en kommandofortolker (et kommando-linie prompt. Ingen grafiske user-interface ting her).
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Hvis du har en rednings-CD eller et "bootable business card" fra fx. Inx-bbc.org (Linux - Bootable
Business Card projektet) (http://Inx-bbc.org/) som er en CD-ROM i visitkortstgrrelse, kan du ogsa boote
fra fra den. Nar systemet er startet, far du besked om, hvad systemets brugernavn (login-name eller bare
login) og password (adgangskode) er. Pa rescue CD fra http://www.sysresccd.org/
(http://www.sysresccd.org/) er der faktisk slet ikke nogen adgangskode, man er logget pa med det
samme.

3.1.2. Hvilke filsystemer skal tjekkes?

En rednings-CD (rescue CD) kan give dig en liste over partitioner og filsystemer pa den harddisk, som er
direkte koblet pa systemet:

fdisk -1 /dev/hda
# hvis det er en IDE eller FAST IDE disk, eller hvis det er SCSI:

fdisk -1 /dev/sda

Den kommando vil give dig en liste med de tilgeengelige filsystemer. Den kan for eksempel se sddan ud:

Device Boot Start End Blocks Id System
/dev/hdal * 1 12 96358+ b Win95 FAT32
/dev/hda2 13 63 409657+ 83 NTFS
/dev/hda3 64 127 514080 8e Linux LVM
/dev/hda4d 128 3722 28876837+ 5 Extended
/dev/hdab 179 1198 8193118+ 83 Linux
/dev/hda6 3239 3279 329301 82 Linux swap

Nu kan du s mounte disse partitioner og arbejde pa dem.

Hvis du er interesseret i at se filerne pa et Linux filsystem, s kan du mounte det som ext2, ogsa selv om
det er ext3. Forskellen er, at hvis du kgrer fsck (File System Consistency checK) sé er det hurtigere, hvis
man har ext3 og en gyldig "journal-file", som ofte ligger udenfor partitionen og oftest heldigvis ikke er
beskadiget.

Hvis du kgrer en rescue-CD, som automatisk mounter dine disk-partitioner for dig (som Knoppix kan
ggre) sa vil du typisk vere interesseret i de filsystemer, der er monterede som /mnt /-et-eller-andet-tal,
og som er af typen "ext2". Vi kan foreksempel vare interesserede i filsystemet pa partitionen
/dev/hda2.

Du kan bruge kommandoen mount til at f4 oplysninger om hvilke filsystemer der er monterede (eng.:
mounted):

[root@lnx-bbc ~]# mount
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/dev/sda2 on / type ext2 (rw) []

none on /proc type proc (rw)

/dev/sda3 on /boot type ext2 (rw) []
/dev/vgl/lv_home on /home type ext2 (rw)
/dev/vgl/lv_usr on /usr type ext2 (rw)

none on /dev/pts type devpts (rw,gid=5,mode=620)
/dev/hdbl on /backup type ext2 (rw) []

Og hvis det ikke giver nok oplysninger, kan du bruge kommandoen fdisk til at spgrge til partitioneringen
af dine diske. IDE-diske (det typiske i skrivebordsmaskiner) har i Linux navnene
/dev/hd-et-eller-andet-bogstav. Et linux-systems anden IDE-disk hedder saledes /dev/hdb og du kan
spgrge til dens opdeling med kommandoen:

[root@lnx-bbc ~]# f£disk -1 /dev/hdb

Disk /dev/hdb: 16 heads, 63 sectors, 59560 cylinders
Units = cylinders of 1008 % 512 bytes

Device Boot Start End Blocks Id System
/dev/hdbl 1 59560 30018208+ 83 Linux

3.1.3. Finde og meerke darlige blokke

Kgr nu kommandoen badblocks -o /tmp/blocks /dev/hdaS hvor hda5 erstattes af den partition man
gnsker at tjekke for defekte blokke, og /tmp/blocks er et arbitraert valgt filnavn.

Aldre udgaver af programmet badblocks skal have at vide hvor mange blokke der er pa den partition der
skal tjekkes. Den oplysning kan man fa ved at bede fdisk om en liste med alle partitionerne pa den
relevante disk. Den disk partitionen /dev/hda2 ligger pa hedder /dev/hda (man stryger altsa bare
nummeret):

[root@lnx-bbc ~]# fdisk -1 /dev/hda

Device Boot Start End Blocks Id System
/dev/hdal 1 70 529168+ 82 Linux Swap
/dev/hda2 * 71 487 3152520 83 Linux

Det er tallet 3152520 vi er ude efter. Det fgjes til som et sidste argument til badblocks:
[root@lnx-bbc ~]# badblocks -o /tmp/blocks /dev/hda 3152520
Derefter kan man lese filen med cat /tmp/blocks for at se om der blev fundet nogle defekte blokke. Hvis

der ikke blev fundet nogen, sa behgver man ikke at fortsatte.

Hvis der blev fundet defekte blokke skal du dern@st kgre kommandoen e2fsck -1 /tmp/blocks
/dev/hda$. Den indsztter listen over de defekte blokke fra /tmp/blocks i filsystemets liste med defekte
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blokke. Til sidst taster du "Ctrl-d" for at komme ud af kommandofortolkeren og genstarte maskinen.
Husk at tage din cd-rom ud.

Herefter vil maskinen ikke leengere prgve at bruge de defekte blokke badblocks fandt pa harddisken. Du
kan finde en mere information om de kommandoerne med man badblocks og man e2fsck.

Se ogsa http://www.redhat.com/mailing-lists/ext3-users/msg02454.html for mere information om emnet.

3.2. Hjeelp min partitionstabel er vaek

Hvis man er serlig uheldig, sa kan man miste sin partitionstabel ved et Windows-crash. Her er et par

erfaringer. Skriv partitionstabellen (anvend fdisk /dev/hda, hvis din harddisk er /dev/hda) ud pa
papir og gem den sammen med udskrift af /etc/fstab. Hvis du har disse informationer sa kan man
typisk genskabe indhold af harddisken.

Hvis man ikke har styr pa hvor pa harddisken man havde de enkelte partitioner, sa kan de programmer pa
http://inet.uni2.dk/~svolaf/utilities.htm vere af STOR gavn. Med findext2.exe er det muligt at find
Linux-partitioner af ext2/ext3-typen. Programmet kreever en DOS-diskette med en fortolker og det tager
typisk et par timer at sgge harddisken igennem for mulige partitioner.

Nedenfor er vist hvad programmet kan give af informationer. Programmet er kgrt 29/6-2003. Dagen efter
at partitionstabellen blev slettet. Tre linjer indikerer hvilke partitioner som er "rigtige" — bemark datoer
for hvornar de blev monteret og tjeket sidste gang — dagen for.

Konklusionen blev at der var tre partitioner, som skulle reddes ved at indtaste fglgende grenser manuelt i

fdisk.
Linuxpartition 1 : start 474 - slut 920
Linuxpartition 2 : start 951 - slut 2739

Linuxpartition 3 : start 2740 - slut 4865

Findext2, version 1.6
Copyright Svend Olaf Mikkelsen, 2002.

Searches for ext2/ext3 superblocks. False positives might be found.
The partition location can be wrong. Data MB may be used megabytes,
especially for superblock 0. Mount/Write/Check are date/time if
valid. Note that cylinders are numbered from 0. Linux fdisk
numbers from 1.

0S: DOS 7.10 WINDOWS 4.10

Disk: 1 Cylinders: 4865 Heads: 255 Sectors: 63 MB: 38162
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cylinder: O End cylinder: 4864

N ID ————— LBA ————— Num ---MB -Start CHS- —--End CHS-- BS CHS
- 83 48191 14329917 6997 2 254 60 894 253 59 BO OK
Data MB 1857 Actual end sector: 54

Mount 2002.07.16 19:55:28 Superblock 0 Block 0

Write 2002.07.16 19:55:28 Superblock LBA 48193

Check 2002.07.16 16:36:30 Superblock CHS 2/254/62
Blocks: KB: 4 First: O Per group: 32768

Ext3

Searched 100 0 1

- 83 63 14329917 6997 0 1 1 891 254 63 BS OK
Data MB 142 Actual end sector: 58

Mount 0 Superblock 9 Block 294912
Write 2002.07.16 16:36:36 Superblock LBA 2359359

Check 2002.07.16 16:36:30 Superblock CHS 146/220/10
Blocks: KB: 4 First: O Per group: 32768

Ext3

Searched 200 0 1

Searched 300 0 1

Searched 400 0 1

- 83 7620209 7164927 3498 474 85 45 920 84 44 BO OK
Data MB 2396 Actual end sector: 37

Mount 2003.06.28 14:24:18 Superblock 0 Block O

Write 2003.06.28 14:24:18 Superblock LBA 7620211

Check 2003.04.12 16:09:18 Superblock CHS 474/85/47
Blocks: KB: 4 First: O Per group: 32768

Ext3

- 83 7614873 7164927 3498 474 1 1 919 254 63 B OK
Data MB 87 Actual end sector: 56

Mount 0 Superblock 1 Block 32768
Write 2003.04.12 16:09:21 Superblock LBA 7877017

Check 2003.04.12 16:09:18 Superblock CHS 490/82/2
Blocks: KB: 4 First: O Per group: 32768

Ext3

Searched 500 0 1

Searched 600 0 1

Searched 700 0 1

Searched 800 0 1

Searched 900 0 1

- 83 15277878 28740222 14033 951 1 1 2739 254 63 BO OK
Data MB 13873 Actual end sector: 57

Mount 2003.06.28 14:24:33 Superblock 0 Block O

Write 2003.06.28 23:05:59 Superblock LBA 15277880

Check 2002.07.17 00:43:41 Superblock CHS 951/1/3
Blocks: KB: 4 First: O Per group: 32768

Ext3

Searched 1000 0 1
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Searched 1100 0 1
Searched 1200 0 1
Searched 1300 0 1
Searched 1400 0 1
Searched 1500 0 1
0 — 83 25415665 8388740 4096 1582 13 17 2104 57 54 B OK
Data MB 4096
Mount -1535052965 Superblock 30168 Block-1241421144
Write 2020.12.31 90:03:06 Superblock LBA 25415665
Check 1997.05.24 00:00:14 Superblock CHS 1582/13/17
Blocks: KB: 1 First: O Per group:-1024238801
Ext3
Searched 1600 0 1
Searched 1700 0 1
Searched 1800 0 1
Searched 1900 0 1
Searched 2000 0 1
Searched 2100 0 1
Searched 2200 0 1
Searched 2300 0 1
Searched 2400 0 1
Searched 2500 0 1
Searched 2600 0 1
Searched 2700 0 1

0 — 83 44018163 34147192 16673 2740 1 1 4865 144 58 BO OK?
Data MB 6096

Mount 2003.06.28 14:24:34 Superblock 0 Block O
Write 2003.06.28 23:05:59 Superblock LBA 44018165
Check 2002.09.22 09:51:38 Superblock CHS 2740/1/3
Blocks: KB: 4 First: O Per group: 32768
Ext3
Searched 2800 0 1
Searched 2900 0 1
Searched 3000 0 1
Searched 3100 0 1
Searched 3200 0 1
Searched 3300 0 1
Searched 3400 0 1
Searched 3500 0 1
Searched 3600 0 1
Searched 3700 0 1
Searched 3800 0 1

0 — 83 61836487 1952 0 3849 36 35 3849 67 33 BO OK
Data MB 1
Mount 2002.09.10 20:31:45 Superblock 0 Block 1
Write 2002.09.10 20:31:45 Superblock LBA 61836489
Check 2002.09.10 20:31:45 Superblock CHS 3849/36/37
Blocks: KB: 1 First: 1 Per group: 8192

0 - 83 61843559 1632 0 3849 148 51 3849 174 44 BO OK
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Data MB 1

Mount 2002.09.10 20:31:50 Superblock 0 Block 1
Write 2002.09.10 20:31:51 Superblock LBA 61843561
Check 2002.09.10 20:31:50 Superblock CHS 3849/148/53
Blocks: KB: 1 First: 1 Per group: 8192
Searched 3900 0 1

Searched 4000 0 1

Searched 4100 0 1

Searched 4200 0 1

Searched 4300 0 1

Searched 4400 0 1

Searched 4500 0 1

Searched 4600 0 1

Searched 4700 0 1

Searched 4800 0 1

Langt hurtigere er findpart .exe som ogsa kan give partitionsgrenserne direkte, men den viser ikke
hvornar de enkelte partitioner blev anvendt sidst.

Findpart, version 4.33 - for Windows 95/98/ME/NT/2000/XP.
Copyright Svend Olaf Mikkelsen, 2003.

Searches for partitions type 01, 04, 06, 07, 0B, 0C, OE, 82, 83,
plus Fdisk F6 and Lilo sectors. Information based on bootsectors
is marked B. If the disk is larger than supported by BIOS, the
supported part of the disk is examined. Disks are numbered from 1.

0S: Windows 4.10

Disk: 1 Cylinders: 4865 Heads: 255 Sectors: 63 MB: 38162

-PCyl N ID ————-— Rel ————- Num ---MB -Start CHS- —--End CHS-- BS CHS
0 - OB 63 7616512 3719 0 1 1 474 28 1 B OK
Fdisk F6 sector 3 0 1
Fdisk F6 sector 5 1 1

474 1 83 63 70550487 34448 474 1 1 1023 254 63 NB NB?
920 1 82 63 497952 243 920 1 1 950 254 63 OK
920 2 05 7663005 62887545 30706 951 0 1 1023 254 63 474 NB?
951 1 83 63 28740222 14033 951 1 1 2739+254 63 OK 3 OK
951 2 05 36403290 34147260 16673 2740# 0 1 1023 254 63 474 NB?
2740 1 83 63 34147197 16673 2740# 1 1 1023 254 63 NB NB?
2740 - 83 63 34147192 16673 2740 1 1 4865 144 58 BO 3 OK?
Fdisk F6 sector 4407 0 1
Fdisk F6 sector 4407 1 1

Det skal bemerkes at de verktgjer som er nevnt ovenfor regner start og slut sektorer fra 0, hvor fdisk
regner fra 1 og frem. Derfor skal man trekke en fra hvis man anfgrer de graenseri /etc/fstab.

Det kan n@vnes at den rigtige partitionstabel var

Disk /dev/hda: 40.0 Gb, 40020664320 byte
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255 hoveder, 63 sektorer/spor, 4865 cylindre
Enheder = cylindre af 16065 % 512 = 8225280 byte

Enhed Opstart Start Slut Blokke Id System
/dev/hdal * 1 474 3807373+ c Win95 FAT32 (LBA)
/dev/hda2 475 4866 35275275 5 Udvidet
/dev/hdab 475 921 3590496 83 Linux
/dev/hda6 922 951 240943+ 82 Linux swap
/dev/hda’7 952 2740 14370111 83 Linux
/dev/hda8 2741 4866 17073598+ 83 Linux

og den tilsvarende /etc/fstab var

/dev/hdal /mnt/windows vfat iocharset=1is08859-15, codepage=850,umask=0 0 0
/dev/hda5 / ext3 defaults 1 1

/dev/hda6 swap swap defaults 0 0

/dev/hda7 /home ext3 defaults 1 2

/dev/hda8 /storage ext3 defaults 1 2

Endelig skal det nzvnes at bl.a. Mandrake har en mulighed for at boote op pa fgrste cd-rom og valge
rescue og genskabe boot-information, hvis det er muligt. Dette er ikke altid muligt...

Andre relevante links er http://www.stud.uni-hannover.de/user/76201/gpart/ som har Linuxprogrammet
gpart som kan nogenlunde det samme.

3.3. ReiserFS

ReiserFS er et af de nyere filsystemer til Linux, og har kun vearet i de officielle kerner siden version 2.4.1.

ReiserFS er en anden type filsystem end den der kendes fra Linux’ ext2, og DOS/Windows’ FAT-dreyv,
idet ReiserFS er et journaliserende filsystem. Det betyder, at alle filer til en hver tid er opdaterede. Det
betyder, at hvis din computer géar ned pga. en strgmafbrydelse, vil du ikke miste data. Endvidere betyder
det, at de partitioner som er formateret ved hjelp af ReiserFS, ikke skal tjekkes ved opstart. Hvis du har
meget store harddiske vil det betyde at du far en meget kortere opstartstid. Dette kan veere vigtigt, hvis
din computer er server med f.eks. 100 Gb harddisk (ikke ualmindeligt i den virkelige serververden).

Tidligere versioner af ReiserFS ville ikke virke med Lilo-boot fra en ReiserFS-partition. Det kunne Igses
ved at leegge /boot pa en ext2-partition, og hvis /boot er en lille selvstendig partition, kan
/-partitionen vaere ReiserFS-formateret. I de nyeste versioner af ReiserFS (november 2000) bgr denne
begransning vare vak, blot man monterer boot-partitionen med et ekstra flag, "notail™:

/dev/hda2 on / type reiserfs (rw,notail)
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ReiserFS fglger med Mandrake (fra version 7.1) og SuSE (fra 6.4) og under disse distributioner er det let
at velge formatering med ReiserFS i stedet for ext2 under installationen. Men selv under andre
distributioner er det ikke svert. Du skal sikre dig, at kernen understgtter ReiserFS som filsystem. Maske
skal du omkonfigurere din kerne (se ogsa Afsnit 4.6). Det kan godt betale sig at fa ReiserFS oversat som
et kernemodul. Modulsystemet vil typisk selv finde ud af, at modulet skal bruges, dvs. nar du begynder at
bruge kommandoer som involverer en ReiserFS-baseret partition, vil modulet automatisk blive indlest.

Fagrst og fremmest skal du have en partition, som er tom. Du kan oprette en partition til formalet. Her kan
du bruge programmer som fdisk og cfdisk. Nar du har en partition klar, skal du formatere den. I
eksemplet benytter vi partitionen /dev/hda5, som vi antager allerede er oprettet.

[root@linus root]# mkreiserfs /dev/hdab
<—————————— MKREISERFS, 1999-——-—---——- >
ReiserFS version 3.5.18
Block size 4096 bytes
Block count 325576
First 16 blocks skipped
Super block is in 16
Bitmap blocks are
17, 32768, 65536, 98304, 131072, 163840, 196608, 229376, 262144, 294912
Journal size 8192 (blocks 18-8210 of device 0x3:0x5)
Root block 8211
Used 8221 blocks
ATTENTION: ALL DATA WILL BE LOST ON ’/dev/hda5’! (y/n) y
Initializing journal - 0%....20%....40%....60%....80%....100%
Syncing. .

ReiserFS core development sponsored by SuSE Labs (suse.com)
Journaling sponsored by MP3.com.
Item handlers sponsored by Ecila.com

To learn about the programmers and ReiserFS, please go to
http://www.devlinux.com/namesys

Have fun.

[root@linus ~1#

Du er nu klar til at montere din partition. Fglgende vil montere partitionen /dev/hda5 som /home.

[root@linus ~]# mount -t reiserfs /dev/hda5 /home
Checking ReiserFS transaction log (device 03:35)
Relayed 0 transaction in 0 seconds

ReiserFS version 3.5.18
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Naturligvis kan du indsztte din nye partition i filen /etc/£fstab med typen reiserfs. Derved vil
partitionen blive monteret under opstart.

En glimrende oversigtsartikel, der sammenligner det gamle ext2, det nyere ext3, ReiserFS og endelige
XFS kan leses pa http://www.linuxgazette.com/issue68/dellomodarme.html. En sammenligning kan
findes pa http://oregonstate.edu/~kveton/fs/ (http://oregonstate.edu/~kveton/fs/). Se ogsa
http://www.namesys.com/benchmarks/benchmark-results.html.

3.4. Migrering fra ext2 til ext3

Hvis du gnsker at flytte eksisterende ext2-partitioner over til ext3, sa kan man pa
http://www.symonds.net/~rajesh/howto/ext3/index.html finde en vejledning til dette. Det er egentlig
nemt. Fgrst skal man sikre sig at ens Linux distribution er klar til ext3 - det er alle nyere
Linux-distributioner i dag. Derefter skriver man som root tune2fs -j /dev/hdal hvis det er /dev/hdal
der skal flyttes til ext3. Dette gentages for hver af de ext2-partitioner, der skal flyttes. Endelig skal med i
/etc/fstab rette alle steder med ext2 til ext3 og genstarte maskinen.

Denne gvelse kreever dog at din Linux-kerne er oversat med ext2 og ext3-understgttelse. Dette er
tilfeldet med de nyere Linux-distributioner, men pas pa her.

3.5. Software-RAID

3.5.1. Hvad er RAID?

RAID er en metode til at sla flere diske sammen til én volume (dvs. én logisk disk); det kan ggres for at
opna et stgrre brugerdrev eller for at hgjne sikkerheden ved redundans.

Derfor er der flere mader at kombinere diske til et RAID, og man har derfor vedtaget nogle RAID-levels.

3.5.2. Forskel mellem hardware- og software-RAID

RAID kan laves hardware- eller software-massigt. Det sikreste er via hardware eller med andre ord en
RAID-controller.
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3.5.2.1. Hardware-RAID

Ved at lade hardwaren styre diskene og "narre" styresystemet til at tro at der er tale om et eller flere
logiske drev, behgver man ikke at bekymre sig s meget om ops@tning af Linux, da
hardwareproducenterne som regel har en brugervenlig ops@tningsmenu installeret i kortets BIOS.

Ulempen er at disse kort som regel er dyre at anskaffe og ofte benytter sig af de noget dyrere scsi-diske.
Med andre ord: En RAID-controller er ofte "bare" en avanceret scsi-controller.

3.5.2.2. Software-RAID

Her lader man et stykke software styre RAID, hvilket sparer en RAID-controller og det er muligt at
blande scsi-diske med IDE eller kun benytte sig af IDE.

Ulempen er at man sa selv skal sette RAID op. Pa Linux er det lidt besverligt.

3.5.3. Opseetning af spejlede diske.

Et disk-spejl er hvis man gnsker 2 diske som en logisk enhed, hvor begge diske indeholder samme data.
Sikkerheden er her at hvis en disk star af, sa kgrer den anden videre.

Hvis man gnsker yderligere sikkerhed, kan man benytte en ekstra reservedisk som vil kunne erstatte en
nedbrudt disk i spejlet. P4 den made undverer man kun sikkerheden i den tid som det tager
RAID-softwaren at opbygge et nyt spejl pa reservedisken.

3.5.3.1. Fremgangsmade
Start i enkeltbrugertilstand - (linux s ved opstart eller init 1).

Opret partitionen péa begge diske med fdisk. Filsystemet skal veere "Linux RAID autodetect". Skriv
enhedens nummer ned.

Opret en /etc/raidtab-fil, med indhold som kunne se séaledes ud:

raiddev /dev/md0
raid-level 1
nr-raid-disks

persistent-superblock

2
chunk-size 8
1
nr-spare—-disks 0
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device /dev/sdcl
raid-disk 0
device /dev/sddl
raid-disk 1

Opret RAID-enheden med kommandoen mkraid /dev/md0.

Opret filsystemet til din logiske enhed /dev/md0 med kommandoen mkfs /dev/md0.

Montér det logiske drev med f.cks. mount /dev/md0 /spejl

Opret en linje i /etc/fstab svarende til det nye spejl.

/dev/sdal / ext2 defaults 11
/dev/md0 /Spejl ext2 defaults 12
/dev/sda5 /home ext2 defaults 12
/dev/cdrom /mnt/cdrom 1s09660 noauto,owner,ro 0 0
/dev/sdb5 /vol2 ext?2 defaults 12
/dev/sdbl swap swap defaults 00
/dev/fd0 /mnt/floppy ext2 noauto, owner 00
none /proc proc defaults 00
none /dev/pts devpts gid=5,mode=620 0 0

Har du tidligere haft et RAID-system sat op pa diskene, skal du bruge mkraid --force /dev/md0 til at
initialisere diskene igen, ogsa selvom de er slettede med fdisk. Husk dog at tage backup (f.eks. tar pcfz
data.tar.gz /mount/data, for du anvender mkraid --force /dev/md0, da RAID-diskene slettes derved.

3.5.4. Opseetning af linear RAID

Betegnelsen Linear RAID betyder, at man gnsker at sla flere diske sammen til én logisk enhed og udnytte
den samlede disk kapacitet. Det giver ikke stgrre data-sikkerhed - kun stgrre samlet plads. Et eksempel
paen /etc/raidtab hvor 2 diske som slas sammen er fglgende:

raiddev /dev/md0
raid-level linear
nr-raid-disks 2
chunk-size 8
persistent-superblock 1
nr-spare—disks 0

device /dev/sdcl

raid-disk 0

device /dev/sddl

raid-disk 1
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3.5.5. raidhotadd og raidhotremove

Det er muligt at tilfgje og fjerne diske fra RAID-systemet medens systemet kgrer. Det kan vere en god
ting, hvis filsystemet af en eller anden grund er géet i stykker pa den ene af diskene. Det kan ske uden at
disken rent fysisk har fejlet.

Fjern disk

F.eks. fjern disken /dev/hdd1l fra RAID-systemet:

[root@linus /etc]# raidhotremove -a /dev/md0 /dev/hddl
Nu kan man arbejde pa disken med fdisk.
Tilfpj disk

Disken som er blevet repartitioneret, kan tages i brug séledes:

[root@linus /etc]# raidhotadd -a /dev/md0 /dev/hddl

RAID-systemet vil automatisk blive opdateret, og et evt. spejl vil blive genopbygget medens
produktionen kgrer, performance-nedgangen er lille selv ved IDE-diske.

3.6. Harddisk-tuning

Har du brug for at fa ekstra "tryk" pa din IDE-harddisk, sa kan du bruge hdparm til at tune hastigheden.
Her er givet de to vigtigste parametre (bruge DMA og lookahead), som n@rmest alle nyere diske
understgtter. Der kan tunes endnu mere - have fun! :-)

Nar det virker fint, kan og bgr du legge kommandoerne ind i filer, der kgres nar systemet startes op. I
Red Hat f.eks. i bunden af /etc/rc.local (SuSE /etc/rc.d/boot.local).

[root@linus /root]# /sbin/hdparm -tT /dev/hda

/dev/hda:
Timing buffer-cache reads: 128 MB in 3.21 seconds = 39.88 MB/sec
Timing buffered disk reads: 64 MB in 10.14 seconds = 6.31 MB/sec

Den fgrste og sidste kommando maler hastigheden pa harddisken. Der kommer to tal. Det fgrste
"buffer-cache" er reelt et mal for processor- og bushastighed, mens det andet tal angiver I/O fra disken.
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For de fleste diske er den standardopsetning du har fin, men far du vasentligt mindre pa det andet tal (se
ovenfor), sa skal du i gang med at lege :-)

Start med at notere hvordan dine parametre er nu (og som virker):

[root@linus /root]l# /sbin/hdparm /dev/hda

/dev/hda:

multcount = 16 (on)

I/0 support = 0 (default 16-bit)

unmaskirqg = 0 (off)

using_dma = 0 (off)

keepsettings = 0 (off)

nowerr = 0 (off)

readonly = 0 (off)

readahead = 8 (on)

geometry = 39703/16/63, sectors = 40020624, start =0

Nogle af de parametre du kan dreje pa er fglgende:

-u[OI1] Styrer interrupt-masker for disken. Det er noget der giver en del.

-m[tal] »Multiple sector«-tilstand (dvs. IDE Block Mode), er om man kan hente mere data pr. gang.
De fleste chipsat understgtter nu dette. 2, 4, 8, 16 og 32 er lovlige vaerdier. 16 eller 32 er nok
interessant for de fleste.

-d[0I1] er tilkobling/fravalg af DM A-overfgrsel. Dette genkendes oftest automatisk, og s®ttes default
til -d1 hvis det er muligt.

-X([tilstand] settes til hgjest mulige hastighed pr. default. Anvend -X66 for UltraDMA-tilstand 2, -X67
for UltraDMA-tilstand 3 osv. Dog er UltraDMA-tilstand 3, 4 og 5 meget eksperimentelle.

-c[0I11213] E)IDE 32-bit I/O-support. 0 for at fraveelge 32-bit I/O-support, 1 for at tilkoble 32-bit
dataoverfgrsel og 3 for 32-bit dataoverfgrsel med synkronisering (mange chipsat kraever dette.

[root@linus /root]# /sbin/hdparm -ul -ml6 -c3 -dl -X66 /dev/hda

/dev/hda:

setting 32-bit I/O support flag to 3
setting multcount to 16

setting unmaskirg to 1 (on)

setting using_dma to 1 (on)

setting xfermode to 66 (UltraDMA mode2)

multcount = 16 (on)
I/0 support = 3 (32-bit w/sync)
unmaskirqg = 1 (on)
using_dma = 1 (on)

[root@linus /root]# /sbin/hdparm -tT /dev/hda
/dev/hda:

Timing buffer-cache reads: 128 MB in 3.23 seconds = 39.63 MB/sec
Timing buffered disk reads: 64 MB in 5.76 seconds = 11.11 MB/sec
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I eksemplet giver jeg kommandoer som passer til de nyere Ultra DMA 66-controllere, og far derved en
lidt hgjere hastighed. Mélefunktionen bgr dog kgres en del gange fgr man kan fa en statistisk korrekt
vurdering af ydelsen. Du skal vere opmarksom pa, at du kan lase din maskine, hvis du angiver mere end
hvad din maskine kan yde. I praksis ser du nok et reboot hvis du gér for langt. Tilfgj den endelige
optimale ops@tning til /etc/rc.local (SUSE /etc/rc.d/boot.local) eller tilsvarende opstartsfil,
nar du er sikker pa at maskinen kgrer godt. Se ogsa man hdparm.

Med Red Hat kan du justere i filerne: /etc/sysconfig/harddiskhd[a-h] Og sa g@r
/etc/rc.sysinit resten ved systemstart. Udfgr cp /etc/sysconfig/harddisks
/ete/sysconfigrharddiskhdX, hvor X er a, b, ¢ osv. for hda, hdb, hdc osv. Der er fglgende parametre:

USE_dma=1
# det samme som —-dl
# brug DMA fra = 0, til =1

lookahead=1
# det samme som -Al

MULTIPLE_io=16
# det samme som -ml6

EIDE_32bit=3

EXTRA_params= —-X69
# —-X69 UDMAS5 for ATA/100
# UDMAX er -X (64 + X) hvor X er et number 1-5.

Les ogsda Red Hat 7.1-filen /etc/sysconfig/harddisks hvor generel opseatning kan laves for alle
diske.

Samme program, hdparm, kan bruges til at fa harddisken til at spinne ned i hastighed - f.eks. efter 5
sekunder. Det betyder mere slid pa harddisken, men din maskine bliver stille.

[root@linus /root]# /sbin/hdparm -S 1 /dev/hda

Hvis man har et eller flere programmer der jevnligt tjeker om nogle filer er @ndret skal disse filers
access-tid ogsa opdateres jevnligt - det giver skrivninger til disken selvom filsystemets egentlige data
ikke @®ndres (kun dets meta-data). Det kan vaere en god idé at montere disken via /etc/fstab noget i
stil med

/dev/hdal / ext2 defaults,noatime 1 1

Kernens IDE-driver skal understgtte det IDE-chipsat, der anvendes af bundkortet, og ikke alle
IDE-chipset er understgttet med (U)DMA. Sa hvis en given funktion ikke tillades af hdparm, sa kan det
vare forklaringen.
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hdparm har kun begranset anvendelse med scsi. Til scsi skal man dels se pa driveren, dvs. tilfgje
eventuelle modulparametre. Symbios scsi-driverne kan dog fintunes via /proc/scsi under drift. Et nyttigt
grafisk veerktgj til at tune scsi-diske er scsi-config, selvom der normalt ikke er s meget at "tune".

Du kan maske ogsa vere interesseret i at se mere pa http://www.iozone.org/ hvor der er et program til at
benchmark-teste harddisk-ydelse.

Mere info om hdparm kan finds pa http://linux.oreillynet.com/pub/a/linux/2000/06/29/hdparm.html.

3.7. Hvilke filer har programmet abne?

3.7.1. Isof

Ofte vil dit program have filer dbne som du maske ikke lige vidste. Med Isof kan du se hvad der sker. Vi
kan f.eks. se hvad programmet arbejder med. Som eksempel kan vi se hvad der sker, nar man har ping
kgrende. Fgrst finder vi den pid - proces-ID - som ping kgrer med. Der er mindst to muligheder, enten
med ps aux eller pidof.

[root@linus /rootl# ps aux | grep ping

pto 9149 0.0 0.1 1264 228 pts/4 S Apr29 0:00 ping eric
root 9418 0.0 0.4 1360 516 ttypO S 00:06 0:00 grep ping
[root@linus /root]# pidof ping

9149

[root@linus /root]# lsof —-p 9149

COMMAND PID USER FD TYPE DEVICE SIZE NODE NAME

ping 9149 root cwd DIR 3,7 4096 30919 /home/pto/tmp

4096 2/
17968 114094 /bin/ping
340663 16023 /l1lib/1d-2.1.3.so
169720 16071 /lib/libresolv-2.1.3.s0
4101324 16030 /lib/libc-2.1.3.s0
246652 16061 /lib/libnss_files-2.1.3.s0

ping 9149 root rtd DIR 3
ping 9149 root txt REG 3
ping 9149 root mem REG 3,
ping 9149 root mem REG 3
ping 9149 root mem REG 3
ping 9149 root mem REG 3

Sa man kan se, at programmer har fat i mange filer. Det skal nzvnes at pidof kraever at SysVinit-pakken
er installeret og stien til pidof varierer desverre alt efter Linux-distribution. Det skal ogsa navnes, at ps
aux bruges pa en Linux-maskine, mens mange andre Unix-varianter anvender ps -ef.

Tilsvarende kan man have stor gleede af at kunne se, hvilke programmer der har filer abne under et givet
katalog i filtreeet. Det er meget relevant ved afmontering af f.eks. cd-rom-drev. Prgv fglgende:

[root@linus /root]l# lsof +D /var/spool

COMMAND PID USER FD TYPE DEVICE SIZE NODE NAME

atd 459 root cwd DIR 3,5 4096 32594 /var/spool/at
crond 473 root cwd DIR 3,5 4096 12 /var/spool/
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1lpd 9299 root 4w REG 3,5 5 4507 /var/spool/lpd/lpd.lock

Eksemplet viser, at der er tre programmer at, crond og Ipd som pt. anvender filer under /var/spool.
Meget nyttige ting for en systemadministrator.

3.7.2. fuser

Et tilsvarende nyttigt program til nogenlunde samme formal er /sbin/fuser DEVICE. F.eks. kan man se
hvilket proces-ID, som laser lydenheden /dev/dsp ved at skrive /sbin/fuser /dev/dsp. Med /sbin/fuser
-k /dev/dsp kan man endda direkte draebe den proces som laser enheden.

3.7.3. Afmontering af filsystem via /proc

Et alternativ til ovenstdende er at anvende /proc/. Antag at man vil afmontere
/usr/src/postgresql-7.2.1/

[root@linus /root]# umount /usr/src/postgresql-7.2.1/

umount: /usr/src/postgresqgl-7.2.1: device is busy

Hvem pokker er synderne?

[root@linus /root]# 1ls -1 /proc/*/cwd|grep /usr/src/postgresql-7.2.1/

lrwxrwxrwx 1 postgres postgres 0 Apr 30 03:49 /proc/3943/cwd -> /usr/src/postgresqgl-7.2.1/
lrwxrwxrwx 1 postgres postgres 0 Apr 30 03:49 /proc/3944/cwd -> /usr/src/postgresql-7.2.1/
lrwxrwxrwx 1 postgres postgres 0 Apr 30 03:49 /proc/3950/cwd -> /usr/src/postgresqgl-7.2.1/

Aha! Det er saledes processerne 3943 3944 3950 som laser filsystemet.

[root@linus /root]# kill -9 3943 3944 3950
Nogen kunne sikkert lave et script, der gjorde dreebningen nemmere:

perl —e ’S$dir=shift; map {m:/proc/ (\d+)/cwd -> $dir[/\n]: and do {print
"$1\n"; kill 9, $1 } } ‘ls -1 /proc/x/cwd‘’ /usr/src/postgresql-7.2.1/

3.8. Fejlfinding

Nogle gange er programmer ret darlige til at forklare, hvorfor det gik galt. Kommandoen strace er god til
at fejlsgge med. Det gelder specielt ved fejl som:

» Segmentation fault (core dumped)
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« File not found

« Access denied

Her vil strace ofte kunne give dig en idé om, hvad der skete lige inden fejlen indtradte, og med lidt held
kan du ud af dette geette, hvad der gik galt. Maske mangler du en fil eller maske bruger programmet den
forkerte version af et library.

strace star for system trace og viser alle de kald, der er til library-rutiner. Hvis man vil se, hvilke kald Is
laver, sa skriver man:

[tyge@hven ~]$ strace ls

Det gér hurtigt op for een, at der kommer ret meget output. Da problemerne ofte er fil-relateret, sa kan
man ngjes med at fa vist de fil-relaterede systemkald:

[tyge@hven ~]$ strace —e trace=file 1ls

Hvis programmet starter andre processer (f.eks. ved at kalde andre programmer), sa kan man strace disse
med ’-ff’. Prgv at se forskellen pa disse to:

[tyge@hven ~]$ strace time 1s

[tyge@hven ~]$ strace —ff time 1s

Hvis du strace’r programmer, der kgrer under X, sa vil du ofte fa utroligt meget output. Du kan proppe
det i en fil ved at redirigere stderr:

[tygeRhven ~]$ strace —-ff time 1ls 2>/tmp/fil

En anden mulighed er at starte strace fra en shell i emacs:

[tyge@hven ~]$ emacs

M-x shell
[tyge@hven ~]$ strace ...

Herved far du mulighed for at bladre i outputtet med det samme.
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I dette kapitel ser vi neermere pa Linux-kernen. Fgrst lidt teknisk om hvordan kernen virker, dernast
mere om hvordan processer handteres. Det vises hvordan kernen oversattes og moduler handteres og
endelig ser vi neermere pa kerne 2.4.

4.1. Hovedkarakteristika ved Linux-kernen

»  Multi-tasking Linux understgtter @gte multi-tasking. Alle processer kgrer helt uaftha@ngigt af hinanden.
Ingen processer behgver at tage hgjde for processor-tid til andre processer.

s Multi-bruger tilgang Linux tillader flere brugere at benytte systemet samtidigt.

+ Demand load executables Kun de dele af et program, som faktisk er pakraevet for udfgrslen, bliver
hentet ind i hukommelsen. Nar en ny proces er skabt ved hjelp af fork(), afsettes der ikke straks
hukommelse, men i stedet bruges hukommelsen fra foreldre-processen af begge processer. Hvis den
nye proces sa pa et tidspunkt sgger adgang til en del af hukommelsen i "write mode", kopieres denne
sektion fgr den @ndres. Dette koncept kendes som "copy-on-write"; det er med til at gge hastigheden
og s@nke hukommelsesforbruget.

« Paging Pa trods af forsgg pa at anvende fysisk hukommelse effektivt, kan det ske, at den
tilstedevaerende hukommelse er brugt op. Linux ser sa efter 4 kb hukommelsessider, som kan frigives.
Sider med deres indhold lagret pa harddisk (f.eks. programfiler) frigives. Alle andre sider kopieres ud
pa harddisken. Hvis der herefter sgges adgang til en af disse hukommelsessider, hentes den igen.
Denne procedure kaldes "paging". Den adskiller sig fra "swapping", som anvendes i &ldre
Unix-systemer, hvor hele hukommelsen for en proces skrives til harddisken, hvilket er betydeligt
mindre effektivt.

« Dynamisk cache for harddisken Brugere af MS-DOS og Windows er kendt med behovet for at
reservere hukommelse af en bestemt stgrrelse til harddisk-cache-programmer som SMARTDRIVE.
Linux justerer dynamisk stgrrelsen af cache-hukommelse som bruges, for at tilpasse sig den
nuverende hukommelsessituation. Hvis der ikke er mere hukommelse tilbage pa et givet tidspunkt,
reduceres stgrrelsen af cachen for at frigive hukommelse. Nar fgrst hukommelse er frigivet, gges
cache-omradet igen.

« Delte biblioteker — biblioteker (pa engelsk "libraries") er samlinger af rutiner, som kan bruges af
forskellige programmer. Linux har et antal standardbiblioteker, der typisk bruges af mange
programmer der kgrer samtidigt. Det er derfor fornuftigt at indlese disse biblioteker i hukommelsen
én gang for alle og lade alle programmerne deles om den samme kode. Dette muligggres med delte
biblioteker (pa engelsk "shared libraries"). Da disse fgrst indleses og sammenkades med et program,
nar det kgrer og har brug for dem, kendes de ogsa som dynamisk sammenkzadede biblioteker (pa
engelsk "dynamically linked libraries" eller "DLLs").

+ Understgttelse for POSIX 1003.1-standard og delvis System V og BSD. POSIX 1003.1 definerer et
minimum interface for et operativsystem af Unix-typen. Dette interface er beskrevet i
C-funktionsdeklarationer. Denne standard understgttes nu af alle nyere og relativt sofistikerede
Unix-systemer. I dag understgtter Linux tilneermelsesvist POSIX 1003.1.
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« Forskellige formater for kgrbare filer Da det meste software i dag er skrevet til Microsoft Windows, er
det gnskvardigt at kunne kgre programmer til disse systemmiljger under Linux. Derfor er emulatorer
for MS-DOS og Microsoft Windows under udvikling. Linux kan ogsa kgre programmer fra andre
Intel-baserede Unix-systemer, som géar under iBCS2-standard. Det inkluderer f.eks. mange
kommercielle programmer brugt under SCO-Unix. iBCS2-emulering er endnu ikke en del af
standard-kernen, men den kan hentes fra internettet.

Understgttelse af nationale tastaturer og tegnscet Under Linux kan mange nationale tastaturer og
tegnsaet anvendes. ISO-standarden UTF-8 definerer blandt andet Latin1-tegnsettet, som indeholder de
europaiske specialtegn med mere.

« Forskellige filsystemer Linux understgtter forskellige filsystemer. Det mest almindeligt brugte
filsystem er Second Extended (ext2) File System. Dette understgtter filnavne op til 255 tegn, og har et
antal trek der ggr det mere sikkert end almindelige Unix-filsystemer. Det er dog ikke et Journaling
filesystem, som giver endnu stgrre sikkerhed imod datatab. Som noget nyt i kerne-version 2.4.1
understgttes det journaliserende filsystem ReiserFS, som sikrer en hurtig reetablering af systemet efter
en ikke-planlagt nedlukning (f.eks. efter strgmsvigt).

Oftest anvendes ext2-diskformat, men Linux kan lese og skrive et hav af andre diskformater, FAT,
vfat, NTFS (kun lese), UDF (DVD-format), ISO 9660 (cd-rom-format) og mange andre. I netvaerk
kan man fa adgang til filsystemet pa andre systemer transparent ved hjelp af NFS (Network File
System) eller SMB (Windows filshare).

« TCP/IP, SLIP og PPP-understgttelse Linux kan integreres i lokale Unix-netveark. I princippet kan alle
netverkstjenester som NFS og Remote Login bruges. SLIP og PPP understgtter brugen af
TCP/IP-protokollen over serielle linjer. Det betyder at link til internettet via telefonnetvaerk ved hjelp
af et modem er muligt.

+ BSD-sockets Netverkskommunikation kraver naturligvis midler til interproces-kommunikation
mellem forskellige computere. Interfaces hertil er i BSD-sockets.

« System V IPC Linux bruger dette til at lave *message queues’, semaforer og ’shared memory’. Disse er
klassiske varianter til interproces-kommunikation.

« Virtuelle konsoller Linux understgtter virtuelle konsoller. Tastekombinationen <ALT> + <Function
key> bruges til at skifte imellem dem.

» Multiprocessing Fra kerne 2.0 understgtter Linux symmetrisk multiprocessing — samtidig kgrsel af
processer pa et antal processorer — op til 16 processorer. I kerne 2.2-serien var man i praksis begranset
til 4 processorer, mens man med kerne 2.4-serien kan opna skalérbar performance pa 16 og 32
processorer.
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4.2. Linux er ikke

Linux er ikke et real-time system. Bl.a. virtuel hukommelse ggr det umuligt for Linux at overholde
kravene til et "hard" real-time system, men det kan laves mere real-time end det er i dag, bl.a. ved at
arbejde med scheduling’en og optimere interruptene. Der er bl.a. et projekt, RTLinux, som har lavet en
overbygning pa kernen til realtidsbrug.

Linux var tidligere (for kerne 2.0) en monolitisk kerne, mens man med kerne 2.0 fik adgang til at lave
kerne-moduler. Dette var en ngdvendig made at kunne understgtte meget forskellig hardware pa. To
brugere med forskelligt lydkort anvender hver sit kernemodul, og derfor har de to brugere ikke
ungdvendig meget programkode lest ind i hukommelsen.

Linux er ikke et distribueret operativsystem — alting foregar pa én maskine. Oven pa Linux kan man sa
kgre systemer sasom PVM og MPI til at afvikle programmer pa mange maskiner. Bide PVM og MPI
starter processer pa flere maskiner, udveksler data mellem maskinerne og udnytter den store fzlles
datakapacitet til at kgre programmerne parallelt. Det kraever dog at programmerne er skraeddersyet til
det. Linux kan ogsa snildt bruges til at lave et cluster af maskiner. Med MOSIX http://www.mosix.org
kan man binde en rekke maskiner sammen, sa de udefra ser ud som én stor maskine. MOSIX-clusteret
fordeler selv programmerne efter laveste belastning af de enkelte maskiner, og man kan transparent flytte
programmer fra én maskine til den naste. Det er s@rdeles elegant.

Linux er ikke sikret efter de strengeste sikkerhedsprincipper, men der er indbygget en vis beskyttelse
mod uforvarende at komme til at gdelegge systemet. Brugeren har ikke adgang til alle systemfiler, og
kan ikke slette andet end egne filer.

4.3. Proces-management

Unix-operativsystemer er multi-programming og multi-user-systemer. Det betyder at flere programmer
kan kgre pa én computer samtidig, og dermed ogsa at flere personer kan bruge én computer som server
samtidig. For brugeren ser det ud som om programmerne kgrer parallelt, og at flere processer dermed har
CPU’en samtidig. Dette fungerer i praksis ved, at hver proces har CPU’en i et bestemt tidsrum, hvorefter
den ryger bag i en kg og n@ste proces hentes ind (multi-tasking).

Linux understgtter, ligesom Unix, @gte multi-tasking. Alle processer kgrer helt uath@ngigt af hinanden,
sa ingen processer behgver at tage hgjde for at give processor-tid til andre processer. Hver proces har et
hukommelses-omrade, som er beskyttet mod @ndringer fra andre processer.

Pa http://www-106.ibm.com/developerworks/linux/library/l-rt7/?Open&t=grl,1=252,p=mgth findes en
interessant artikel om Linux i forhold til Windows 2000 og XP med hensyn til proces og trad-handtering.
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4.3.1. Proces-struktur

Det vigtigste og mest specielle ved et multi-tasking-system er processerne og proces-strukturen. En
proces er et program, som er under udfgrelse.

x86-arkitekturen understgtter 4 privilegieniveauer (eng. »privilege levels«), hvor niveau O er det mest
privilegerede, og 3 det mindst privilegerede. Et kgrende program vil altid vare pa et af disse niveauer.

Linux bruger kun 2 niveauer, nemlig kerneniveau (eng. »kernel mode«) og brugerniveau (eng. »user
mode«). Ved at skelne mellem brugerniveau og kerneniveau kan man forhindre, at brugeren har direkte
adgang til de forskellige I/O-enheder.

Der er kun adgang til disse fra kerneniveau, og alle brugerprogrammer kgrer pa brugerniveau.
Brugerprogrammer har derved kun adgang til I/O-enheder igennem et pa forhand specificeret
systemkald, som resulterer i et skift fra brugerniveau til kerneniveau. Derved slipper programmgren af
brugerprogrammer for at bekymre sig om detaljerne omkring f.eks. I/O. Hardwarens kompleksitet
skjules derved for brugeren og udvikleren.

Et brugerprogram kan séledes bruge operativsystemet til at fa udfgrt forskellige instruktioner, ved at lave
et systemkald. Et brugerprogram, der kgrer under Linux, vil derfor se Linux-kernen som en udbyder af
servicefunktioner.

Nar en proces kgrer i systemtilstand, kan den vere i en af fglgende tilstande:

+ Running Running illustrerer et kgrende program pa brugerniveau. Det meste af tiden kgrer et program
pa brugerniveau. En gang imellem er det dog ngdvendigt at skifte til kerneniveau. Det kan kun ske ved
et interrupt eller et systemkald.

« Interrupt-rutine Interrupt-rutinen bliver aktiv, nar der kommer et hardware-signal, f.eks. nye inddata
fra tastaturet.

« Systemkald Systemkald aktiveres af software interrupts. Et systemkald kan suspendere en proces, sa
den skal vente pa en handelse.

« Waiting Processen venter pa en ekstern haendelse, og processen vil ikke fortsette, fgr denne hendelse
indtreeffer.

« Retur fra systemkald Denne tilstand opnas efter hvert systemkald og efter nogle interrupts. Herfra kan
scheduleren skifte processen til Ready og aktivere en anden proces.

« Ready Processen konkurrerer om at komme til processoren, som er optaget af en anden proces.

4.3.2. Opstart af Linux

Nar kernen er loadet starter den én enkeltbruger-proces, nemlig /sbin/init. Som parameter far
init-programmet det "run-level” som man angiver ved lilo-prompten, f.eks. "single" der normalt fortolkes
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som "run-level 1".

init kigger sd i /etc/inittab, og udfgrer de kommandoer der stir som aktive for run-level 1, eller alle
run-levels. P4 min Red Hat er det f.eks.

# System initialization.
si::sysinit:/etc/rc.d/rc.sysinit
11l:1:wait:/etc/rc.d/rc 1

re.sysinit bliver altsa kgrt uanset run-level, mens /etc/re.d/re 1 — som starter alle de kommandoer der
liggeri /etc/rc.d/rcl.d/-kataloget — kun kgrer i run-level 1.

Det er formentlig i re.sysinit at du finder et kald til f.eks. sulogin, der spgrger dig efter "root"s
adgangskode fgrend den starter en kommandofortolker.

Det er forresten ikke nogen naturlov, at kernen starter /sbin/init som det fgrste program. Man kan faktisk
angive hvilket program der skal startes med en lilo-parameter, f.eks. vil init=/bin/bash starte en
root-shell helt uden om opstarts-scripts osv.

4.3.3. Procesrelationer

Proces-hierarkiet i Linux er et forelder-barn-hierarki. En ny proces kan kun skabes med systemkaldet
fork(). Den nye proces bliver barn-proces til den proces, der udfgrte fork().

Den nye proces bliver oprettet ved at lave en n@sten identisk kopi af den proces der kaldte fork(). Ofte er
det fgrste, en ny proces ggr, at udfgre et execve-kald, som overskriver den arvede kode, stak, registre mv.,
sa den ikke leengere er en kopi af forelderprocessen, men en ny proces.

Det kan vaere meget ressourcekra@vende at oprette en ny proces, da der kan vere mange data fra
forelderprocessen, som skal kopieres. Derfor bruges der i Linux "copy-on-write"-teknikken. Tanken bag
denne teknik er, at et antal processer kan have adgang til den samme hukommelse, sa leenge der ikke er
nogen af processerne, der laver &ndringer i data. Séledes bliver de relevante pages af hukommelse ikke
kopieret ved systemkaldet fork(), men den fzlles hukommelse bliver skrivebeskyttet. Hvis en af
processerne forsgger at skrive til hukommelsen, bliver processen afbrudt, og kernen laver en kopi af den
relevante page. Herefter kan der tildeles en kopi til hver proces. Den store fordel ved denne metode er, at
data kun bliver kopieret hvis det er ngdvendigt.

4.3.4. Proces-ID

Alle processer har deres eget ID-nummer (pid) og er i en gruppe og en session. I Linux kan en proces
veare tilknyttet flere grupper.
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Nar en ny proces bliver genereret, far den et nyt pid-nummer, og fork() returnerer O til barn-processen og
barn-processens pid til forelder-processen. Derved kan de to processer se, hvilken proces der er
barn-proces, og hvilken der er forelder-proces.

For at kunne bestemme hvor en proces har adgang, har hver proces et bruger-ID (userid = uid) og et
gruppe-ID (gid). Disse ID-numre har bgrne-processerne arvet efter deres foreldre-processer. Nar en
adgangskontrol skal foretages, er det dog den effektive bruger-ID (euid) og gruppe-ID (egid) der bliver
brugt. Generelt er uid = euid og gid = egid, undtagen for set-UID programmer.

I disse programmer bliver euid og egid sat til bruger-ID og gruppe-ID for ejeren af den kgrbare fil. Pa
denne made er det muligt for superuseren at give almindelige brugere adgang til brug af
systemadministrative programmer pa en kontrolleret made. Et set-UID program er et program hvor
set-UID-bitten er sat. Af sikkerhedsarsager understgtter Linux kun set-UID pa binere filer, ikke pa shell
scripts.

4.4. proc-filsystemet

Som systemadministrator (root) har man gode muligheder for at fglge, hvad Linux-kernen foretager sig.
Prgv at skrive mount. En af de linjer, som kommer frem er

none on /proc type proc (rw)

I modsetning til de almindelige filsystemer, som er monteret (f.eks. /dev/hdal, /dev/hda2 osv.), sa er
/proc meget speciel. Prgv f.eks. som det f@grste eksperiment at se fglgende fil.

[tyge@hven ~]$ 1ls -1 /proc/kcore
i 1 root root 134156288 jan 22 23:18 /proc/kcore

Betyder dette, at der ligger en ca. 128 Mb stor fil? Nej — alt hvad der ligger under /proc er virtuelt. Det
er Linux-kernen som pa en elegant made giver adgang til en reekke nyttige kerne-informationer. I
eksemplet er /proc/kcore en adgang til hele den fysiske RAM i maskinen. Lad os se mere pa hvad der
skeri /proc

[tyge@hven ~]$ 1ls -1 /proc/

1/ 1150/ 529/ 741/ 9725/ 9794/ fs/ partitions
10023/ 15656/ 539/ 765/ 9726/ 9795/ ide/ pci
10030/ 15657/ 554/ 809/ 9727/ 9797/ interrupts rtc
10043/ 15658/ 570/ 825/ 9765/ 9798/ ioports scsi/
1017/ 17917/ 571/ 961/ 9767/ 9800/ kcore self@
10313/ 17931/ 581/ 965/ 9769/ 984/ kmsg slabinfo
10317/ 17964/ 596/ 966/ 9771/ 9950/ ksyms sound
1051/ 18243/ 6/ 967/ 9776/ 9958/ loadavg stat
1052/ 18246/ 61/ 968/ 9777/ apm locks swaps
1053/ 18250/ 698/ 969/ 9780/ bus/ mdstat sys/
1054/ 18524/ 701/ 970/ 9782/ cmdline meminfo tty/
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1055/ 2/ 702/ 971/ 9784/ cpuinfo misc uptime
10571/ 3/ 703/ 9717/ 9786/ devices modules version
10723/ 307/ 704/ 972/ 9788/ dma mounts

1083/ 4/ 717/ 9722/ 9789/ fb mtrr

11294/ 5/ 732/ 9723/ 9791/ filesystems net/

Som det kan ses, er der en mangde kataloger med numre. Der er et katalog for hver proces pa maskinen.
Lad os se pa et af katalogerne mere detaljeret. Der kgrer netop nu en emacs pa maskinen med pid=18243
(PID betyder proces-ID). Dette findes ved brug af ps. Tilsvarende kan vi se hvad kataloget i
/proc/18243 indeholder.

[tyge@hven ~]$ ps aux | grep emacs

pto 18243 0.1 4.7 8940 6076 pts/1 S 22:11 0:09 emacs kerne.sgml
[tygeRhven ~]$ 1ls /proc/18243

cmdline cwd environ exe fd maps

mem root stat statm status

Det fgrste underlige er, at filerne har filstgrrelse nul. Det skal man ikke lade sig snyde af. Alt er virtuelt
her — og nogle gange kan filer i /proc have indhold. Prgv selv at kgre more /proc/PID/cmdline, hvor
PID er en proces-ID pa din maskine, f.eks. for en editor, du har startet pa kommando-linjen.

Via /proc/PID/cwd er der direkte adgang til det katalog, som programmet blev startet op i. Filerne
/proc/PID/stat* (tre filer) forteller mere om f.eks. hukommelsesforbrug og andre status-parametre.

Nu har vi set pa hvad der gemmes for den enkelte proces. Lad os nu se pa hvad der ellers kan findes i

/proc.

Belastning af maskinen (load) — eller rettere — hvor mange processer, der prgver at tilga kernen i snit, kan
ses direkte ud fra /proc/loadavg. Det er samme tal som uptime har til sidst — belastning det sidste
minut, sidste 5 minutter, og endelig de sidste 15 minutter.

Vil du vide mere om, hvor meget hukommelse der er brugt, sa kan du fa dette fra kommandoen free, men
en endnu mere detaljeret visning kan hentes fra filen /proc/meminfo.

[tyge@hven ~]$ free

total used free shared buffers cached
Mem: 127760 124336 3424 135860 4684 52104
-/+ buffers/cache: 67548 60212
Swap: 68504 7120 61384

[tyge@hven ~]$ more /proc/meminfo

total: used: free: shared: buffers: cached:
Mem: 130826240 127242240 3584000 139255808 4788224 53280768
Swap: 70148096 7290880 62857216

MemTotal: 127760 kB
MemFree: 3500 kB
MemShared: 135992 kB
Buffers: 4676 kB
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Cached: 52032 kB
BigTotal: 0 kB
BigFree: 0 kB
SwapTotal: 68504 kB
SwapFree: 61384 kB

I /proc/net/ er der en masse nyttig information om hvordan netverket ser ud lige nu. De fleste filer er
direkte laesbare for alle, mens f.eks. firewall-filerne (for kerne 2.2) /proc/net/ip_fwchains (med
firewall-ops@tningen) og /proc/net/ip_fwnames kun kan leses af root (sikkerhed).

4.5. Devfs

En af de nye ting i kerne 2.4.x er devfs, som er et godt alternativ til /dev-katalog-systemet.

4.5.1. Hvad er /dev

/dev’s funktion er at strukturere alle mulige (og umulige) enheder, som filer. Hver enkelt fil definerer en
enkelt enhed vha. 2 pointere (ogsa kaldet major & minor number). Major angiver enhedens type (f.eks:
disk-, terminal-, seriel-enhed), minor angiver den enkelte enhed indenfor den enkelte type (f.eks: ttyl,
tty2,..., hdal, hda2). Disse 2 pointere benytter kernen til at "sla op" i en drivertabel, for at finde den
rigtige driver til en given enhed:

[root@linus /root]l# 1ls —-la /dev/hdax
brw-——————- 1 root root 3, 0 jan 1 1970 /dev/hda
brw—-———-——- 1 root root 3, 1 jan 1 1970 /dev/hdal

[root@linus /rootl# 1ls —la /dev/tty?
Crw——————- 1 root root 4, 1 maj 24 05:38 tty0
Crw——————— 1 root root 4, 2 maj 24 05:38 ttyl

Hvor 1. nummer efter gruppe er Major og 2. nummer er Minor.

For at veere sikker pa at en given enhed vil virke, skal der altsa vere en enhedsfil i /dev. Da der er
mange forskellige (typer) enheder, skal der ogsa vaere mange filer. Og for at mindske administrationen, er
de oprettet pa forhand. I et typisk system, som f.eks. Red Hat 7.0, er der godt 12000 filer. Og det er nok
de feerreste filer, det enkelte system har brug for. Det er ikke fordi de fylder noget (omkring 300 kb i alt),
men de optager hver en inode (se f.eks. http://e2fsprogs.sourceforge.net/ext2intro.html). Hvis
enhedsfilen for en bestemt enhed nu ikke lige er oprettet, kan man benytte programmet
/dev/MAKEDEYV som kender til (naesten) alle enheder og deres respektive major- og minor-numre.
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Hvorfor denne redundans, kan man sa spgrge? At bade /dev, MAKEDEV-programmet og kernen skal
have alle disse informationer? Det har nok veeret den mest indlysende og overskuelige made at designe
det pa i tidernes morgen. Men som antallet af enheder stiger, bliver det mere og mere uoverskueligt og
tidskrevende at administrere, og det kan Devfs ggre noget ved.

4.5.2. Hvad er Devfs

Devfs er et virtuelt filsystem, som har samme funktion som /dev, men som ikke ligger fysisk pa
harddisken. Umiddelbart vil det ligne /dev, da man tilgar enhederfiler igennem kataloget /dev. Linket
gér bare ikke ned pa disken, men direkte ind i kernen (efter samme princip som /proc). Dermed er man
fri for administrationen og redundans, da filerne altid svarer til de enheder som kernen har fundet.

4.5.2.1. Installation af Devfs

Devfs kraver en Linux-kerne oversat med parametrene CONFIG_DEVFS_FS og
CONFIG_DEVFS_MOUNT, og user-space-demonen devfsd fra Richard Goochs FTP-server
(ftp://ftp.atnf.csiro.au/pub/people/rgooch/linux/daemons/devfsd/). Se i gvrigt Afsnit 4.6.

Udpak devfs-daemonen et sted og kgr fglgende:
[root@linus devfs]# make
[root@linus devfs]# make install

Som default vil devfsd ligge i /sbin.

For at et system kan ggre brug af devfs, er det noget af det fgrste init skal starte. Det er rimeligt
system-specifikt hvor opstart af devfsd skal ske, da systemfilerne (se Afsnit 1.10 er forskellige. I System
V-baserede systemer er det /etc/rc.d/re.sysinit, hvor det i BSD-baserede er i /etc/rc. Men under alle
omstendigheder skal den fgrste linje i disse filer veere:

/sbin/devfsd /dev

Bemerk: Fra og med Red Hat 7.0 er fglgende linje allerede indsat i /etc/re.d/re.sysinit:

[ —e /dev/.devfsd -a -x /sbin/devfsd ] && /sbin/devfsd /dev

Lidt forklaring: Hvis der ligger en fil ved navn .devfs i /dev og en kgrbar fil ved navn devfsd i /sbin,
sa start devfs-daemonen. Sé det eneste man behgver for at aktivere devfs pa et Red Hat-system er at kgre
felgende kommando:

[root@linus /root]# touch /dev/.devfsd
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Og sa er det bare at reboote. Sa enkelt er det.

4.5.2.2. Problemer med Devfs

Forhabentlig skulle der ikke opstd problemer, men det kan veare at der i enkelte tilfeelde er device-drivere
som ikke er understgttet af Devfs endnu. Her er der 2 Igsninger. Den ene er at hvis det kun drejer sig om
nogle fa enhedsfiler, kan de oprettes under opstart vha. mknod-programmet. Den anden er at pakke alle
de ikke-devfs-kompatible enhedsfiler ind i en tar-fil, som pakkes ud i /dev under opstart.

Man kan ogsa komme ud for at programmer benytter letforstdelige links til enhedsfiler. Som f.eks.
museprogrammet gpm. gpm benytter som standard enhedsfilen /dev/mouse. I dette tilfzlde vil det
vare en god idé at sgrge for at gpm gor brug af /dev/psaux direkte (eller en anden "rigtig" enhedsfil
for mus). Da der ikke er en opsatningsfil til gpm bliver man ngdt til at ga direkte ind i scriptet for
startup-scriptet til gpm (se Afsnit 1.10) og tilfgje parameteren: "-m /dev/psaux". Red Hat 7.1 og
senere versioner har forbedret det lidt, ved at man kan specificere en enhed i /etc/sysconfig/gpm.
Opstartsprogrammet /etc/rc.d/init/gpm indeholder dog en fejl som ggr at enheden altid vil vere
/dev/mouse. Endr derfor fglgende i /etc/rc.d/init/gpm:

if [ -n "SDEVICE" ]; then
device="/dev/mouse"

fi

til:

if [ -z "SDEVICE" ]; then
device="/dev/mouse"

fi

som tester om miljgvariablen "DEVICE" er tom. Hvis den er det, er der ikke angivet nogen enhed i
/etc/sysconfig/gpm, og "DEVICE" s@ttes til /dev/mouse.

Vil du vide mere om Devfs, sa kan vi anbefale Richard Gooch’s Linux Devfs (Device File System) FAQ,
som findes pa http://www.atnf.csiro.au/~rgooch/linux/docs/devfs.html.

4.6. Omkonfigurere Linux-kernen

Kernen er det program, der styrer computeren. Den bestar af en reekke forskellige funktioner, og vi vil i
dette afsnit diskutere, hvordan du kan omkonfigurere kernen, sa den kommer til at passe bedre til din
computer. Sagen er nemlig den, at den kerne, som fglger med f.eks. Red Hat, indeholder en reekke
funktioner, som du maske ikke har brug for. Ved at omkonfigurere kernen slipper du for at spilde en
masse hukommelse (og maske tid). Du kan méaske ogsa mangle understgttelse for en hardware-del, f.eks.
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USB (Universal Serial Bus). USB er for nylig kommet med i Linux-kernen, hvorfor du kan blive ngdt til
at lave en ny Linux-kerne.

Et par bemarkninger omkring drivere til Linux er pa sin plads. Drivere kan eksistere pa to mader under
Linux: Som en del af kernen eller som et modul. Hvis driveren er en del af kernen, ligger den fast i
hukommelsen hele tiden, men et modul indleses fgrst i det gjeblik, der er brug for det — ja, faktisk kan et
modul ogsa fjernes fra hukommelsen, nar der ikke er brug for det leengere (se Afsnit 4.7). Det er klart en
fordel at benytte moduler, hvis man ikke har megen hukommelse.

4.6.1. Bliv klar til at oversaette kernen

Fgrste trin til at lave din egen kerne er at se, om du fik installeret hele kildeteksten til Linux-kernen. Der
er to muligheder; enten fra den installations-cd-rom du har, eller fra en helt ny kildetekst. Du skal bruge
ca. 150 MB diskplads.

Hyvis du vil installere kildeteksten til kernen, sa skriv:

[root@linus /root]l# rpm —ivh /cdrom/RedHat/RPMS/kernel-headers—-2.2.5-15.i386.rpm
[root@linus /root]l# rpm —ivh /cdrom/RedHat/RPMS/kernel-source-2.2.5-15.i386.rpm

Dette ggr, at kildeteksten legges ind i /usr/src/linux.

I gvrigt kan det tilrades at lade /usr/src/linux vare et symbolsk link til et versionsath@ngigt
underkatalog:

[root@linus /root]# 1ls -1 /usr/src/linux

1IrwXrwxrwx 1 root root 11 Jan 31 12:01 linux -> linux-2.2.5
drwxr-xr-x 17 root root 1024 Jan 25 21:22 1linux-2.0.36
drwxr-xr-x 15 root root 1024 Jan 31 20:45 linux-2.2.5

Antag, at du vil opgradere til kerne 2.3.1, som du henter hjem fra http://www.kernel.org (eller et spejl —
f.eks. ftp://ftp.sunsite.dk), dvs. nu vil du installere kildeteksten selv (uden RPM). Typisk henter man
kildeteksten i filformat tar-bzip, f.eks. 1inux-2.4.17.tar.bz2.

Du behgver ikke at leegge kildeteksten ind som root — faktisk bgr nu nok hellere lade vare, da du sa ikke
gdelegger nogeti /usr/src/linux. Pak filen ud et sted som passer dig og oversat kernen der.

[tyge@hven ~]$ ed ~
[tyge@hven ~]$ tar xjvf linux-2.4.17.tar.bz2

Ga (brug cd) ned til 1inux og lees README (med less README). I denne fil er det forklaret, hvordan du
oversatter kernen. Du bgr ogsa altid lase 1inux/Documentation/Changes, som beskriver, hvordan
dit system bgr vaere konfigureret, for at du kan oversatte kernen.
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4.6.2. Overseet Linux-kernen

For det fgrste skal du skifte til kataloget 1inux, hvor kildeteksten til kernen er placeret. Skriv nu make
xconfig. Du vil nu se et vindue som det nedenfor.

Figur 4-1. Hovedmenu for opsztning af Linux-kernen

() Linux Kerrnel Configuration e e
Code maturity level options ATANIDE/MFMIRLL support Multimedia devices
Loadable module support SCSI1 support

Processor type and features Fusion MPT device support Console drivers

General setup IEEE 1394 (Firewire) support {EXPERIMENTAL) Sound

Memory Technology Devices (MTD) 120 device support USB support

Parallel port support
Crypto options

Plug and Play configuration

HNetwork device support Bluetooth support

©
|
File systems |
|
|
|
|
|

Amateur Radio support Kemel hacking

IrDA (infrared) support

Block devices ISDH subsystem Save and Exit

Multi-device support (RAID and LVI) 0Old CD-ROM drivers {not SCSI, not IDE)

Networking options Input core support Load Configuration from File

Telephony Support Character devices Store Configuration to File

|
Quit Without Saving |
|
|

Som du kan se, er der en reekke punkter, som du kan konfigurere. Du kan nu trykke pa "General Setup”,
og du vil fa et vindue som nedenfor. I langt de fleste punkter i menuen kan du velge mellem "y", "m" og
"n". Veelges "y", bliver funktionen en del af kernen, mens "n" betyder, at den ikke kommer med. Hvis du
velger "m", bliver den ikke en del af kernen, men funktionen vil eksistere som et modul. Som du ogsa
kan se, er der mulighed for at fa en forklaring ved at trykke pa knappen "help". Nar du har konfigureret
kernen, trykker du pa "Save and exit".

Tip: Til bogens eksempler pa www.linuxbog.dk/admin/eksempler
(http://www.linuxbog.dk/admin/eksempler) kan der findes en . config-fil under kerne/. Denne fil
(1inux/.config) dannes nar man kgrer make xconfig eller make menuconfig (tekstbaseret). Filen vil
tilsvarende anvendes nar man kgrer en af de to make-kommandoer.
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Figur 4-2. ""General Setup'' menuen
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Du er nu klar til at generere en ny kerne. Der er en raekke skridt, som du bare skal fglge. Fgrst
gennemgas alle afheengigheder i kernen (make dep). Selve oversettelsen af kernen (make bzImage) og
moduler (make modules) kan godt tage en rum tid afh@ngig af hvor meget du har taget med, og hvor
hurtig din maskine er.

Bemeark at det kun er ved selve installationen af eventuelle moduler til sidst at du bliver ngdt til at veere
root.

[tyge@hven ~]$ cd linux
[tyge@hven ~/linux]$ make clean
[tyge@hven ~/linux]$ make dep
[tyge@hven ~/linux]$ make bzImage
[tyge@hven ~/linux]$ make modules
[tyge@hven ~/1linux]$ su root

[root@linus /home/tyge/linux]# make modules_install

Bagefter kan du finde den nye Linux-kerne i 1inux/arch/i386/boot/bzImage (hvis du bruger en
Intel-kompatibel maskine). Du kan teste den nye kerne ved at kopiere den til en diskette og sa starte fra
denne. Brug dd if=linux/arch/i386/boot/bzImage of=/dev/fd0 for at teste pa denne made. Er du tilfreds
med den nye kerne, kan du kopiere kernen til /boot og rette i LILO’s opsatningsfil (/etc/lilo.conf)
og kegre /sbin/lilo, hvis du anvender LILO til at starte maskinen.

Moduler laves til kernen svarende til kernens versionsnummer under /1ib/modules, dvs. for kerne
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2.4.10 gemmes dei /1ib/modules/2.4.10. Nu spgrger du maske om, hvorfor man i det hele taget
laver en kerne og sa moduler. Dels kan kernen blive mindre og derfor ofte hurtigere. Men er der fejl i et
modul, kan man hurtigt rette i modulets kildetekst, genoversette kildeteksten og starte modulet pa ny —
uden at genstarte maskinen!

Tip: Man kan ogsa skrive make menuconfig i stedet for make xconfig. Man fér et hurtigere tekst-baseret
program frem — og man har eksakt de samme muligheder for at styre ops@tningen.

4.6.3. Opgradering af kernen

Hvis man har lavet en god opsatning af Linux-kernen og noget tid senere far brug for at opgradere til en
ny kerne-version, sa kan det veere irriterende at skulle afkrydse eksakt de samme valgmuligheder igen
med risiko for at noget bliver gjort forkert. En god procedure er at kopiere den gamle . config-fil, som
ligger i dit 1inux-katalog over til et sted du vaelger — og det kan vare klogt at gemme den under et navn
som viser hvilken dato og kerneversion, den passer med. F.eks. kan man kgre cp ~/linux/.config
~/kernecompile/kerne.config-DATO-KERNEVERSION.

Start med at hente den nye kerne-kildetekst hjem (bemzrk, at hvis du henter et patch, sa passer den
typisk ikke til den Linux-version du fik med din Linux-distribution). Hvis du hentede version 2.4.18, sa
flyt eller slet eventuelle andre kerne-kataloger.

Ga nu til 1inux og kgr fglgende (I dette eksempel er brugeren »root« — men det er ikke ngdvendigt). Pak
fgrst den nye kerne-kildetekst ud som vist lidt tidligere (tar xjvf KERNE.tar.bz2).

[root@linus /root]l# cd linux
[root@linus linux]# make mrproper
[root@linus linux]# cp /root/kerne.config-DATO-KERNEVERSION .config

I den sidste linje anvender vi den forrige kernes parametre som grundsten for den nye — sagen er at vi nu
kgrer make oldconfig, hvor man kun skal svare pa om de nye drivere skal veere med i den nye kerne. Alt
der er uendret spgrges man ikke om.

[root@linus linux]# make oldconfig

[root@linus linux]# make dep

[root@linus linux]# make bzImage

[root@linus linux]# make modules

[root@linus linux]# make modules_install

[root@linus linux]# cp arch/i386/boot/bzImage /boot/vmlinuz-x.y.z

Endelig skal man rette /etc/1ilo.conf til at pege pd /boot/vmlinuz-x.y.z og kgre /sbin/lilo.
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4.6.4. Lav en redningsdiskette

Har du brug for at lave en redningsdiskette (eng. rescue disk), med Linux-kernen pa, som du kan starte
din Linux-maskine fra, sa kan du ggre det med mkbootdisk. Find fgrst ud af hvilken kerne der er pa dit
system. Kgr f.eks. Is /lib/modules/. Star der 2.2.12-20, sa skal du — som root - skrive

[root@linus /root]# /sbin/mkbootdisk --device /dev/£d0 2.2.12-20

Disken har Linux-kernen, og du kan ogsa bruge denne disk, hvis du skal flytte rundt pa dine harddiske
(fra primeer til sekundzr osv).

4.7. Moduler

Moduler (eller mere korrekt: indlesbare kerne-moduler) er en af de mere smarte ting ved Linux. Kort
fortalt er et modul en driver, som systemadministratoren (root) kan indlase og nedlegge, mens maskinen
kgrer, dvs. du kan indl@se en driver uden at genstarte. I dette afsnit vil vi introducere det mest basale
omkring moduler.

Modul-systemet blev skrevet om til kerne-version 2.2 (som fglger med Red Hat 7.0 og SuSE 6.4). Vi vil
antage, at du har en version 2.2-kerne. Du kan evt. tjekke det ved at skrive uname -r. For en
standard-installation af Red Hat 6.2 vil din maskine svare "2.2.14-20".

4.7.1. Hvad findes der allerede indlaest?

Inden vi gar i krig med at indleese moduler, kan det vere rart at vide, hvilke der allerede er indlest. For at
finde ud af det, skal du bruge kommandoen Ismod, som er en forkortelse for "list modules".
Kommandoen kan udfgres af alle brugere, men ver opmeaerksom pa, at kommandoen ligger i kataloget
/sbin, og at almindelige brugere ikke har dette katalog med i deres sggesti. Derfor skal du skrive
/sbin/lsmod, hvis du ikke er logget ind som systemadministrator (root).

[root@linus /root]# 1lsmod

Module Size Used by

jojeje) 18316 0 (autoclean)

slhc 4328 0 (autoclean) [ppp]
autofs 9028 1 (autoclean)

nfs 29944 1 (autoclean)

lockd 30856 1 (autoclean) [nfs]
sunrpc 52356 1 (autoclean) [nfs lockd]
nls_1is08859-1 2020 1 (autoclean)
nls_cp437 3548 1 (autoclean)

vfat 11516 1 (autoclean)

fat 25664 1 (autoclean) [vfat]
awe_wave 157804 0

sb 33204 0
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uart401 5968 0 [sb]

sound 57208 0 [awe_wave sb uartd01]
soundlow 300 0 [sound]

soundcore 2372 7 [sb sound]

Tabellen, som Ismod producerer, indeholder navn pa modulet, hvor meget hukommelse det bruger, hvor
mange programmer der bruger modulet, samt om der er andre moduler, som bruger modulet. Tag nu
PPP-modulet: det fylder 18315 bytes, og ingen programmer eller andre moduler benytter det (logisk, idet
forbindelsen til internet-udbyderen er lukket ned).

4.7.2. Indlaes et modul

Typisk ligger moduler i en undermappe til /1ib/modules. Pa en standard-installation af Red Hat 6.2
hedder undermappen 2.2.14-5. 0 efter kernen (husk svaret fra uname). Nede i
/1lib/modules/2.2.14-5.0 finder du en r&ekke underkataloger. Alle modulerne er grupperet efter
deres anvendelse, f.eks. indeholder undermappen cdrom drivere til cd-rom-drev (alle andre end
ATAPI-drev). Til at indlase et modul bruger du kommandoen modprobe. Du kan kun indlzse moduler
som systemadministrator. Nedenfor viser vi, hvordan du kan indlase en driver til HPFS (OS/2’s
filsystem).

[root@linus /root]# modprobe hpfs

Det fine ved modul-systemet er, at du kun behgver at angive navnet pa modulet; modprobe finder selv
ud af, hvor det er placeret.

Det kan vere, at du kommer til at angive det forkerte modul, dvs. du forsgger at indlaese et modul til et
stykke hardware, som du ikke har. Nedenfor forsgger vi at indlese driveren til et Intel EtherExpress
Pro/100-kort; et kort, som ikke sidder i maskinen.

[root@linus /root]# modprobe eeprol00
/lib/modules/2.2.5-15/net/eeprol00.0: init_module: Device or resource busy

4.7.3. Nedlaeg et modul

Det kan ske, at du bliver traet af et modul eller blot i lengere tid ikke har brug for det, og du derfor gerne
vil nedlzegge det igen. Der er to mader, du kan ggre det pa. Den fgrste kraever simpel talmodighed: efter
60 sekunder vil ubrugte moduler automatisk blive nedlagt. Dette sgrger en daemon ved navn kerneld for.
Den anden made er at ggre det selv. Til denne metode skal du bruge kommandoen modprobe -r
("remove module").

[root@linus /root]l# modprobe —-r hpfs
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Kigger du i mappen /lib/modules/2.2.14-5.0, ser du filen modules.dep. Filen indeholder
information om, hvilke moduler et modul afhenger af. Filen er en tekstfil, sa du kan bladre i den ved
hjzlp af less eller more. Filen skal du ikke pille ved — den bliver automatisk genereret under opstart af
Linux ved at depmod -a kgres. Neste gang din maskine starter, kan du se efter linjen "Finding module
dependencies" — pa det tidspunkt genereres filen. Derved sikrer man sig at der anvendes det rigtige
modul, dette er specielt vigtigt hvis man har flere kerneversioner installeret.

4.7.4. Opseetning

Nar vi taler om moduler, findes der en meget vigtig fil, som systemadministratoren kan rette i, nemlig
/etc/modules.conf. Det skal lige siges, at filen bliver rettet af mange af de vaerktgjer, som vi omtaler
i dette kapitel, f.eks. sndconfig, sa maske kommer du aldrig selv til at rette i den. Lad os se pa indholdet
af en ikke helt ualmindelig modules.conf.

# /etc/modules.conf

alias parport_lowlevel parport_pc

pre—-install pcmcia_core /etc/rc.d/init.d/pcmcia start
alias sound sb

pre—install sound modprobe sound dmabuf=1

options opl3 10=0x388

alias midi awe_wave

post—install awe_wave /bin/sfxload /etc/midi/GU11-ROM.SF2
options sb 10=0x220 irg=5 dma=1 dmal6=5 mpu_io=0x330

Syntaksen for filen er som fglger: f@grst et nggleord, derefter et navn pa et modul og til slut en raekke
parametre.

Lad os begynde med det "lette" nggleord fgrst. Det lette nggleord er "alias". Et alias betyder simpelthen,
at nar systemet spgrger efter et modul, mener systemet i virkeligheden et andet. Det lyder lidt meerkeligt,
men det er meget nyttigt. Et alias som alias eth0 eeprol00 vil betyde at nar Linux forsgger at
initialisere ethernettet (eth0), skal driveren eepro100 bruges. Ofte kan Linux ikke automatisk detektere
udvidelseskort i gamle maskiner, og det kan derfor vare nyttigt at fortelle Linux, hvilket netkort der
sidder i maskinen. Har du et gammelt kort, tilfgjer du derfor en "alias"-linje som passer til dit kort. Et
andet eksempel kan vare hvis du skal s@tte dit 3Com 90x-netkort i 10 Mbit-tilstand (og ikke 100 Mbit),
sa skal du indsette fglgende linjer:

alias eth0 3c90x
options 3c90x media_select=1

Et andet nggleord er "options" (parametre). Her kan systemadministratoren angive en reekke parametre
til en driver/modul. I det ovenstaende eksempel pa modules.conf star der f.eks. options sb
i0=0x220 irq=5 dma=1 dmalé=5 mpu_io=0x330. Denne linje fortzller modulet sb en rekke ting
— 1 dette tilfzlde de relevante oplysninger omkring et SoundBlaster-lydkort (f.eks. at I/O-adressen er 220,
og interruptet er 5).
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Nggleordet "pre-install” tillader at udfgre kommandoerne efter modulnavnet fgr modulet installeres. .
F.eks. kald af "/etc/rc.d/init.d/pcmcia start" inden pcmcia_core kan loades. Alt hvad der kommer efter
modulets navn, tolkes som en kommando med tilhgrende parametre. Ligeledes findes "post-install", som
angiver en kommando, der skal udfgres efter modulet er indlest.

4.8. Kerne 2.4

Den seneste generation af Linux-kernen er 2.4, som udkom den 5. januar 2001. Linus Torvalds
annoncerede i vittig og underspillet tone, at nu var kerne 2.4.0 feerdig:

In a move unanimously hailed by the trade press and industry analysts as
being a sure sign of incipient braindamage, Linus Torvalds (also known as
the "father of Linux" or, more commonly, as "mush-for-brains") decided
that enough is enough, and that things don’t get better from having the
same people test it over and over again. In short, 2.4.0 is out there.

Anxiously awaited for the last too many months, 2.4.0 brings to the table
many improvements, none of which come to mind to the exhausted release
manager right now. "It’s better", was the only printable quote. Pressed
for details, Linus bared his teeth and hissed at reporters, most of which
suddenly remembered that they’d rather cover "Home and Gardening" than the
IT industry anyway.

Anyway, have fun. And don’t bother reporting any bugs for the next few
days. I won’t care anyway.

Linus

Hvad er det sa kerne 2.4 har opnéet i forhold til de meget anvendte kerner fra 2.2-serien? Svaret er —
mange ting.

For det fgrste er antallet af platforme, der understgttes gget. Saledes er der nu ogsé understgttelse for
S/390 (IBM mainframe-system), nye 64-bit MIPS-processorer samt Intels kommende Itanium. Specielt
S/390 synes mange er spandende, idet det bringer Linux ind pa mainframe-markedet. F.eks. har Telia i
december 2000 kgbt en sddan maskine som erstatning for 70 Sun-computere. Desuden udnytter 2.4
MMX-instruktioner og andre udvidelser til det klassiske x86-instruktionssat bedre end den gamle kerne.

En anden ting som er blevet klart forbedret i Linux-kernen er SMP, altsd muligheden for at anvende flere
processorer i samme maskine. Hvor kerne 2.2 var fin med 2 processorer og endda 4, sa var ydelsen ved 8
og 16 processorer ikke imponerende. Med kerne 2.4 er ydelsen pa 8 og 16 processorer forbedret markant.

Kerne 2.4 skulle umiddelbart ikke kreeve mere hukommelse end kerne 2.2-serien — men den understgtter
meget mere hukommelse. En af de ting, som nogle var utilfredse med i kerne 2.2-serien, var ma&ngden af
hukommelse, som Linux-kernen kunne bruge. Nar man konfigurerer 2.4-kernen, er der spgrgsmal om
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hvor meget hukommelse man har. Tre greenser kan man valge — under 1 Gb (off), op til 4 Gb eller 64 Gb
RAM. Det er efter sigende en 5-6% mindre ydelse, hvis man vaelger 64 Gb hukommelse.

En ting som store firmaer har haft problemer med, er antallet af brugere som kunne understgttes.
Tidligere var gransen pa ca. 65000 brugere, mens den nu er 4,2 milliarder. Problemet var meget aktuelt
for f.eks. e-post-servere, som skulle have konti for alle firmaets medarbejdere.

Med hardware kan man nu samtidig understgtte 16 Ethernet-kort, 10 IDE-controllere, og meget andet.
Alt i alt har Linux taget et stort spring fremad med hensyn til high-end Linux-markedet.

Ultra-DMA 66 eller 100 er nu med i kerne 2.4. Det er noget som har varet meget efterspurgt, da mange
nye harddisk-controllere har varet af den type.

For en Linux-laptop, sa var PCMCIA med kerne 2.2 ikke ret smart. Skulle man oversztte en kerne, sa
skulle man have styr pa sine PCMCIA-drivere ud over selve kernen. De to ting var ikke integreret,
selvom de burde have varet det. Med kerne 2.4 er PCMCIA en del af Linux-kernen pa linje med USB.

USB-understgttelse er ny i Linux-kernen. USB-tastatur og mus skulle virke fint, men det kan godt vaere
at din USB-skanner eller kamera ikke virker, da USB-standarden stadig er under udvikling.

Ud over PCI plug-and-play (eller er det pray :-), sa er der en tilsvarende auto-detektion af enheder til
ISA-bus.

En ting som netop er kommet med i kerne 2.4.0, er LVM "logical volume management", som ggr det
muligt at kombinere harddiske til store enheder (ligesom RAID-0), men med LVM kan man ogsa @ndre
stgrrelsen af de enkelte partitioner lgbende. Det er en klar fordel i forhold til tidligere, hvor man skulle
bestemme stgrrelsen pa partitionerne i forvejen — og ofte ud fra mere eller mindre gode estimater for
hvad man skulle bruge. Las mere om LVM pa http://www.linux-mag.com/2000-11/guru_01.html.

Man kunne nemt lave en firewall med en kerne 2.2, idet kernen havde et rimelig enkelt greensesnit til
formalet, kaldet ipchains. Med ipchains kunne man satte regler op for hvilke pakker som kunne tillades
igennem firewall’en. I kerne 2.4 er hele firewall-kontrollen omskrevet til et meget steerkere koncept
kaldet netfilter, som kan styre tilstandshandterende firewalls. Dette er forklaret i bogen "Linux —
Friheden til sikkerhed pa internettet", som kan findes pa www.linuxbog.dk (http://www.linuxbog.dk/).

IPv6-understgttelsen, dvs. neste generation netverksstandard, er med som eksperimentel. Man kan
saledes ikke forvente, at dette er 100% ok.

Under /dev har man tidligere haft enheder, dvs. indgange til hardware, sasom harddisk /dev/hda. Med
kerne 2.4 kan man anvende DevFS, som er en total restrukturering af /dev, sd man ikke leengere har
ekstremt mange filer i /dev, men i stedet far man en hierarkisk opbygning med mange underkataloger.
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Som eksempel vil man ikke leengere kunne finde /dev/hdal-/dev/hdalé6, men i stedet have
tilsvarende filer under /dev/ide0/ - altsa et niveau laengere nede.

For dem som laver hurtige web-servere er KHTTPd interessant. Man kan accelerere web-servere kraftigt
for statiske web-sider, dvs. ikke for CGI-programmer eller PHP-Igsninger, ved at kernen cacher sider
intelligent. Det er ogsa markeret som eksperimentel kildetekst.

Linux avancerer i mange retninger. En ny retning er telefoni. Linux-kernen har nu faet understgttelse af
telefonkort til Voice-over-IP.

For dem som arbejder med video er der godt nyt. Bade IEEE-1394- (Firewire) og 120-gransesnit er med.
Det er ogsa ting som stadig er under udvikling. HIPPI (gigabit-netkort) er der ogsa blevet arbejdet meget
med, sa der nu er fire forskellige understgttede kort.

For ADSL-brugere er kerne 2.4 (eller sene versioner af 2.3-serien) et must. Der er lavet meget inden for
ATM-understgttelsen.

Og pa de mere interne linjer er store dele af kernen skrevet om, s selve kildeteksten skulle vere meget
lettere at leese. Der er arbejdet meget med at strukturen skulle forbedres, sd man lettere kunne
inkorporere nye ting, som ikke tidligere var med.

Hvad der ikke kom med i kerne 2.4.0, men som er kommet med i kerne 2.4.1, er et journaling filesystem.
Det sidste ar har der veret arbejdet meget hardt pa tre forskellige avancerede filsystemer, som skriver
data til disk pa en meget sikker made i forhold til det gamle ext2-filsystem. I tilfzelde af f.eks. strgmsvigt
eller lign. vil de nye filsystemer vere meget mere robuste. ReiserFS vil vere det fgrste til at komme med
i kernen, mens SGI’s XFS-filsystem og JES, men endnu er det uklart, hvornar de er produktionsklare.
Filsystemet ext3 fra Red Hat er allerede i produktion som det primere filsystem i nyere Red Hat
versioner. En glimrende oversigtsartikel, der sammenligner det gamle ext2, det nyere ext3, ReiserFS og
endelige XFS kan lases pa http://www.linuxgazette.com/issue68/dellomodarme.html.

En fremragende artikel (allerede en klassiker i Linux-kredse) om kerne 2.4 er Joe Pranevich: "Wonderful
World of Linux 2.4", som kan findes pa
http://linuxtoday.com/news_story.php3?1tsn=2001-01-05-007-04-NW-LF-KN. Denne tager endnu flere
aspekter op end dette afsnit har prasenteret.

Endelig kan det n@vnes at en interessant kerne-patch fra http://www.tech9.net/rml/linux/ med fordel kan
proves, hvis man mener at Linux-kernen laser maskinen lidt for lang tid, nar der er meget load pa
maskinen (bl.a. ved start af store programmer). En samling af artikler pd omréadet kan findes ud fra
http://linuxtoday.com/news_story.php3?1tsn=2001-10-14-008-20-NW-KN.
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En vigtig start-kommentar, som kunne std mange steder i denne bog er at der med Linux-kerne 2.4 (f.eks.
Red Hat 7.1 og Mandrake 8.0) er problemer med at fa tilgang til alle hjemmesider — det er et problem
som er forstaet nu, se f.eks. http://eltoday.com/article.php3?1tsn=2001-04-17-001-14-PS. Lgsningen er
simpel. Tilfgj fglgende til f.eks. /etc/rc.d/rc.local (SuSE /etc/rc.d/boot.local):

echo "0" > /proc/sys/net/ipv4/tcp_ecn

Lad os nu se pa de programmer en netverksadministrator bgr kende.

5.1. Ping

ping er et meget simpelt, men utroligt nyttigt stykke verktgj, som bruges til at finde ud af, om der kan
opnas forbindelse til en IP-adresse. Sagt pa en anden made er ping det program, du kan bruge til at finde
ud af, om der er "hul igennem".

ping bgr altid vere det fgrste program, du bruger til at diagnosticere et netvaerksproblem. Hvis det
lykkes at pinge til en adresse, ved du, at den fysiske forbindelse er i orden, og de basale dele af netverket
fungerer.

ping kgres sadan her:

[tygeChven ~]$ ping —-c 4 www.linux.org

Ved at skrive "-c 4" beder vi ping om at ngjes med at sende fire pakker, ellers bliver den ved, indtil vi
stopper den med Ctrl-c.

ping svarer tilbage:

PING www.linux.org (198.182.196.51): 56 data bytes

64 bytes from 198.182.196.51: icmp_seqg=0 ttl=42 time=479.3 ms
64 bytes from 198.182.196.51: icmp_seg=1l ttl=42 time=710.0 ms
64 bytes from 198.182.196.51: icmp_seg=1 ttl=41 time=730.0 ms
64 bytes from 198.182.196.51: icmp_seqg=2 ttl=42 time=600.0 ms
64 bytes from 198.182.196.51: icmp_seqg=3 ttl=42 time=370.0 ms

—-—— www.linux.org ping statistics —--—-—
4 packets transmitted, 4 packets received, +1 duplicates, 0% packet loss
round-trip min/avg/max = 370.0/577.8/730.0 ms

Vi kan farst og fremmest se, at vi kan komme igennem til www.linux.org, som har adressen
198.182.196.51, og at alt, hvad vi sendte, kom tilbage igen, ja faktisk kom en af de fire pakker tilbage to
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gange! Hele turen frem og tilbage tog i gennemsnit 577,8 millisekunder — altsa lidt over et halvt sekund.
Som Alan Cox pa et tidspunkt vittigt skrev: "Afstanden mellem Bombay og New York i den nye
tidsalder er kun 250 millisekunder".

Hvis du ikke skulle fa nogen pakker tilbage, er dette dog ikke ensbetydende med, at der er noget galt
med forbindelsen til den anden maskine, da den kan vere sat op til IKKE at svare pa ping.

5.2. telnet

Med telnet er det muligt at logge ind pa andre computere pa netveerket og arbejde tekstbaseret, som om
du sad ved computeren. Dette kan ogsa forega pa tvers af platforme, f.eks. kan du kgre telnet pa en
Windows 95-maskine og derfra logge ind pa en Linux-maskine.

Ved normal brug startes telnet simpelthen med navnet pa den computer, du gnsker en forbindelse til — i
nedenstaende eksempel gonzo. Nar forbindelsen er oprettet, vil du blive praesenteret for en
login:-prompt, og du kan nu arbejde videre, som om du sad ved den anden maskine.

[tyge@hven ~]$ telnet gonzo

Trying 192.168.100.5...

Connected to gonzo.codehell.lokal.
Escape character is "7~]'.

Red Hat Linux release 6.0 (Hedwigq)
Kernel 2.2.5 on an 1586
login:

Nar du ikke lzengere har brug for telnet-forbindelsen, afbryder du den med exit, og du er sa tilbage pa din
egen maskine.

Hvis du angiver en port, som er bundet til en anden protokol, kan du ogsa have glade af telnet til
fejlfinding og testbrug. I en snaver vending kan du bruge telnet til at hente post hos din internetudbyder!

For at beskytte din installation er standardinstallationen lavet, sa "root" ikke kan logge ind fra en anden
maskine med telnet og ftp. Det er gjort for, at man ikke helt sa nemt kan fa adgang til "root"s
adgangskode. Hvis du har maskinen pa et usikkert net — f.eks. internettet — bgr du ikke &ndre pa dette. I
stedet kan du bruge krypteret netkommunikation — f.eks. med "Secure Shell" eller den frie udgave
"OpenSSH" (sikker shell). Har du et lukket net og mener, at du ikke gider at ga ind som almindelig
bruger og derefter lave su - root, kan du godt fa lov til at bruge telnet og ftp som root udefra. Filerne
/etc/securetty og /etc/ftpusers kan rettes eller direkte slettes, sa kan root logge ind udefra.

Som telnet-klient pa en Microsoft Windows-maskine kan benyttes PuTTY, som ogséa understgtter SSH.
Med PuTTY ligner det langt mere det, at sidde direkte pa en Linux-konsol i forhold til den telnet-klient,
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som fglger med Microsoft Windows. Du kan se mere om PuTTY pa
http://www.chiark.greenend.org.uk/~sgtatham/putty/

5.3. ftp

Til at hente og sende filer over TCP/IP bruges programmet ftp.

Hvis du skal bruge en fil fra sunsite.dk, skriver du sadan her:

[tyge@hven ~]$ ftp sunsite.dk

Nar forbindelsen er klar, spgrger computeren om brugernavn og adgangskode. Du kan logge pa som
’anonymous’ (anonym) og give din e-post-adresse som adgangskode. Bemark, at e-postadressen ikke er
synlig, nar den tastes ind.

Connected to sunsite.dk.

220 sunsite.dk FTP server (NcFTPd 2.2.2) ready.

Name (sunsite.dk:tyge): anonymous

331 Guest login ok, send your complete e-mail address as password.
Password:

230-You are user #57 of 300 simultaneous users allowed.

230~

230- Welcome to SunSITE Denmark

230-
230-
230-SunSITE Denmark is located at Aalborg University, Institute of

230-Electronic Systems, Denmark, and is running on a SPARCserver 1000 with
230-4 CPUs, 416 MB Memory and approximately 110 GB storage.
230-

[lang velkomsthilsen klippet ud]

230-

230 Logged in anonymously.

Remote system type is UNIX.

Using binary mode to transfer files.

Sa star du ved en ftp>-prompt, hvor du kan bevege dig rundt i katalogerne med cd og se indholdet med
Is - ganske som med en almindelig kommandolinje.

ftp> 1s
200 PORT command successful.
150 Opening ASCII mode data connection for /bin/ls.

drwxrwxr-x 60 ftpuser ftpusers 8192 Oct 10 16:23 diskl
Arwxrwxr—x 9 ftpuser ftpusers 2048 Oct 10 15:45 disk2
drwxr-xr—-x 3 ftpuser ftpusers 96 Jun 2 17:02 disk3
drwxr—-xr—x 4 ftpuser ftpusers 96 Sep 1 09:15 disk4

[mange kataloger klippet wvek]
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226 Listing completed.

Hvis du nu ved hjelp af cd navigerer ned i /pub/os/linux/Red Hat og kgrerIs, vil du se, at der
ligger en fil ved navn README, som du gerne vil hente hjem pé din egen maskine med kommandoen get
README.

Nu er filen ikke serlig stor, sé den er hentet ned pa et gjeblik. Hvis du henter stgrre ting, er det som regel
rart at kunne se, om der er "flow" i overfgrslen. Med kommandoen hash kan du fa skrevet et #-tegn
("hash mark"), hver gang en blok er blevet overfort.

ftp> hash
Hash mark printing on (1024 bytes/hash mark) .

Sa henter du filen:

ftp> get README

local: README remote: README

200 PORT command successful.

150 Opening BINARY mode data connection for README (1155 bytes).
#

226 Transfer completed.

1155 bytes received in 0.227 secs (5 Kbytes/sec)

README er en ganske lille fil, sa det vil kun blive til et enkelt #-tegn. Laeg i gvrigt meerke til, at den er
overfgrt som biner fil (BINARY) i modsatning til ren tekst (ASCII). Hvis du bruger ASCII til
overfgrslen, vil ftp konvertere linjeskift i tekstfiler til det korrekte format for den maskine, der modtager
filen. Det er udmerket til tekstfiler, men kan smadre f.eks. grafik og komprimerede filer fuldstandigt. Til
at skifte mellem bin@r og ASCII bruges ftp-kommandoerne bin og ascii.

Nu er du ferdig med at hente, hvad du skal bruge, og du logger ud igen med kommandoen quit. Derefter
er du tilbage pa kommandolinjen pa din egen maskine.

Hvis du har brug for at tilbyde anonym ftp pa din Linux-maskine, kan du i Red Hat Linux og nogle andre
distributioner installere pakken "anonftp". Pakken foretager hele ops@tningen for dig. Filer, der skal
kunne hentes via anonym ftp, leegges sd bloti /var/ftp/pub.

Alt det ovenstaende handler om anonymt ftp. Hvis du er oprettet som bruger pa den maskine, du skal i
kontakt med, kan du logge pa med dit rigtige brugernavn og adgangskode. Pa den made far du sa
rettigheder til at hente og sende filer i forhold til, hvad du er blevet tildelt af administratoren.

Man kan ogsa bruge Midnight Commander til at hente filer fra en FTP-server. Du abner Midnight
Commander med kommandoen me. Med funktionstasten F9 far du fat i menuen og treekker ned med
pil-ned. Velg sa "FTP link...".
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Indtast evt. brugernavn og adgangskode adskilt med et kolon (:), sa et snabel-a (@), hvorefter navnet pa
selve FTP-serveren angives. Hvis det drejer sig om en anonym FTP-server kan man udelade alt andet end
serverens navn. Det kan se sadan ud:

brugernavn:adgangskode@ftp.server.net

En hurtig og grafisk metode til at overfgre filer via FTP.

Opsatning af ftp-tjeneste se afsnit Afsnit 7.2.

5.4. wget

Fra tid til anden har du brug for at kunne hente en stribe hjemmesider, som du sidenhen vil kunne lese -
for eksempel programvejledninger. Med Netscape er det besvearligt, idet du skal trykke "gem" for hver
enkelt side. Meget smartere er programmet wget, der kan hente rekursivt fra en http- eller ftp-side, sasom
SSLUG’s adresse.

[tyge@hven ~]$ wget —r http://www.sslug.dk/

Ovenstaende kommando henter hele SSLUG’s websted. Er det kun de underliggende kataloger der skal
hentes, tilfgjes -np (no parents). Dette kan bruges til at hente denne bog fra www.sslug.dk. I nogle
HTML-sider er der angivet direkte link. Dette kan fjernes med -k.

[tyge@hven ~]$ wget —r -k —np www.linuxbog.dk/friheden/bog/

Et lille trick er at bruge wget -c ftp://ftpsted/storfil.tgz, hvor —c star for continue og hvis man husker
den hver gang man henter store filer ned, sa kan programmet finde ud af at fortsette afbrudte
nedhentninger. Fed funktionalitet hvis man vil hente noget stort over en ustabil forbindelse.

Se ogsa Afsnit 5.5 om ncftp som kan anvendes til at hente filer fra nettet.

5.5. ncftp

Programmet ncftp er en ftp-lignende klient, som er nem at bruge til anonym FTP. Man skal ikke angive
brugernavn og adgangskode. Prgv f.eks.:

[tyge@hven ~]$ ncftp sunsite.dk
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ncftp kan en masse ting der ggr det vasentligt nemmere at bruge end det basale ftp-program.

5.5.1. ncftpget

ncftpget er en videreudvikling af neftp som er specielt velegnet til at hente mange filer fra en anden
server, ved blot at angive hvad man vil hente pa kommandolinjen. Skal du hente filer i
/home/mig/public_html fra maskinen ftp.serv.dk, hvor du har en brugerkonto mig, kan det ggres
med fglgende kommando:

[tyge@hven ~]$ cd temp
[tyge@hven temp]$ ncftpget -R -u mig ftp.serv.dk . public_html

-R gor at alle filer i underkataloger ogsa bliver hentet. —u mig angiver brugernavn og da man ikke bgr
angive adgangskode pa kommandolinjen, bliver man spurgt om adgangskode. Punktum angiver det
katalog du star i, hvilket giver et godt overblik over hvor filerne havner. ncftpget har mange flere
muligheder der er velegnede til automatiserede formal.

5.5.2. ncftpput

ncftpput er beregnet til at leegge mange filer op pa en server. Skal du leegge filer op fra
/home/linus/public_html til fip.serv.dk i kataloget /home/mig/html hvor du har en brugerkonto mig, kan
det ggres med fglgende kommando:

[tyge@hven ~]$ ncftpput -R —u mig ftp.serv.dk html public_html

Se ogsa Afsnit 5.5.1.

5.6. Linux som newsserver

Et naturligt spgrgsmal ville veere: "Hvorfor skulle man overhovedet kgre en lokal newsserver?". Det er
der faktisk flere gode grunde til:

« Hyvis der er flere pa lokalnettet, som leeser de samme nyhedsgrupper, sa skal de kun hentes én gang.

« Hvis man ikke lige kan overskue hvilken newsreader man gnsker at bruge, sa star man med Leafnode
frit for at teste 1.000 newsreadere og skal stadig kun hente serverlister én gang.

« Hvis man leser news fra mere end én newsserver f.eks. news.sslug.dk 0g news.get2net .dk, sd
kan man "s1a" disse serveres nyhedsgrupper sammen til en lokal server.

« Man kan lese news Offline som hvis man var Online.

Et valg af newsserver er Leafnode.
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5.6.1. Leafnode, en NNTP-server til hobby-brug

Ud over de generelle argumenter for at kgre nyhedsserver selv, kan vi tilfgje folgende som angar
newsserveren Leafnode:

» Rigtig nem ops&tning
« Ingen vedligeholdelse.
» Leafnode er en dynamisk newsserver. Den henter kun de grupper der faktisk bliver last.

Sa der er faktisk mange gode grunde til at bruge Leafnode, hvis man kun har brug for en simpel
NNTP-server og ikke har brug for at "feede" til andre NNTP-servere.

5.6.1.1. Installation af Leafnode

Installationen af Leafnode er nem. Pa et Debian-system klares det med apt-get install leafnode. Hvis
din distribution ikke kommer med Leafnode ma du hente kildeteksten hentes fra
http://www.leafnode.org/. Nar man sa har hentet tar-pakken, pakker man den ud:

[root@linus /root]# tar xzvf leafnode-x.tar.gz

[root@linus /root]# cd leafnode-*; less INSTALL

I denne fil er installationen beskrevet trin for trin, men vi Igber den lige igennem alligevel. Dette er
beskrevet fra en Red Hat. Det kan vere at opsatningsfilerne ligger andre steder pa andre distributioner.

[root@linus leafnodel# ./configure && make && echo O.k.
O0.k.
Herefter skal der oprettes en bruger news:

[root@linus leafnode]# adduser news

S& ma man kgre:

[root@linus leafnode]# make install

Sa skal der rettes i opsatningsfilen til Leafnode, som er placereti /etc/leafnode/config. Det
interessante er:

## Dette er en del af Leafnode opsatningsfilen /etc/leafnode/config
## This is the NNTP server Leafnode fetches its news from.

## You need read and post access to it. Mandatory.

server = news.sslug.dk
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Her kan man sa bare tilfgje flere servere hvis man gnsker at lzse fra flere. Skal der bruges
brugernavn/adgangskode pa en af dem, tilfgjes det bare nedenunder:

# username = gulbrandsen
# password = secret

Og dette er faktisk alt der skal ggres ved opsatningsfilen. De andre parametre er rigtig godt beskrevet og
omhandler ting som:

« Thvor lang tid indleg skal gemmes.

« I hvor lang tid der skal hentes nye indleg, hvis gruppen ikke bliver lest.

Disse parametre kan man altid stille pa hvis man synes den ikke fungerer tilfredsstillende, men default er
faktisk rimelig gode indstillinger.

Sa skal crontab redigeres for brugeren news. Som standard anvender crontab editoren vi. Du kan evt.
starte med at @ndre dette forhold med kommandoen: editor=emacs; export EDITOR eller
editor=mcedit; export EDITOR. Samme kommando kan tilfgjes til din ~/ .profile.

[root@linus leafnode]# crontab —-u news -e

Heri tilfgjes linjen:

0 0  » » /usr/local/sbin/texpire

Dette far den til at slette gamle indleeg hver midnat. Det er smart hvis man sgrger for at det er et
tidspunkt hvor computeren er tendt. N4, ja, hvis den er teendt, og man sover i samme rum, sa lad vare
med at s@tte den til at kgre mens du sover. Der er rimeligt meget tryk pa disken, nar denne kgres, da der
er mange filer der skal tjekes igennem, sa det kan man godt vagne af :-).

Sa skal inet-de@monen szttes op til at starte Leafnode. Fgrst kontrolleres at inet er startet (Der skal vare
en stjerne foran i ntsysv). Sa redigeres filen /etc/inetd.conf. Det er fglgende linje der skal ses pa:
nntp stream tcp nowait root /usr/sbin/tcpd /usr/local/sbin/leafnode

Her er Leafnode sat til at ga igennem tcpwrapperen sa der skal ogsa lige dbnes for denne. I
/etc/hosts.deny skal der helst (af sikkerhedsmassige arsager) sta:

ALL: ALL

hvorefter man redigerer /etc/hosts.allow og inds®tter linjen:

leafnode: localhost
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Her kan sa tilfgjes andre maskiner som skal have lov til at leese (se man hosts.allow). Og sa skal
netvaerks-funktionerne genstartes:

[root@linus leafnodel# /ete/rc.d/init.d/inet restart

Eller hvis du bruger Red Hat 7.0

[root@linus leafnodel# /ete/rc.d/init.d/xinetd restart

Eller hvis du anvender SuSE 6.4

[root@linus leafnodel# /ete/rc.d/init.d/inetd restart

Sa er det hele ved at vere sat op. Nu kgres /usr/local/sbin/fetchnews for fgrste gang. Forste gang kgres
den med - f som parameter. Dette far Leafnode til at leese serverlisterne pa de angivne servere. Denne
skal kgres som "root" eller "news". Man kan igen putte den i "news"s crontab hvis ens forbindelse er
oppe hele tiden, ellers kan den med fordel puttes i ens opkaldsscripts eller man kan kgre den manuelt nar
man gnsker at poste/hente news. Det sidste har jeg valgt, og derfor har jeg redigeret /root/.bashrc og
indsat denne linje:

alias news=’/usr/local/sbin/fetchnews -vvv’

De 3 v’er giver bare meget output fra fetchnews, og nu kan jeg skrive news som root og kgre fetchnews.
Nar man poster gennem Leafnode, bliver postningerne lagt i k¢ indtil fetchnews bliver kgrt igen, og
indlaegget bliver postet mens nye indleg fra de grupper, der abonneres pa, bliver hentet. Nu mangler vi
kun at s@tte newsreaderen op til at leese fra localhost i stedet for den gamle newsserver.

@nsker du automatisk hentning af nyheder hvert kvarter, kan du yderligere tilfgje denne linje i
/etc/crontab (kun interessant hvis du har en forbindelse med fast pris):

«*/15 x * * % /usr/sbin/fetchnews

5.7. NTP - tidssynkronisering

(x)ntp er et veerktgj til synkronisering af tiden pa computere. Dette program sgrger for hele tiden at holde
systemuret synkroniseret med en anden ntpserver et sted pa internettet, derfor er det mest oplagt at
benytte det pa maskiner der konstant er pa internettet.

Pa installations-CD’erne til de fleste distributioner ligger der (x)ntp-pakker lige til at installere ellers kan
programmet hentes pa http://www.ntp.org.
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ntp-pakken bestér af 2 verktgjer ntpd (ntp-demonen) og ntpdate, den sidste kgres manuelt fgr man
starter ntpd for at fa tiden synkroniseret fra start, da ntpd nagter at starte hvis tidsforskellen mellem de 2
maskiner er for stor. Nar ntpdate kaldes under boot, kan man med fordel bruge option "-b", der tvinger
ntpdate til at s@tte tiden, selv om tidsforskellen er for stor.

Denne kan ogsa kaldes fra ens internet-opkaldsscripts, hvis man har en opkaldsforbindelse og syntaksen
er bare: ntpdate -s ntp-server-navn. NTP-servere er der en hel del af rundt omkring pa nettet og din
internetudbyder har hgjst sandsynligt en:

Blandet liste: europe.pool.ntp.org
Worldonline/Tiscali: ntp.worldonline.dk
TeleDK/TDC: ntp.inet.tele.dk

Har du fast internetforbindelse pa din server sa kan det veere fordelagtigt at sette deemonen op sa uret
hele tiden holdes synkroniseret. Denne de@mon kompenserer for hardware-urets drift der er athengigt af
varme og andre ting. Det ggres meget nemt ved blot at tilfgje til filen /etc/ntp.conf.

server NTP-SERVER-NAVN
driftfile /etc/ntp/drift

og ntpserverens navn som eneste linje i filen /etc/ntp/step-tickers. Sa kgrer ntpdemonen en
ntpdate mod serveren inden den starter synkroniseringen.

Og sa skal demonen blot startes med: /etc/re.d/init.d/ntpd start og hakkes af sd den starter automatisk i
"ntsysv" sa den starter i det runlevel du normalt starter i.

Dette er beskrevet ud fra en Mandrake 8.0 og filernes placering kan afh@nge af distribution og
installationsmetode.

5.8. Opsatning af netkortparametre

Et problem som flere Linux-brugere har angér netkort, hvor man maske har lyst til at styre mellem 10
MBit og 100 MBit, samt og der anvendes fuld duplex eller ej. Der er ofte en DOS/Windows driver med
til ens netkort, som kan dette - og under Linux skal man bl.a. se efter mii-tool (nyeste version hedder
mii-diag. Desvarre er det vist ikke alle netkort som programmet virker sammen med.

Findes mii-diag ikke pa din Linux-maskine, sa er det pa adressen http://www.scyld.com/network.html
muligt at hente dette sammen med andre Linux-programmer for opsatning af de mest gengse netkort.
Programmerne hentes som C-kildetekst og skal derfor oversettes. Nederst i programmerne star der
hvordan man ggr. Programmerne giver normalt hjelp, hvis de startes uden parametre, eller man kan finde
en tekst beskrivelse i sourcekoden.
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5.9. Synkronisering af data mellem to steder med rsync

At synkronisere data mellem to kataloger eller to maskiner er meget nyttigt. Tanken er at man har ca.
samme data to steder - det kan enten vere to kataloger pa samme maskine eller to forskellige maskiner
(f.eks. en laptop og en stationzr maskine). Man gnsker s elegant at kunne overfgre de endrede filer fra
den ene maskine til den anden - i forhold til sidste gang de to maskiner blev synkroniseret mod hinanden.

Det fgrste man skal ggre er at installere rsync-pakken pa ens maskine (tjek dette med rpm -q rsync)
samt rsync pa den anden maskine sammen med OpenSSH (Secure Shell) hvis man vil synkronisere
mellem to maskiner. Opsatning og installation af OpenSSH er forklaret i "Linux - Friheden til sikkerhed
pa internettet", der kan findes pa www.linuxbog.dk (http://www.linuxbog.dk/). Man skal ogsa satte
miljg-variablen RSYNC_rsh=ssh i brugerens opstartsfil (~/ .bashrc "export RSYNC_rsh=ssh" eller
~/.tcshre "setenv RSYNC_RSH ssh").

Programmet rsync er genialt - det sammenligner filer i de to ender via tjeksummer og opdaterer filen i
den ene ende kun med @ndringerne mellem de to filer. Ofte har man fa @ndringer - og dermed kan rsync
spare rigtig meget tid og bandbredde.

Antag at brugerens email-katalog ~/mail evt. med en reekke under-kataloger findes pa egen maskine
(den vi kgrer kommandoer fra) samt maskinen asterix.

Antager vi fgrst at asterix har de nyeste filer som skal synkroniseres over til vores egen maskine, da
skriver vi:

[tyge@hven ~]$ rsync —azv asterix:mail ~

Bemerk at hvis der ogsa er @ndrede filer pa egen maskine siden sidste synkronisering sa overskrives
disse.

Antager vi modsat at vores egen maskine har de nyeste filer som skal synkroniseres over til asterix, og
vi vil slette eventuelle andre filer pa asterix, da skriver vi

[tyge@hven ~]$ rsync —azv —--delete ~ asterix:mail

Derefter vil asterix have eksakt de samme filer som vores maskine i ~/mail. Med parameteren
——delete sg@rger vi ogsa for at slette eventuelle filer pd asterix under ~/mail som ikke findes pa
vores egen maskine.

Med de to ovennavnte eksempler vil filer blive overskrevet fra den ene maskine til den anden uanset
hvilke filer der er de nyeste. Lad os nu antage at vi gerne vil synkronisere mail-katalogerne sa det altid er
de nyeste filer som findes begge steder.

Egen maskine:
mail/fill April 2
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mail/fil2 April 3
mail/fil3 April 1

asterix:
mail/fill April 5
mail/fil2 April 1

Bagefter har begge maskiner:
mail/fill April 5
mail/fil2 April 3
mail/fil3 April 1

Dette ggres ved

[tyge@hven ~]$ rsync —auvz mail/ asterix:mail/
[tyge@hven ~]$ rsync —auvz asterix:mail/ mail/

Kapitel 5. Netveerksprogrammer

Bemcerk: At rsync fungerer forskeligt alt efter om der kommer / efter katalog-navnet. Pas pa med dette.
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Det er i dag blevet meget almindeligt, ogsa for privatbrugere, at koble flere computere sammen i et
netvark. For at computerne kan "tale" sammen kraves en standard for hvorledes kommunikationen skal
forega. En sadan standard kaldes en protokol.

En protokol bestér basalt set af nogle regler som blandt andet forhindrer computerne i at "snakke i
munden pa hinanden". Samtidig er det defineret hvor store portioner data som skal sendes ad gangen,
hvor lang tid computeren skal vente pa at modparten svarer og lignende.

Gennem tiden er forskellige standarder inden for datakommunikation blevet udviklet. En dominerende
teknologi, kompatibel med flertallet af computersystemer, har ikke eksisteret f@gr internettet for alvor
brgd igennem i 1990’ erne.

For at muligggre kommunikation mellem vidt forskellige computersystemer er talrige standarder blevet
vedtaget — og bliver lgbende vedtaget. Kommunikation over internettet er bygget op om protokollen
"TCP/IP", Transmission Control Protocol/Internet Protocol. Linux har i mods@tning til andre
styresystemer altid indeholdt denne protokol, hvilket betyder at Linux er meget overlegen nar det gelder
internet-kommunikation.

TCP/IP har rgdder helt tilbage til slutningen af 1960’erne, hvor den amerikanske militer-organisation
DARPA (Defense Advanced Research Projects Agency) startede et forskningsprojekt. Malet var at
udvikle en teknologi til sikker datakommunikation, som ikke var afth@ngig af en central enhed, og kunne
fungere selvom en stor del af netvaerket var destrueret af fjender. Samtidig skulle teknologien kunne
fungere pa vidt forskellige computersystemer og styresystemer. Teknologien kom til at hedde ARPANET.

ARPANET ekspanderede kraftigt, og delte sig i flere uafthengige men forbundne netverk. Inden lenge
havde ARPANET bredt sig til mange amerikanske universiteter og senere ud over USA’s graenser, det
blev herefter til det som vi i dag kalder "internettet".

For at fa det hele til at snakke sammen, eksisterer forskellige organisationer, som hver har deres
ansvarsomrade. Disse bestar af frivillige teknikere/ingenigrer, som tager stilling til forskellige forslag og
diskuterer fremtiden for internettet. Debatten er meget aben; f@gr en standard bliver vedtaget, kommer den
ud til "internet-befolkningen" hvor enhver har mulighed for at kommentere. Herefter vil forslaget blive
vedtaget og gjort til en endelig standard som de individuelle firmaer kan implementere i deres systemer.

Internettets historie er der skrevet mange bgger om, stort set hver bog har sin egen version af historien.
Der er ikke altid enighed om hvornar hvilken begivenhed indtraf, eller hvem der stod bag. Men rent
faktisk er det kun filosofien, som datidens "internet" har til felles med nutidens internet.

Fordi du nu bruger Linux, kommer du til at have fingrene lidt leengere nede i netvaerksmaskineriet end
med andre styresystemer. Derfor er du ngdt til at leere lidt mere om, hvordan det hele er skruet sammen, i
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stedet for bare at skrive en stribe magiske tal i nogle dialogbokse.

Du kan i mange tilfzlde teste tingene pa din egen maskine uden at veere forbundet til et eksternt netverk,
og dermed undgar du at genere andre. Ver frem for alt ikke bange for at lege med tingene — du kan kun
blive klogere af det!

6.1. IP-adresser

Kommunikation pa internettet foregar ved at hver enkelt computer tilkoblet internettet, har et unikt

nummer, kaldet en IP-adresse. IP-adresser ses i det daglige som decimaltal, eksempelvis:
195.249.116.158.

Men rent faktisk behandler computere dem ikke i 10-talssystemet, men derimod i det binere talsystem.
Det binzre talsystem bestar af bit. Dem skal der bruges 32 af for at have en IP-adresse. Hver bit kan
enten have verdien 1 eller 0, pa hardwareniveau behandles 1 som forbindelse mellem 2 kredslgb og 0
som ikke forbindelse.

I decimaltal er en IP-adresse delt ind i 4 felter adskilt af punktum. For at sammenligne bin@r og decimal
skal den binere version derfor ogsa opdeles i 4 felter; vi deler derfor de 32 bit med de 4 felter, og kan
derved udlede at hvert felt skal besta af 8 bit.

I binaert talformat vil det fgrste felt i ovenstaende IP-adresse (195) hedde: 1100001 1. Fglgende metode
benyttes for at omregne feltet til decimaltal:

Tabel 6-1. Omregn binaer til decimal

Bit-nr: (talt bagfra) Repreesenteret veaerdi: Bit-veerdi:

1

2

4

8

16

32

64

0N ||| W N (=
— = O ||| |~ |

128

Hvis bitveerdien er 1 betyder det blot at den repraesenterede verdi skal medregnes, hvis den er 0, skal den
springes over, det giver fglgende regnestykke: 1+2+64+128 = 195.

Dette regnestykke bruges for hvert af de 4 felter, og man kan pa den made omregne en IP-adresse fra
biner til decimal. Hvert felt kan saledes antage en verdi mellem 0 og 255 (begge inklusive).
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Har du brug for at regne om mellem binzrt, decimalt og hexadecimalt, sd har KDE er god lommeregner,
kcalc, som ggr dette nemt.

6.2. Netklasser

For at kunne opdele IP-adresserne i portioner som kan delegeres til firmaer/institutioner, er et system
defineret til at inddele IP-adresserne i net, ogsa kaldet netklasser. Der eksisterer 3 typer af netklasser: A,
B og C. Hver klasse har et specifikt adresseomrade. Derudover afggr netklassen, hvor mange af felterne
som er variable; fglgende skema giver en oversigt over de omtalte netklasser:

Tabel 6-2. Netklasser

Netklasse: A B C

Adresseomrade: 0.%.% % - 126.% % * 128.7%.% % - 191 % * * 192.% % % - 223 * * *
Fast/Variabel: Fast.* *.* Fast.fast.*.* Fast.fast.fast.*
Mulige klasser: 127 16.383 2.097.151

Mulige [P-adresser: 16.777.214 65.534 254

* (stjerne) angiver at verdien kan vere mellem 0 og 255 (begge inklusiv).

Som det kan ses i "adresseomrade"-feltet, er det udelukkende det fgrste felt i IP-adressen som afggr
hvilken netklasse en IP-adresse tilhgrer. Feltet "Fast/Variabel" viser hvilken del af IP-adressen man selv
kan bestemme nar man far delegeret et net af den pagaldende klasse. Den faste del kaldes ogsa for
netverksnummeret mens den variable del kaldes vaertsnummer eller host-id. "Mulige klasser" forteller
hvor mange klasser af de forskellige typer som kan eksistere med de geldende standarder. Feltet "Mulige
IP-adresser" illustrerer hvor mange IP-adresser hver klasse kan indeholde.

Hvis man sammenligner vores test-IP-adresse: 195.249.116.158 med ovenstiaende skema, fremgar
fglgende: Det fgrste felt i IP-adressen, "195" forteller at IP-adressen tilhgrer et C-klasse-net, da tallet
"195" ligger i omradet 192-223. For C-klasse-net galder det at de fgrste 3 felter er faste. Det er sdledes
kun det sidste felt man selv kan rade over. Samtidig kan det ses at der i alt kan eksistere 2.097.151
C-klasse-net. Hvert C-klasse-net kan indeholde 254 IP-adresser.

6.2.1. Subnet-maske

Nar et IP-net bliver delegeret til et firma/en institution, far firmaet tildelt et netveerksnummer og skal
derfra selv tildele vertsnumre til de enkelte computere. Eftersom computerne sidder i et lokalnetverk og
derfor er fysisk koblet sammen, skal de formentlig primert udveksle data indbyrdes. For at muligggre
dette kraeves det at en specifik subnet-maske sattes samtidig med den individuelle [P-adresse.

Subnet-masker bestar ligesom IP-adresser af 32 bit, til et C-klasse-net hedder subnet-masken i decimal
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255.255.255.0. De fgrste 3 felter af en C-klasse IP-adresse er som bekendt faste. I subnet-masken vises
det ved at feltet har den maksimale verdi 255. Mens det sidste felt, som er variabelt, har vardien 0,
hvilket betyder at dette felt i [P-adressen kan antage en hvilken som helst verdi mellem 0 og 255 og
stadig vaere inden for det givne IP-net. Med en C-klasse-net subnet-maske skal de 3 fgrste felter i en
IP-adresse altsa veere ens for 2 IP-adresser stammer fra samme IP-net.

Tabel 6-3. Test af IP-net

IP-adresse: Samme IP-net som 195.249.116.158?
212.112.128.10 Nej
195.125.13.2 Nej
195.249.116.15 Ja!

Ovenstaende skema viser med nogle eksempler hvordan man ser om C-klasse IP-adressen
195.249.116.158 er i samme IP-net som en anden adresse. Kriteriet er at de 3 fgrste felter skal vere ens,
da vi har at ggre med en C-klasse subnet-maske (255.255.255.0).

Det fgrste felt i den fgrste adresse (212) er ikke lig 195, og derfor er de 2 adresser ikke i samme net. Ved
den naste adresse matcher det fgrste felt, men det andet felt (125), er ikke lig det andet felt i
test-adressen (249). Den sidste adresse er pa samme IP-net fordi de 3 fgrste felter matcher.

6.3. Sammenkobling af flere netveerk

En computer i et TCP/IP-netvaerk benytter altsa subnet-masken til at verificere om en anden computer
som den skal kommunikere med, er pa det samme IP-net. Hvis det ikke skulle veere tilfeeldet, skal
computeren bruge en "gateway". En gateway er et slags mellemled som fysisk er tilkoblet flere netvaerk
og samtidig har en IP-adresse for hvert netveerk. Pa denne made kan data komme fra et netveerk, passere
igennem gateway’en, og ud pa et andet netverk til sin destination. Gateway’en er nzrmere en funktion
end en enhed. Denne "funktion" kaldes routning og kan udfgres af en computer, en router eller en
lignende hardware-enhed.

Et elementzrt eksempel kunne vare en virksomhed bestaende af en salgsafdeling og en
regnskabsafdeling, med hver deres lokalnetvaerk:
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Figur 6-1. Netvaerks-eksempel

Salgsafdelingens netveerk:

PC1 PC2 PCz
192 168.10.1 192 168.10.2 192 168 10.3

FEegnskabsafdelingens netverk:

FC4 PC35 PCE
192,168 .20.4 192,168 20.5 192,168 20.6

Disse pc’er har hidtil kgrt i 2 separate netvaerk, men skal nu forenes saledes at pc’erne kan kommunikere
pa tveers af hinandens netveerk.

Vi starter med at udnavne salgsafdelingens PCl til at vere gateway. Denne skal have et ekstra netkort
installeret som fysisk skal tilkobles regnskabsafdelingens netvark. Dette ekstra netkort skal szttes til at
kommunikere med de gvrige pc’er pa regnskabsafdelingens netvark. Derfor tildeles dette netkort
IP-adressen 192.168.20.10. Netvearket ser herefter saledes ud:

Figur 6-2. Netveerk med gateway

Gateway PC2 | | PC3

IF 1: 192.168.10.1 IF 192168102 IF 192168103

IP 2: 192.148.20.10 A 192 16810 1 A 192 16810 1
]

PC4 PC5 PCA

IF 192168204 IF 192168205 IF 192168206

OWS 19216422010 |1 OW" 1921422010 [ | OW" 192 1422010

Gateway er nu mellemledet som direkte kan kommunikere med samtlige pc’er i virksomheden. De
gvrige pc’er har faet en gateway sat op (angivet som GW). For PC2 og PC3’s vedkommende er denne
adresse gateways IP 1, mens de gvrige har gateway’s IP 2.

Ud fra ovenstaende kan det konkluderes at en gateway er ngdvendig nar en computer skal kommunikere
med en anden computer som ikke er inden for det samme IP-net. Det er derfor logisk at en gateway vil
vere pakrevet nar man eksempelvis skal benytte internettet, da stgrstedelen af adresserne ligger uden for
ens eget [P-net.
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Igennem 1990’erne er antallet af brugere pa internettet mildest talt eksploderet, hvilket har udlgst en akut
mangel pa IP-adresser. Som fglge deraf er internettet i dag rent faktisk blevet klasselgst, idet man ikke
lengere har nok adresser tilbage til at delegere A-, B- eller C-net til firmaer/institutioner. Man bliver
derfor ngdt til at uddele IP-adresserne i meget mindre portioner. Fglgende er en oversigt over de nye og

langt mindre net:

Tabel 6-4. IP-net oversigt

Antal adresser: Netklasse: Subnet-maske: Bit:
1 255.255.255.255 32
2 255.255.255.254 31
4 255.255.255.252 30
8 255.255.255.248 29
16 255.255.255.240 28
32 255.255.255.224 27
64 255.255.255.192 26
128 255.255.255.128 25
256 C-Net 255.255.255.0 24
65536 B-Net 255.255.0.0 16
16777216 A-Net 255.0.0.0 8

(Nettene mellem A-, B- og C-klasserne er ikke medtaget!)

Nettene benavnes pa deres subnet-maske, eller subnet-maskens bit. Tallet i kolonnen "Bit" forteller hvor
mange af de 32 bit som er sat. Det fgrste net med subnet-masken 255.255.255.255 har 32 bit sat og
kaldes derfor et "32-net".

Hvert IP-net indeholder en netverksadresse og en broadcast-adresse. Netverksadressen er den fgrste
adresse i [P-nettet og bruges til at definere nettet. Broadcast-adressen er den sidste adresse, og benyttes
til at kontakte samtlige andre adresser i IP-nettet pa én gang. Broadcast-adressen kan vere nyttig hvis
man eksempelvis vil pinge (se om en computer er aktiv) samtlige computere pa et IP-net, i stedet for at
pinge hver enkelt kan man blot pinge broadcast-adressen.

Den fgrste og sidste adresse i et IP-net er derfor altid reserveret og kan ikke tildeles andre enheder. Det
mindste IP-net som kan bruges til at tildele IP-adresser fra er derfor et 30 bit net som indeholder 4
[P-adresser. Efter netvaerksadressen og broadcast-adressen er talt fra, er 2 adresser i overskud som kan
tildeles computere.

IP-nettet som vores test-IP-adresse 195.249.116.158 tilhgrer, vil man umiddelbart kalde
195.249.116.0/24, da IP-adressen tilhgrer et C-klasse-net som jo netop bestar af 24 bit.
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Netvarksadressen vil i dette [P-net hedde 195.249.116.0 og Broadcast-adressen 195.249.116.255.

6.5. Eksempel pa netveerk tilkoblet internettet

Hvis man forestiller sig et firma som netop er blevet forbundet til internettet via en fast forbindelse, og
som af deres internetudbyder er blevet tildelt [P-nettet 195.249.116.144/28, vil fglgende informationer

gore sig geldende:

Tabel 6-5. IP-net eksempel

Subnet-maske

255.255.255.240

Antal IP-adresser

16

Netvarksadresse

195.249.116.144

Broadcast-adresse

195.249.116.159

Fgrste tilgengelige adresse

195.249.116.145

Sidste tilgengelige adresse

195.249.116.158

Internetudbyderen har samtidig leveret en router, som er blevet fysisk tilkoblet netvarket. Hensigten med
denne er at den skal fungere som gateway. Den har derfor faet tildelt den fgrste af de tilgeengelige

adresser.

Firmaet har 10 computere som er tilkoblet netveerket. TCP/IP skal pa hver af disse sattes op til at bruge

internettet ud fra nedenstaende oplysninger:

Figur 6-3. Netvaerk med internet

Fouter
IP: 195249 116 145

PC1 PC2
IF :195240.116.146 IF 195249116147
GWit 195249 116,145 GWT 195.249.116.145

PC3
IF 195249116143
W 192249 116,145
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Ovenstaende eksempel viser hvorledes de fgrste 3 pc’er skal settes op, de resterende settes op pa samme
made.

Computerne vil nu vere fuldt ud i stand til at kommunikere med brugere pa internettet, ligesa geelder den
anden vej. Hver enkelt bruger pa internettet kan nu ogsa kommunikere direkte med hver af computerne.

6.6. Private IP-adresser

Der er fordele ved at ggre sine computere direkte tilgeengelige over internettet, men der bestemt ogsa
ulemper! For hackere er det et rent slaraffenland; eftersom de kan kommunikere med samtlige adresser
direkte, er der ingen mellemled til at bremse deres indbrudsforsgg.

For at hindre direkte kommunikation mellem internettet og lokalnettet benytter man sakaldte private
[P-adresser som ikke kan nés fra internettet.

Private IP-adresser er specielle adresseomrader som man har valgt at "frede", netop med det formal at
firmaer/institutioner kan velge et af disse og benytte det pa deres lokalnetveerk. Private IP-adresser er
altsa derfor modsztningen til offentlige IP-adresser, da private adresser ikke er brugbare pa internettet.
De bliver simpelthen sorteret fra nar de forsgger at komme igennem en gateway. Fglgende oversigt viser
de private IP-adresseomrader:

Tabel 6-6. Private IP-adresser

Netklasse: Antal klasser: IP-adresser:

A 1 10.% % *

B 16 172.16.*%.* op til 172.31.%.*
C 256 192.168.*.*

I praksis fungerer et netverk med private adresser ikke meget anderledes end et netvaerk med officielle
adresser. Nar de enkelte computere skal kommunikere med en IP-adresse som er uden for deres eget
IP-net, og derfor kommunikerer via deres gateway, er denne sat op til at "oversatte" deres adresse til en
officiel adresse.

Basalt set fungerer det pa den made at de beder gateway’en om at kommunikere med en given
internet-computer pa deres vegne. internet-computeren "tror" at den udelukkende kommunikerer med
gateway’en - og kender derfor ikke til computerne bag ved gateway’en. Man kan derfor ogsa kalde det en
slags "envejs-kommunikation", da det kun er computeren med den private adresse der kan kontakte en
computer pa internettet og ikke omvendt.

Denne form for adresse-oversattelse kaldes ogsa NAT, Network Address Translation, hvilket er en slags
udvidet routnings-funktion. Mange routere kan udfgre denne funktion. For at s@tte Linux op med kerne
2.2 til det, skal programmet ipchains benyttes, og med kerne 2.4 anvendes netfilter. Dette er forklaret
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ngjere i bogen "Linux — Friheden til sikkerhed pa internettet".

Det er meget vigtigt, at man sgrger for at veelge private IP-adresser nar man kgrer med NAT som er inde
for det tilladte omrade. Hvis man i stedet veelger at benytte et IP-net som i forvejen er i brug, vil
konsekvensen vere, at man ikke kan kommunikere med de enheder som retmeassigt har faet tildelt
IP-adresserne.

Det skyldes, at ens computere er sat op til at benytte en gateway, nar de skal kommunikere med enheder
uden for det lokale IP-net. Hvis IP-adressen derimod er inden for det lokale IP-net vil de forsgge at
kommunikere med den pc som har den aktuelle IP-adresse, eftersom det er den forkerte pc, vil det
naturligvis mislykkes.

Hvis man alligevel forestillede sig at computerne kommunikerede via gateway’en og kunne kontakte de
rigtige enheder, ville der opsta en konflikt idet der nu eksisterede flere enheder med samme IP-adresser.
Dette er ikke tilladt, og styresystemet vil straks advare om problemet. Hvis IP-adresser ikke er unikke,
kan computere ikke finde ud af at bruge dem.

6.7. Eksempel pa netvaerk med NAT

Vi bygger videre pa det foregdende eksempel og benytter derfor informationerne fra Tabel 6-5 igen, men
denne gang vil vi benytte NAT. Primert for at gge sikkerheden, men ogsa for at gge fleksibiliteten, i og
med at vi ikke behgver at kontakte vores internetudbyder og ansgge om flere [P-adresser, hvis de 16 viser
sig at vere for fa.

Der skal tages stilling til 2 ting: Hvilken enhed skal udfgre NAT-oversettelsen, og hvilket privat IP-net
skal benyttes. Enten valger man at kgbe en internet-lgsning med NAT, hvilket vil sige at den router
internetudbyderen leverer allerede er sat op med NAT. Eller ogsa s@tter man en computer op til at kgre
NAT.

Valget af det private IP-net athenger meget af ens behov, og hvor stort antal computere man regner med
at have pa sit netverk inden for en overskuelig arrakke. I vores eksempel vealger vi 192.168.1.0/24:

Tabel 6-7. Privat IP-net eksempel

Subnet-maske 255.255.255.0
Antal IP-adresser 255
Netvarksadresse 192.168.1.0
Broadcast-adresse 192.168.1.255
Fogrste tilgengelige adresse 192.168.1.1
Sidste tilgeengelige adresse 192.168.1.254
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Routeren skal bibeholde IP-adressen 195.249.116.145, mens der i naste led skal placeres en enhed til at
udfgre NAT-oversattelsen. Denne skal pa "ydersiden" (mod routeren) have tildelt en officiel IP-adresse.
Her veelger vi den neste ledige, 195.249.116.146. Desuden skal den have tildelt en privat IP-adresse pa

indersiden, her vaelger vi den fgrst tilgaengelige adresse, 192.168.1.1.

Figur 6-4. Netveerk med NAT

Fouter
IP: 195249 116 145

HNAT
Extern IP: 195240 116.146
Intern [P : 192.168.1.1

PC1 PC2 PC3
IF 19216812 IF 192168123 IF - 192.1681.4
G 192.168.1.1 G 192.168.1.1 G 192.168.1.1

Ovenstaende eksempel illustrerer hvorledes netvarket skal sammenkobles hvis man vealger selv at sette
en enhed op til at udfgre NAT-oversattelsen. Routeren bliver fysisk tilkoblet NAT-enheden, som samtidig
via et sekundert netkort er tilkoblet det eksisterende netvaerk. Denne vil herefter fungere som gateway
for PC1-PC3.

Alternativt kan man, som omtalt, kgbe en lgsning hvor routeren indeholder NAT-ops@tningen. I dette
tilfzelde vil internetudbyderen foretage den ngdvendige ops@tning. I forhold til ovenstaende figur vil man
kunne skippe NAT-enheden, idet routeren selv klarer opgaven. Routeren vil i sa fald fa tildelt bade en
ekstern og en intern IP-adresse.

Hvis man senere gnsker at tilfgje yderligere pc’er til denne opsatning, kan det ggres problemfrit, indtil
man har opbrugt de resterende adresser i IP-nettet. Herefter vil det veere ngdvendigt at skifte IP-net. En
simpel Igsning vil vaere blot at skifte subnet-maske, eksempelvis til /16, hvilket vil betyde 255 gange
flere IP-adresser.

6.8. Domain Name Service (DNS)

Pa internettet ser man ofte adresser, som hedder noget i retning af www.smartnavn.dk. De 3 w’er star for
World Wide Web. Internettet er verdensomsp@&ndende og nogle betragter det som varende et stort
spindelvav.
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Men faktisk gemmer der sig en [P-adresse bag hver enkelt af disse web-adresser. Dette er dog ikke noget
den normale bruger leegger meaerke til. Men faktisk er det saledes, at der slet ikke eksisterer egentlige
web-adresser. Det er udelukkende IP-adresser.

Nar en bruger skriver en web-adresse i sin browser, anmoder hans computer en DNS-server om
IP-adressen pa den pageldende web-adresse. Det er kun IP-adresser, som er brugbare pa et
TCP/IP-netvark.

En DNS-server er en service som en server kan kgre ved siden af de almindelige services. Hvis der er
meget belastning, kan man valge at have en DNS-server, som udelukkende kgrer DNS-service.

Hver gang DNS-serveren far en anmodning om en web-adresse, slar den web-adressen op i sin database
og finder den tilhgrende IP-adresse.

For at dette kan virke over hele verden, er der et vist system i det. Det gar ud pa, at hvert land har et
domzne. Ligesom institutioner og firmaer i det pageldende land har et "underdomane/subdomzne". For
eksempel hedder SSLUG’s domane sslug.dk, hvilket er et subdomane til .dk-domanet. ’dk’ angiver
Danmark.

Hos SSLUG har man sa tilfgjet et yderligere subdomane, www. Den komplette adresse hedder siledes
www.sslug.dk. Hvis man skriver denne adresse i sin browser, vil computeren automatisk spgrge sin
DNS-server om IP-adressen pa domanet og herefter lave en webforespgrgsel til IP-adressen.

Det vil sige at domanenavne er hierarkisk opbygget. Landet er gverst, derefter navnet pa
firmaet/institutionen (eventuelt i en forkortet udgave), og til sidst subdomzanet som "peger" pa serveren
for domanet.

De gverste domaner i hierarkiet kaldes ogsa TLD (Top Level Domains = Topniveau-domaner), og disse
administreres af de sakaldte root-servere. En root-server besvarer kun forespgrgsler pa TLD-niveau. I
dag eksisterer der pa verdensplan 13 root-servere, som hver besvarer cirka 200 millioner forespgrgsler
om dagen.

Almindelige computere kommunikerer ikke direkte med root-serverne. De sender i stedet en
web-adresse-forespgrgsel til enten en lokal DNS-server, eller DNS-serveren hos deres internetudbyder.

Hyvis vi forestiller os at DNS-serveren ns.sslug.dk som er ansvarlig for domanet sslug.dk, modtager en
forespgrgsel pa subdomanet www.sslug.dk, ser serveren med det samme at det er det domane som den
selv er ansvarlig for, og kan derfor besvare denne forespgrgsel uden at skulle kontakte andre
DNS-servere.

Hyvis serveren i stedet modtog en forespgrgsel pa subdomenet www. 1inux.dk ville den straks kunne se
at det ikke var et domane den selv var ansvarlig for. Den ville derfor vaere ngdt til at starte med det
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gverste rent hierarkisk set. Serveren vil derfor indlede med at spgrge en root-server om
topniveau-domanet . dk, den vil af root-serveren blive bedt om at kontakte DK-Hostmasters server, som
er ansvarlig for det dom@ne. DK-Hostmasters server vil henvise til serveren ns.linux.dk som er ansvarlig
for domenet 1inux.dk. Serveren vil derfor ende med at fa besvaret sit spgrgsmal nar den spgrger

ns.linux.dk.

Man kan betragte en DNS-server som en telefonbog, hvor personerne er web-adresser. Begge steder far
man et nummer (telefonnummer/IP-adresse), som systemet kan bruge til at lokalisere
informationen/personen.

For at begrense DNS-trafikken benytter DNS-servere sig af DNS-cache. Her bliver de svar serveren har
faet fra gvrige DNS-servere gemt. Hvis man gentog ovenstaende eksempel, ville serveren derfor ikke
starte forfra med at spgrge alle serverne, men i stedet blot kigge pa det foregaende svar.

Eftersom der dagligt bliver lavet @ndringer pa mange servere, er det vigtigt at en DNS-server ikke tror
den bare kan gemme sin cache evigt. Hvis eksempelvis www . ss1ug.dk bliver @ndret til at pege pa en
anden webserver, vil det ikke vaere meget verd hvis vores DNS-server stadig forteller alle og enhver
hvad den hed fgrhen! Derfor har DNS-servere det man kalder en TTL (Time To Live), hvilket simpelthen
definerer hvor lang tid et svar ma leve. Hvis vores server igen modtager forespgrgslen pa

www . sslug.dk, og TTL en er udlgbet, vil serveren vare ngdt til at starte forfra med at spgrge de
forskellige DNS-servere.

Som et konkret eksempel pa et DNS-opslag kan vi f.eks. bede om SSLUG’s IP-adresse. Til dette bruger
vi kommandoen nslookup.

[tyge@hven ~]$ nslookup www.sslug.dk
Server: danpost.uni-c.dk

Address: 129.142.6.64

Non—-authoritative answer:

Name: sslug.sslug.dk
Address: 130.228.2.150
Aliases: www.sslug.dk

Vi kan i eksemplet se, at vi beder danpost .uni-c.dk med IP-adresse 129.142.6.64 om adressen pa
SSLUG’s webserver. SSLUG har IP-adressen 130.228.2.150, og maskinen er abenbart ogsa kendt som
sslug.sslug.dk. Svaret er "Non-authoritative", idet danpost DNS-serveren ikke er herre over
sslug-domanet, men har faet informationen fra en anden navneserver.

DNS indeholder ogsa andre informationer end IP-adresser. I DNS-sprog satter man et punktum bag
navnene for at angive, at disse er absolutte. Normalt kan man dog ignorere det sidste punktum.
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6.8.1. DNS-zoner

DNS er baseret pa filer. Disse filer indeholder zone-data. I mange tilfeelde indeholder hver fil/zone ét
domene, i det fglgende kan man derfor blot betragte "zone" som et synonym for "domane".

Navneserverne for en zone listes ved:
[tyge@hven ~]$ host -t ns sslug.dk
sslug.dk name server ns-soa.darenet.dk

sslug.dk name server ns.sslug.dk
sslug.dk name server ptah.dkuug.dk

For at finde post-serverne for et domane skal man kende en af navneserverne for domanet. Derefter
spgrger man denne navneserver:

[tyge@hven ~]$ host -t mx domzne.dk navneserver.for.domzne.dk

Den ansvarlige administrator for en zone findes i zonens SOA-record (eng. Start Of Authority).
SOA-recorden findes med:

[tyge@hven ~]$ host -t soa domzne.dk navneserver.for.domazne.dk

Hvis SOA starter med: sslug.dk. IN SOA ns.sslug.dk. root.sslug.dk. (saerzonen

sslug.dk, den primare navneserver ns.sslug.dk og den ansvarlige administrators e-post-adresse
root@sslug.dk (udskift fgrste . med @).

Nogle navne er blot et alias for et andet navn: de har et kanonisk navn (eng: "canonical name"). Dette
kan ses ved at spgrge navneserveren for domanet om alt, hvad den ved om et givet navn:

[tyge@hven ~]$ host -t any dette.navn.domzne.dk nameserver.for.domzne.dk

Til nogle domaner er knyttet tekstinformation. Denne kan kaldes frem med:

[tyge@hven ~]$ host -t txt navn.med.info.domzne.dk

Hvis informationen er til stede, indeholder den ofte information om hvem der bestyrer
navn.med.info.domane.dk

Da DNS ikke er helt simpelt at sztte op korrekt, kan de ovenstaende eksempler bruges, hvis du skal
fejlfinde din egen DNS. De kan ogsa bruges til at finde ud af, hvorfor netvarksfejl opstar eller til at finde
en ansvarlig for et domane, som man har modtaget reklamer fra.

I forbindelse med installationen af Red Hat Linux kan du valge pakken "caching-nameserver". Pakken
foretager en simpel opszatning af navneserveren bind. Fra starten kender den ikke selv svaret pa
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navneopslag, men sender blot spgrgsmalet videre og husker svaret (som beskrevet ovenfor). Den
glemmer desverre alt, hvad den har lert, nar maskinen lukkes ned, sa du far mest glede af en caching
navneserver, hvis den kgrer pa en maskine, der er i gang altid - f.eks. en server pa et lille lokalnetvark.
Den kan selvfglgelig sagtens bruges som navneserver for Windows-pc’er pa netverket.

Hvis du vil bruge Linux pa en server i et mindre netvark, kan du have glade af at lade den fungere som
navneserver for et lokalt dom@ne. Ops®tningen af dette er ikke det fgrste Linux-eksperiment, du skal
starte med, sa eventuelle interesserede henvises til den detaljerede beskrivelse i DNS-HOWTO (under
Red Hat, se /usr/doc/HOWTO/DNS-HOWTO) og http://www.sslug.dk/artikler/dnsbind.shtml er sikkert
ogsa af interesse.

6.9. DNS-opséaetning

DNS er interessant, nar man har flere end f.eks. 5 maskiner pa netverket og hvis man ikke leengere
gnsker at kopiere /etc/hosts-filer (Se Afsnit 1.6) rundt til alle maskiner. Har du mange maskiner pa
netverket, kan du i stedet have en feelles navneserver (eng. nameserver) til at kunne handtere
navneopslag.

Som gennemgéende eksempel antager vi her at vi har domeanet "intranet" med fglgende maskiner.
IP-adresserne her er private, dvs. at maskinerne ikke er pa internettet. Vi vaelger derfor adresser fra Tabel
6-6 1 Afsnit 6.6.

192.168.0.1 linus.intranet linus
192.168.0.2 alan.intranet alan
192.168.0.3 richard.intranet richard
192.168.0.4 eric.intranet eric

Vi vedtager ogsa at maskinen "linus" skal veere DNS-server, og at samme maskine ogsa skal vere kendt
som "ns.intranet" eller i kort form blot "ns".

6.10. Bind

Dette afsnit vil gennemga opsatningen af et registreret domane pa en DNS-server. Strukturen fra BIND
8.x er benyttet, da dette er den version de fleste DNS-servere anvender, mods@tningen er den noget @ldre
BIND 4.x. De fglgende eksempler kgrer pa BIND 8.1.2, men nye versioner udvikles hele tiden.
Opgraderinger kan hentes fra http://www.isc.org.

Den overordnede opsatningsfil er /etc/named.conf. I denne defineres hvilke zoner (domener)
DNS-serveren administrerer og i hvilke filer de enkelte zoner er defineret.
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Som standard vil man skulle definere 4 zoner for domanet "intranet" med IP-adresser i intervallet
192.168.0.1-192.168.0.254 (ikke 255, da dette er broadcast-adressen).

+ . (punktum) : Fgrst og fremmest root, denne zone henviser til root-serverne saledes at DNS-serveren
kan spgrge disse om domaner den ikke selv er ansvarlig for, hvilket vil sige at det er denne zone som
DNS-serveren benytter nar den modtager forespgrgsler om IP-adresser pa et domane, som den ikke
selv er ansvarlig for. Nedenfor er dette angivet i filen /var/named/root .cache.

+ 0.0.127.in-addr.arpa: Reverse lookup betyder, at man har en IP-adresse og gerne vil vide hvilket
domene denne tilhgrer. For at DNS-serveren kan besvare denne slags forespgrgsler, kreves det at
reverse-zonerne bliver defineret. Reverse-zonen 127.0.0 refererer blot til DNS-serveren selv (filen
/var/named/127.0.0.rev), TCP/IP-software krever i nogle tilfzelde at denne IP-adresse henviser
til DNS-serveren selv. Derfor skal denne zone altid medtages.

*+ 0.168.192.in-addr.arpa: Den anden (eller de andre) reverse-zoner er de "rigtige" IP-adresser.
Hvis man for eksempel rader over adresserne 192.168.0.1-192.168.0.254, laver man en
reverse-zone-fil til disse IP-numre. (De navnte adresser er kun et eksempel, de eksisterer ikke pa
internettet da de er nogle af de "private" adresser). Denne zone gemmes i
/var/named/192.168.0.rev.

« intranet: Du skal ogsa lave en fil, der kan afbilde fra navn til IP-nummer for det domane, du satter
op.Ifilen /var/named/intranet kan du erklere navne og aliaser for alle maskiner.

6.10.1. /etc/named.conf

Fglgende er et eksempel pa en /etc/named. conf fil som indeholder ovenstdende grundleeggende
opsa&tning:

options {
/+ Hvor er filerne med DNS-ops&tning =/
directory "/var/named";

/* Indsaet 1-3 forwarder nameservere x/
/+ Brug dem fra din ISP og indsaet IP-adresserne x/
/+ 1 stedet for NNN.NNN.NNN.NNN og MMM.MMM.MMM.MMM x/
forwarders {

NNN.NNN.NNN.NNN;

MMM . MMM . MMM . MMM ;
}i

/* Lyt pa DNS-forespgrgsler til to IP-adresser »*/
listen-on { 192.168.0.1; 127.0.0.1 ; };

/+ Udkommenter fglgende linje hvis dit domene
er kendt pd internettet =*/
notify noj;
}i
logging {

category lame-servers { null; };
category cname { null; };
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bi

zone "." in {

type hint;

file "root.cache";
bi

zone "0.0.127.in-addr.arpa" in {
type master;
file "127.0.0.rev";

}i

zone "0.168.192.in-addr.arpa" in {
type master;
file "192.168.0.rev";

}i

zone "intranet" in {
type master;
file "intranet";

bi

De fgrste linjer definer i hvilket bibliotek de senere omtalte filer skal placeres. Standard er:
/var/named, men du kan ogsa anvende f.eks. /et c/named eller andre steder.

Logging-linjen forhindrer at man far en masse ungdigt i sin syslog. (Log-funktionen er meget avanceret,
en masse forskellige kriterier kan defineres).

Neste linje er en zone-definition. Her gelder det root-zonen, selve filen hentes fra ftp:/ftp.internic.net.
De resterende linjer forteller forst hvilket domane det handler om, og derefter i hvilken fil selve
domenet er defineret. Samtidig far serveren af vide om den er "master” eller "slave" for det pagzldende
domene. I ovenstaende tilfeelde er DNS-serveren master for alle zoner. For at kunne registrere et
domene kraeves det at man har 2 DNS-servere til domanet, master og slave, eller primer og sekunder.
Fglgende er et eksempel pa en slave-zone:

zone "intranet" in {

type slave;

file "intranet";

masters { 192.168.0.1; };
}i

Udover at der nu star slave i stedet for master, er en linje tilfgjet som forteeller hvilken server er master.
Grunden til at slave-serveren skal kende master-serveren er, at slave-serveren henter zone-filerne fra
master-serveren. Dette betyder at eendringer i et domane pa master-serveren automatisk vil blive overfgrt
til slave-serveren.
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6.10.2. /var/named/root.cache

Vi kan f.eks. bruge fglgende udgangspunkt for /var/named/root . cache — dvs. root-zonen.

; This file holds the information on root name servers needed to
; initialize cache of Internet domain name servers

; (e.g. reference this file in the "cache . <file>"

; configuration file of BIND domain name servers).

;

; This file is made available by InterNIC registration services
; under anonymous FTP as

; file /domain/named. root

; on server FTP.RS.INTERNIC.NET

; —OR- under Gopher at RS.INTERNIC.NET

; under menu InterNIC Registration Services (NSI)
; submenu InterNIC Registration Archives

; file named.root

;

; last update: Feb 28, 1997

; related version of root zone: 1997022800

; formerly NS.INTERNIC.NET

. 3600000 IN NS A.ROOT-SERVERS.NET.
A.ROOT-SERVERS.NET. 3600000 A 198.41.0.4

;

; formerly NS1.ISI.EDU

. 3600000 NS B.ROOT-SERVERS.NET.
B.ROOT-SERVERS.NET. 3600000 A 128.9.0.107

;

; formerly C.PSI.NET

;

. 3600000 NS C.ROOT-SERVERS.NET.
C.ROOT-SERVERS.NET. 3600000 A 192.33.4.12

7

; formerly TERP.UMD.EDU

7

. 3600000 NS D.ROOT-SERVERS.NET.
D.ROOT-SERVERS.NET. 3600000 A 128.8.10.90

2

; formerly NS.NASA.GOV

7

. 3600000 NS E.ROOT-SERVERS.NET.
E.ROOT-SERVERS.NET. 3600000 A 192.203.230.10

;

; formerly NS.ISC.ORG

;

. 3600000 NS F.ROOT-SERVERS.NET.
F.ROOT-SERVERS.NET. 3600000 A 192.5.5.241
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; formerly NS.NIC.DDN.MIL

G.ROOT-SERVERS

; formerly AOS

H.ROOT-SERVERS

; formerly NIC

I.ROOT-SERVERS

; temporarily housed at NSI (InterNIC)

J.ROOT-SERVERS.

; temporarily housed at NSI (InterNIC)

K.ROOT-SERVERS.

3600000

.NET. 3600000

.ARL.ARMY.MIL

3600000
.NET. 3600000
.NORDU.NET

3600000
.NET. 3600000

3600000
NET. 3600000

3600000
NET. 3600000

; temporarily housed at ISI (IANA)

L.ROOT-SERVERS.

3600000
NET. 3600000

; temporarily housed at ISI (IANA)

M.ROOT-SERVERS.

; End of File

3600000
NET. 3600000

6.10.3. /var/named/intranet

Den naste fil er for maskinerne 1 192.168.0.*-omradet:

STTL 1D

@ IN SOA ns.intranet.

NS

NS

NS

NS

A

NS

NS

NS
A

hostmaster.intranet.
1999102400 ; serial number

60000 ; refresh (1 day)
3600 ; retry (1 hour)

2600000 ; expire (1 month)
60000 ; minimum (1 day)

G.ROOT-SERVERS
192.112.36.4

H.ROOT-SERVERS
128.63.2.53

I.ROOT-SERVERS
192.36.148.17

J.ROOT-SERVERS
198.41.0.10

K.ROOT-SERVERS
193.0.14.129

L.ROOT-SERVERS
198.32.64.12

M.ROOT-SERVERS
202.12.27.33

(
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.NET.

.NET.

.NET.

.NET.

.NET.

.NET.

.NET.
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; NB: BRUG TABULATOR SOM MELLEMRUM

; Dette domenes DNS-servere:

IN NS ns.intranet.

; Mailserveren for dette domene:

IN MX 0 mail.intranet.

;  Standardhostnavne afbildet til IP-adresser:
7

localhost IN A 127.0.0.1

linus IN A 192.168.0.1

; @vrige hostnavne afbildet til IP-adresser:

’

alan IN A 192.168.0.2

richard IN A 192.168.0.3

eric IN A 192.168.0.4

; Alias adresser:

2

ns IN CNAME linus.intranet.
mail IN CNAME linus.intranet.

Husk: Den fgrste linje $STTL - "Time to live" skal med, og der anvendes tabulator til at adskille hvert felt,
og der ma ikke anvendes mellemrum. Bemark specielt, at der er punktum efter hvert maskin-navn i
CNAME-linjerne.

Nar en computer ude pa nettet har spurgt vores server om noget pa vores zone vil den have modtaget
noget data. Efter et par dage vil det veere muligt at disse data er foreldet. Derfor kan man med
"TTL"-parameteren angive hvor lang tid en klient ma beholde data som den har faet fra en DNS-server.

Linje to til syv angiver diverse parametre for selve domanet. Det er ikke sa vigtigt at forsta ordenen i
disse linjer, derimod er det vigtigt at forsta betydningen. Det fgrste tegn "@" er en variabel for selve

domanet. Her kunne altsd i stedet std "intranet.”". Grunden til at man i stedet s&tter en variabel, er at man
pa den made ikke behgver @ndre dette felt hvis man bruger denne zone-fil til at lave en anden zone-fil.

"IN" star for "INTERNET" og angiver den klasse data man benytter. I dag bliver der meget sjeldent
benyttet andre klasser, sa derfor er IN default, og man behgver derfor ikke angive dette. SOA star som
tidligere skrevet for "Start Of Authority" og forteller efterfglgende hvilken navneserver der er ansvarlig
for denne zone.
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"ns.intranet." forteller hvilket domane navneserveren er ansvarlig for, "hostmaster.intranet" er
e-post-adressen til vedkommende som er ansvarlig for domanet. Bemark, at det fgrste . (punktum) skal
leses som et @.

"Serial" er serienummeret for zonen. Hver gang man laver en @ndring, skal serienummeret opdateres.
Eneste regel er at tallet skal blive mindst én hgjere (inkrementeres). De fleste vaelger at bruge dags dato
sammen med et 2-cifret tal. Det ggr det muligt at vide hvornar sidste opdatering blev foretaget. Grunden
til at man har serienummeret, er at man kun opdaterer sine zone-filer pa sin master-server. Slave-serveren
vil derefter selv hente @ndringerne, men den ved kun at der er foretaget &ndringer Avis serienummeret er
blevet inkrementeret.

"Refresh" forteller hvor tit slave-serveren skal spgrge master-serveren om serienummeret pa det
pageldende domane og herved beslutte om der skal foretages en overfgrsel.

Hyvis slave-serveren ikke er i stand til at skabe kontakt til master-serveren i f@rste forsgg, definerer man
med "Retry" hvor lang tid den skal vente f@gr den prgver igen.

I tilfzelde af at slave-serveren slet ikke kan fa kontakt til master-serveren, vil det efter nogle dage kunne
vere sandsynligt at der er foretaget eendringer pa master-serveren som slave-serveren ikke har. Hvilket
vil sige at den primare og den sekundzare server giver modstridende oplysninger til deres klienter! For at
undga dette kan man definere hvor lang tid slave-serveren skal tro pa at dens zone-data er gode nok.
Dette ggres med "expire"-parameteren. Det skal forstds saledes, at nar slave-serveren ikke kan kontakte
master-serveren og det angivne tidsrum er udlgbet, vil slave-serveren smide sine data om den
pageldende zone ud, og altsa ikke besvare forespgrgsler omkring denne zone.

Ovenstaende parametre som angives i tidsrum, kan skrives i S, M, H, D (Sekunder, Minutter, Timer,
Dage). De fleste vaelger at angive dem alle i sekunder, det ggr dog ingen forskel, og det er rimelig
besverligt at skulle omregne eksempelvis 86400 sekunder (1 dag).

Der findes mange meninger om hvorledes ovenstaende parametre skal settes. De 4 fgrste handler
udelukkende om DNS-serverne, og derfor er det yderst begraenset hvor store fejl, der kan opsta ved at
sette nogle af disse 4 parametre "forkert", hvis man selv administrerer bade master og slave. Derimod er
det mindre hensigtsmassigt at sette TTL helt forkert. Resultatet kan eksempelvis blive at man ikke kan
modtage post i en uges tid, hvis man er kommet til at angive en forkert IP-adresse til mail-serveren, og
TTL er sat til en uge.

Resten af zone-filen er selve "records". Den fgrste kolonne forteller hvilket navn man vil omsatte.
Eksempelvis kunne der std "mail.intranet" for at fortelle hvad "mail.intranet" skulle referere til. Hvis
man ikke angiver noget i den fgrste kolonne, vil selve zonen vere default, altsd "intranet."

En vigtig ting som altid geelder nar man angiver navne: Hvis man ikke afslutter med et "." (punktum) vil
serveren automatisk tilfgje det pageldende domene til navnet. "mail.intranet" vil derfor blive til
"mail.intranet.intranet".
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Herefter skal der angives hvilken klasse man arbejder med — her er "IN" igen default. Derpa skal man
fortelle hvilken type record man vil angive (de mest brugte vil blive gennemgaet i det efterfglgende).

Det sidste der skal angives, er hvilket navn eller hvilken IP-adresse DNS-serveren skal svare tilbage med,
nar den bliver spurgt om denne record.

Den fgrst record er af typen "NS" (Name Server), her angiver man navnet pa DNS-serveren, fgrst den
primeare, herefter den sekundere.

Den neste record er af typen "MX" (Mail eXchanger), her angives navnet pa post-serveren.

Herefter kommer en stribe standard "A"-records (A = Address). Denne record angiver hvilket
IP-nummer den omtalte host har.

"CNAME" star for Canonical name og betyder alias. Denne record-type bruges til at have flere navne til
at referere til en IP-adresse.

6.10.4. /var/named/127.0.0.rev

Den fgrste "reverse"-fil er for "localhost”, som vii /etc/named.conf valgte at gemme i
/var/named/127.0.0.rev.

STTL 1D

@ IN SOA ns.intranet. hostmaster.intranet. (
1999102400 ; serial number
60000 ; refresh (1 day)
3600 ; retry (1 hour)
2600000 ; expire (1 month)
60000 ; minimum (1 day)

; NB: BRUG TABULATOR SOM MELLEMRUM

; DNS-serveren for denne zone:

IN NS ns.intranet.

; Reverse mappings:

~.

1 IN PTR localhost.

Husk den fgrste linje $TTL - "Time to live" - skal med, og der anvendes tabulator til at adskille hvert felt.
Bemerk specielt, at der er punktum efter hvert maskin-navn.
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Igen har vi SOA-recorden (fra linje 2 til 7). Det er en fordel at have en generel SOA-record for alle sine
zoner, dog kan man naturligvis have behov for forskelle nogle steder, men rent administrativt er det langt
mere overskueligt med samme parametre.

Grunden til at der kun er angivet en DNS-server, er at denne zone udelukkende er for 127.0.0 som altsa
kun kan vere den lokale server, hvilket ikke har noget at ggre med den/de andre DNS-servere.

Reverse records er af typen PTR. Da forespgrgsler til reverse-zoner skal besvares med et navn i stedet for
en IP-adresse er strukturen i disse zoner ogséa anderledes. Der er simpelthen byttet om pa navnet og
IP-adressen. Derfor star IP-adressen forst, i det her tilfelde 1 (1 + zone-navnet (127.0.0) = 127.0.0.1),
herefter klassen (IN), record-typen (PTR) og til sidst navnet (localhost).

6.10.5. /var/named/192.168.0.rev

Den naste "reverse"-fil er for maskinerne i 192.168.0.*-omradet:

STTL 1D
@ IN SOA ns.intranet. hostmaster.intranet. (
1999102400 ; serial number

60000 ; refresh (1 day)
3600 ; retry (1 hour)

2600000 ; expire (1 month)
60000 ; minimum (1 day)

; NB: BRUG TABULATOR SOM MELLEMRUM

; Name Servers for this reverse zone:

N NS ns.intranet.

; Reverse mappings:

IN PTR linus.intranet.
IN PTR alan.intranet.
IN PTR richard.intranet.
IN PTR eric.intranet.

BwW N .

Ovenstaende er reverse zone-filen for zonen 192.168.0.*. Nok en gang - den fgrste linje $TTL - "Time to
live" skal med, og der anvendes tabulator til at adskille hvert felt. Bemerk igen, at der er punktum efter
hvert maskin-navn.
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Her gelder de samme regler som for 127.0.0 zonen. 4 reverse records er defineret fra 1 til 4 svarende til
192.168.0.1-192.168.0.4, dvs. vores fire maskiner. Har du brug for et andet eksempel pa opsatning af
DNS, sa kan du se i http://www.sslug.dk/artikler/dnsbind.shtml.

6.11. Start named

Efter at have redigeret navneserver-filerne ferdig er du klar til at starte named. Kgrer du Red Hat, er det
nemt. Du skal installere bind-pakken og kgre

[root@linus /root]# /sbin/chkconfig --level 345 named on

Dette er en smart made at fa startet /etc/rc.d/init.d/named irun-levels 3, 4 og 5. Du kan nu
eksperimentere og se om din ops@tning er i orden. Start en xterm og skriv tail -f /var/log/messages. I en
anden xterm skriver du /etc/re.d/init.d/named start. Kommer der ikke fejl ud, er du igennem fgrste
syntakstjek. Dernast kan du starte med at spgrge din lokale DNS, f.eks.:

[root@linus /root]# nslookup linus linus
[root@linus /root]# nslookup alan linus
[root@linus /root]# nslookup 192.168.0.3 linus
[root@linus /root]# nslookup localhost localhost

Tjek bade pa IP-adresser og maskinnavne. Gar alt glat, skal dine Unix-maskiner nu have
/etc/resolv.conf med indhold for at bruge din nye DNS-server.

search intranet
nameserver 192.168.0.1

Endelig skal det nevnes, at der i tidens 1gb har veret en del sikkerhedsfejl i DNS-serveren BIND, og det
kan kraftigt anbefales at fglge sikkerhedslisterne pa internettet.

« Bugtraq http://www.securityfocus.com bgr du fglge med pa for at leese om de nyeste afslgringer af
sikkerhedsbrister (exploits).

+ Root Shell http://www.rootshell.com har alt indenfor diskussion af sikkerhed.

+ Linux Today http://linuxtoday.com bringer ogsa sikkerhedsbrister frem sammen med andre nyheder.
Det er muligt at tilpasse hvilke nyheder man far, f.eks. nyheder om sikkerhed.

« http://www.securityportal.com/ er et andet interessant sted for folk, som interesserer sig for sikkerhed.

« http://lwn.net/ er Linux Weekly News. Der er hver torsdag en ny udgave, hvor der er et afsnit om
sikkerhed.

Du kan finde et mindre eksempel pda DNS-filerne under *Eksempler’ til denne bog pa hjemmesiden
www.linuxbog.dk/ (http://www.linuxbog.dk/).

114



Kapitel 6. TCP/IP og DNS

6.12. Sikret-DNS

Hvis en angriber har held med et angreb pa en DNS server og kan udfgre root kommandoer pé systemet,
kan konsekvenserne blive uoverskuelige. Der findes en sikkerhedsteknik til begreensning af de skader en
angriber kan forvolde samt til at ggre det umuligt at bruge den til at bryde ind i det gvrige system den
kgrer pa. Teknikken gar ud pa, at afspeerre angrebet i en isoleret del af filsystemet, det sakaldte
"chroot-jail". For at opna uautoriseret adgang kan angriberen bruge forskellige svagheder i programmer
som har suid/sgid bitten sat. Den stgrste fordel ved denne teknik er begraeensningen af adgang til sddanne
programmer. I denne vejledning har DNS-processen ingen adgang til programmer og den sattes op til at
kgre som en upriviligeret bruger. Denne kombination ggr livet meget besverligt for den eventuelle
angriber. Nar en proces kgres pa denne made kan den ikke se det gvrige filsystem der er udenfor
afgreensningen og den vil ikke kunne tilga det gvrige filsystem. Dem der har brugt et ftp program for at
koble op til en ftp-server, har sandsynligvis set et "chroot-jail" som det ser ud indenfra.

Man skal dog huske at denne teknik ikke lgser alle sikkerhedsproblemer men blot en del af dem. Der
findes sagar rapporter og vejledninger om hvordan man som angriber bryder ud af isolationen for at tilga
servers virkelige filsystem. Foruds@tningen for at dette lykkes er at angriberen fgrst skal opna
root-privilegier inden han/hun kan bryde ud fra den isolerede del af filsystemet. For en uddybning af
dette se afsnit 3.8 1 "Running Services in a chroot Environment":

http://www.nic.com/~dave/Security AdminGuide/Security AdminGuide-3.html
(http://www.nic.com/~dave/Security AdminGuide/Security AdminGuide-3.html) Samt:
http://www.linuxgazette.com/issue30/tag_chroot.html
(http://www.linuxgazette.com/issue30/tag_chroot.html) Denne teknik kan feks. ikke forhindre en cracker
i at forespgrge dns-serveren om oplysninger til brug i forbindelse med andre angreb pa computeren.

Den fglgende vejledning gelder kun for BIND version 9 og opefter men noget kan dog bruges til
tidligere versioner. Denne vejledning tager udgangspunkt i ops@tningsfilerne for en fungerende
DNS-server og derfor er det oftest ungdvendigt at @ndre dem. Hvis DNS-serveren kgres som
upriviligeret bruger og beskyttes samtidig af en meget restriktiv dgrvggter kan man dog alligevel vere
ngdt til at lave en lille @ndring i ops@tningsfilen. Dette forklares i Afsnit 6.12.7.

I disse afsnit bruges variablen $JATL hyppigt. F.eks. skal kommandoen echo $JAIL bogstaveligt skrives
sadan.

6.12.1. Indsamling af oplysninger om serverens opsatning
for "chroot".

Der findes flere distributioner og de placerer filer pa hver sin made. Det ville vere for snavert hvis denne
vejledning, var lavet saledes at den kun kan bruges til én af disse distributioner. For at satte serveren op
skal man kende navnet og placeringen pa de relevante filer i hver distribution. Vi ngjes med 4 forskellige
distributioner i hdb om at det rammer tilstreekkelig bredt.

Vi skal bruge stinavnet pa opstartsfilen der anvendes til at starte og stoppe processen.
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« Red Hat: /etc/rc.d/init.d/named
« Debian: /etc/init.d/bind9

« Mandrake: /etc/rc.d/init.d/named
« SuSE: /etc/init.d/named

Placeringen af den overordnede opsatningsfil. Variablen KONFIL sttes lig med denne mappe, dog uden
det fgrste skrastreg.

¢ konfil=
+ Red Hat, Mandrake og SuSE: etc/named.conf
« Debian: etc/bind/named.conf

Serverens forvalgte placering af zone filer. Denne mappe n@vnes som regel i den overordnede
ops@tningsfil ( se eksemplet i Afsnit 6.10.1) og den er angivet som var/named i det fglgende eksempel:

options { directory "/var/named";}

Variablen OPTDIR settes lig med denne mappe, dog uden det fgrste skrastreg.

e optdir=
- Red Hat, Mandrake og SuSE: var/named
» Debian: var/cache/bind

En mappe hvor masterzone filer normalt placeres. Denne mappe navnes som regel i den overordnede
ops®tningsfil og den er angivet som etc/bind i det fglgende eksempel:

zone "127.in-addr.arpa" {
type master;

file "/etc/bind/db.127";
bi

Variablen MASTERZD sattes lig med denne mappe, dog uden det fgrste skrastreg.

¢ masterzd=
« Red Hat, Mandrake og SuSE: var/named
« Debian: etc/bind

Det er et potentielt sikkerhedshul at leegge sine "master zone"-filer i mapper som selve processen har
skriverettigheder til idet en angriber derved kunne @ndre dem.

En mappe hvor processen har skriveadgang og hvor der normalt placeres slave-zone-filer. Denne mappe
navnes undtagelsesvis i den overordnede opsatningsfil og den er angivet som etc/named/slave idet
fglgende eksempel:

zone "intranet" in {

type slave;

file "/etc/named/slave/intranet";
masters { 192.168.0.1; };
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Den forvalgte mappe kan sagtens bruges her hvis master filerne leegges i en anden mappe. Variablen
SLAVEZD settes lig med denne mappe, dog uden det forste skrastreg.

e slavezd=
+ Red Hat, Mandrake og SuSE: var/named
« Debian: var/cache/bind

For at fa variabler med fornuftige veerdier skal man kgre det fglgende som passer for den enkelte
distribution.

I Red Hat, Mandrake og SuSE:

export konfil=etc/named.conf
export optdir=var/named
export masterzd=var/named
export slavezd=var/named/slave

I Debian:

export konfil=etc/bind/named.conf
export optdir=var/cache/bind
export masterzd=etc/bind

export slavezd=var/cache/bind

Der kan opsta forvirring vedrgrende placeringer af filer og mapper hvilket nok ikke er seerlig underligt
idet der grundleggende set er tale om 3 forskellige filsystemrgdder, nemlig systemets egentlige rod / ,
den nye rod der etableres ved "chroot" og som er angivet ved variablen $JATL samt DNS-serverens
forvalgte mappe angivet bl.a. ved variablen SOPTDIR.

Det kan forgge forvirringen at DNS-serveren fortolker relative filnavne i forhold til serverens forvalgte
mappe mens absolutte filnavne fortolkes i forhold til den nye rod der etableres ved "chroot".

Variablerne OPTDIR , MASTERZD samt SLAVEZD skal allesammen fortolkes i forhold til filsystemets rod,
nemlig / eller $JAIL.

Et fiktivt eksempel hvor variablen SLAVEZD er forskellig fra vaerdien i den overordnede opsatningsfil.

export slavezd=var/named/slave

Mens der i den overordnede opsztningsfil bl.a. star:
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options { directory "/var/named";
i
zone "intranet" in {
type slave;
file "slave/intranet";
masters { 192.168.0.1; };
}i

Variablerne SOPTDIR , MASTERZD samt SLAVEZD skal allesammen fortolkes i forhold til filsystemets rod
/ eller $JAIL.

6.12.2. DNS-serverens brugernavn

Nogle distributioner opretter automatisk en bruger der svarer til DNS-serveren. Et hurtigt blik pa
/etc/passwd kan afslgre en bruger der hedder f.eks. named, bind eller dns og sa kan man lave de
ngdvendige rettelser i kommandoerne. Her antages at brugeren hedder named samt at gruppen hedder
ligeledes named.

Hvis denne bruger ikke findes i forvejen, kan den i Debian oprettes med den fglgende kommando:

[root@linus /root]# adduser —--system —--group —--home /opt/chroot/named named
Adding system user named...

Adding new group named (116).

Adding new user named (116) with group named.

Creating home directory /opt/chroot/named.

6.12.3. Tilfojelse til filsystemtabellen

DNS-serveren bruger 3 /dev filer. Disse er 1og, null, og random. For hver af disse /dev filer skal der
oprettes en forbindelse til de tilsvarende filer i den isolerede del af filsystemet. Nar det er gjort kan
serveren skrive til syslog.

Tidligere er der lavet forskellige krumspring for at DNS-serveren kan skrive til syslog. Med version 2.4
af kernen kom muligheden for at 1gse dette let og elegant med kommandoen mount.

I det fglgende er der givet 2 forskellige metoder for at opna forbindelse til filerne i den isolerede del af
filsystemet. I den fgrste metode bruges en mount kommando for hver af disse /dev filer. Den fgrste
metode giver mulighed for at afprgve ops@tningen men den vil vare tabt ved genstart af computeren.

mount --bind /dev/log $JAIL/dev/log
mount —--bind /dev/random $JAIL/dev/random
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mount --bind /dev/null $JAIL/dev/null

Erfarne brugere vil vide at mount kommandoen ogsa kan bruges i forbindelse med filsystemtabellen
/etc/fstab og derved kan man opna en varig ops@tning af disse filer. Der tilfgjes nogle linjer til
filsystemtabellen (derfor er det tilradeligt at man lige tager en kopi af denne fil idet den er meget vigtig
for systemet). Dette ggres lettest med de fglgende kommandoer:

export jail=/opt/chroot/named &&

cd /etc &&

cp —-backup=t fstab fstab.orig &&

echo -e ’/dev/log\t’$JAIL’ /dev/log\tnone \t rw,bind \t 0 0’ >>fstab &&
echo -e ’'/dev/null\t’$JAIL’ /dev/null\tnone \t rw,bind \t 0 0’ >>fstab &&
echo -e ’'/dev/random\t’$JAIL’ /dev/random\tnone \t rw,bind \t 0 0’ >>fstab

Ovenstaende kommandoer er nok til at sette computeren op sa @ndringerne er varige ogsa ved genstart.

Hvis mappestrukturen er blevet opsat (Se Afsnit 6.12.4) , kan man med fglgende kommando afprgve om
dette fungerer som det skal:

[root@linus /root]#

mount --all

Derpa vil kommandoen mount afslgre de interne forbindelser i kernen.
[root@linus /root]# mount

/dev/log on /opt/chroot/named/dev/log type none (rw,bind)
/dev/null on /opt/chroot/named/dev/null type none (rw,bind)
/dev/random on /opt/chroot/named/dev/random type none (rw,bind)

6.12.4. Oprettelse af mappestruktur

Der oprettes en mappestruktur, til DNS-serveren hvori den skal kgre isoleret. Set fra DNS-serveren vil
denne mappestruktur udggre hele serverens filsystem, og den vil saledes ikke kunne se den resterende del
af filsystemet. Dette vil siledes ogsa gelde for en eventuel angriber der har haft held med at tage
kontrollen over DNS-processen.

I nedenstaende eksempel oprettes mappestrukturen med roden /opt /chroot /named hvilket er i
overensstemmelse med standarden for filhierarki i Linux ( for flere oplysninger om FHS se:
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http://www.pathname.com/ths/ (http://www.pathname.com/fhs/)). Hvis man gnsker en anden rod (feks.
/chroot /named kan man blot @ndre variablen $JAIL i starten af kommandoerne. Ligeledes kan man
rette brugernavnet i kommandoerne sa det svarer til det brugernavn DNS-processen skal kgre som. De
fglgende kommandoer kan klippes og klistres med et par museklik ind i et terminalvindue hvor root
allerede har logget ind:

export jail=/opt/chroot/named &&
export piddir=var/run &&

export lokaltid=etc/localtime &&
export unamed=named &&

export gnamed=named &&

mkdir -p $JAIL &&

cd $JAIL &&

mkdir —-p dev $OPTDIR S$PIDDIR $MASTERZD $SLAVEZD &&
cd /

cp SLOKALTID $JAIL/SLOKALTID &&
cd $JAIL/dev &&

touch log null random &é&

mount --all &&

cd / &&

cp $KONFIL $JAIL/$KONFIL &&

cd $MASTERZD &&

find . | cpio -pm $JAIL/$MASTERZD &&

cd $JAIL &&

chown $UNAMED.S$GNAMED . $PIDDIR $SLAVEZD &&
chmod 700 . .. &&

chattr +i dev etc var $LOKALTID

Kommandoen i femte nederste linje, kopierer hele DNS-serverens ops®tning til mappen
$JAIL/$MASTERZD . Den tredje gverste linje setter DNS-serveren som ejer af bl.a. mappen $JATIL ,
hvilket jo ogsa er meget passende idé det jo er dens hjemmekatalog (det burde det i hvertfald veere hvis
alting gik godt i Afsnit 6.12.2). Den n@stnederste linje siger adgang forbudt for uvedkommende. Den
allersidste er kommandoen chattr der pa et Linux filsystem (ext2, ext3 og evt. andre) kan satte
"immutable"-bitten pa bestemte filer. Filer med denne bit sat, kan ikke @ndres, omdgbes eller slettes.
Dette er ngdvendigt idet named brugeren ejer mappen $JAIL og har dermed ret til at omdgbe og slette
enhver fil i denne mappe, uanset hvem ejer dem. Denne bit vil altsa forhindre named brugeren i at
omdgbe feks. et c mappen til noget andet og oprette en ny et c mappe med falske eller ndrede
domener. Dette kan named brugeren ggre uden videre hvis denne bit ikke er sat. Hvis en angriber
opdager at denne bit ikke er sat, kan han/hun juble ligesom Benny i "The Julekalender" da han havde
eksperimenteret med nissernes magiske bog og udbrgd i ekstase: "Sikke muligheder man! Sikke
muligheder!" Hvis man er i gang med at eksperimentere med denne ops&tning, ggr man dog klogest i at
undga denne bit idet den forbyder selv root-brugeren at slette eller &ndre hele $JATL mappen. Denne bit
("immutable"-bitten) skal resettes med kommandoen chattr -i fgr root kan @ndre eller slette filer hvor
den er sat. Sa er folk blevet advaret.
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Hyvis der har vearet fejl i ops@tningen eller kommandoerne kan man fjerne mappestrukturen med nogle
eller alle af de fglgende kommandoer og derpa kan man prgve endnu en gang at installere
mappestrukturen. Som den Linuxkyndige leeser vil se, er der sat to sma sikkerhedsventiler pa
kommandoen rm -rf for det tilfelde at variablen & JATL ikke findes.

umount $JAIL/dev/* &&

cd $JAIL &&

chattr -i dev etc var S$LOKALTID &&
cd /tmp &&

rm -rf $JAIL findesikke

6.12.5. Parametre til bind-processen.

Hvis det er lykkedes at oprette mappestrukturen samt montere /dev filerne i foregaende afsnit, er
filsystemet klart til at isolere DNS-serveren og dermed ogsa isolere en eventuel angriber.

Det eneste der mangler nu er at fortelle DNS-serveren at den skal isoleres i denne del af filsystemet og
kgre som en bestemt bruger. Tidligere versioner af DNS-serveren matte genoverszttes til formalet, men
BIND version 9 kan bruges uden videre ved at tilfgje nogle parametre til kommandolinjen. Disse
parametre er:

« —u named processen skal kgre som brugeren named i stedet for root.

+ -t /opt/chroot/named processen skal isoleres i "chroot-jail" der er blevet klargjort.
Der tilfgjes nogle linjer til opstartsfilerne:

opts="-u named -t /opt/chroot/named" &&

/usr/sbin/named $OPTS

For at ggre opsatningen varig, kan ovenstdende sattes ind i opstartsfilen.

I Red Hat ser opstartsfilen saledes ud med ovenstaende &ndringer:

#!/bin/sh

#

# named This shell script takes care of starting and stopping
# named (BIND DNS server).

#

# chkconfig: - 55 45

# description: named (BIND) is a Domain Name Server (DNS) \

# that is used to resolve host names to IP addresses.

# probe: true

# Source function library.
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/etc/rc.d/init.d/functions

# Source networking configuration.
/etc/sysconfig/network

# Check that networking is up.

[ ${NETWORKING} = "no" ] && exit 0
[ —f /usr/sbin/named ] || exit O

[ —f /etc/named.conf ] || exit 0
retval=0

# See how we were called.
case "$1" in
start)
# Start daemons.
echo -n "Starting named: "
# *+x De foelgende linjer er udkommenteret for chroot
# daemon named
# *+x De foelgende linjer er indsat for chroot
opts="-u named -t /opt/chroot/named"
daemon named $OPTS
# *+xx De ovenstaaende linjer er indsat for chroot
retval=$?
[ SRETVAL -eq 0 ] && touch /var/lock/subsys/named
echo
I
stop)
# Stop daemons.
echo -n "Shutting down named: "
killproc named
retval=$?
[ SRETVAL -eq 0 ] && rm —-f /var/lock/subsys/named
echo
i
status)
/usr/sbin/ndc status
exit $7?
i
restart)
$0 stop
$0 start
i
reload)
/usr/sbin/ndc reload
exit $7?
i
probe)
# named knows how to reload intelligently; we don’t want linuxconf
# to offer to restart every time
/usr/sbin/ndc reload >/dev/null 2>&1 || echo start
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exit 0

echo "Usage: named {start|stopl|status]|restart}”
exit 1
esac

exit SRETVAL

I Debian ser opstartsfilen saledes ud for bind version 9:

#!/bin/sh

path=/sbin:/bin:/usr/sbin:/usr/bin

# for a chrooted server: "-u nobody -t /var/lib/named"
opts="-u named -t /chroot/named"
test -x /usr/sbin/named || exit O

case "$1" in
start)
echo -n "Starting domain name service: named"

start-stop-daemon —--start —--quiet —--exec \
/usr/sbin/named -- $OPTS
echo "."

i

stop)
echo -n "Stopping domain name service: named"
start-stop-daemon —--stop —--quiet \

--pidfile /var/run/named.pid --exec /usr/sbin/named

echo "."

i

reload)

/usr/sbin/rndc reload

restart | force-reload)
$0 stop
sleep 2
$0 start

rr

*)

echo "Usage: /etc/init.d/bind {start|stopl|reload|restart|force-reload}" >&2

exit 1
i
esac
exit O
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Med ovenstiaende opstartsfil kan serveren kgre efter genstart, uden indgreb fra administrator.

6.12.6. Afprovning af DNS-serveren

For at starte DNS-processen uden at genstart maskinen, giver man fglgende kommando i henholdsvis
Red Hat og Debian (den er desuden pyntet med lidt && krusiduller og Co. for at man kan se hvordan
opstarten gar):

[root@linus /root]# /ete/rc.d/init.d/named start && tail -f /var/log/messages

[root@linus /rootl# /etc/init.d/bind9 start && tail -f /var/log/daemon.log

Jun 8 14:29:28 nse named[308]: starting BIND 9.2.0 -u named -t /opt/chroot/named \
-c /etc/bind/named.conf

Jun 8 14:29:28 ns named[308] using 1 CPU

Jun 8 14:29:29 ns named[311]: loading configuration from ’/etc/bind/named.conf’

Jun 8 14:29:29 ns named[311] listening on IPv4 interface eth0O, 192.168.8.1#53

Jun 8 14:29:29 ns named[311] command channel listening on 127.0.0.1#953

Jun 8 14:29:29 ns named[311]: zone 0O.in-addr.arpa/IN: loaded serial 1

Jun 8 14:29:29 ns named[311] zone 127.in-addr.arpa/IN: loaded serial 1

Jun 8 14:29:29 ns named[311] zone 168.192.in-addr.arpa/IN: loaded serial 2000111605
Jun 8 14:29:29 ns named[311] zone 255.in-addr.arpa/IN: loaded serial 1

Jun 8 14:29:29 ns named[311] zone localhost/IN: loaded serial 1

Hvis alting er som det skal veere, udskrives noget der ligner det ovenstaende.

Opsaztningen kan desuden afprgves ved at se om bind virkelig kgrer samt kigge i logfiler. Hvis bind
kgrer, vil kommandoen ps aux | grep named vise en eller flere linjer som den fglgende:

named 2043 0.0 2.8 10396 1432 ? S 03:11 0:00 /usr/sbin/named \
-u named -t /opt/chroot/named -c /etc/bind/named.conf

Ovenstaende linje bekreefter at BIND kgrer som den upriviligerede bruger named og at den er isoleret i
/opt/chroot/named som hensigten var.

Den afggrende bekreftelse af ops@tningen far man hvis serveren svarer nar den forepgrges om
forskellige domaner. Hvid den er authoritativ/primar DNS-server for et domane bgr man selvfglgelig
forespgrge DNS-serveren om dette domene. Man kan konkludere at "chroot" ops&tningen er korrekt
hvis serveren svarer.

Hvis der er noget i vejen, kan man fa yderligere oplysninger kan findes i logfilen med kommandoen tail
/var/log/daemon.log eller tail /var/log/messages.
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Hyvis serveren ikke kgrer, bgr man kigge n&rmere efter om alle filer og mapper er placeret som de skal og
om der er manglende sammenh@ng mellem de filnavne der er angivet i ops@tningsfilerne og de filnavne
og mappenavne der blev oprettet.

Alle gvrige problmemer med DNS-serveren har at ggre med den generelle ops@tning i opsa@tningsfilerne.
Yderligere oplysninger om ops@tning og test af DNS, findes i Afsnit 6.8.

6.12.7. DNS-serveren som upriviligeret bruger

Dette afsnit handler hovedsagelig om hvordan DNS-serveren BIND 9 opfgrer sig néar den kgrer som
upriviligeret bruger. Selve opsatningen omhandles i foregdende afsnit.

Traditionelt set, tilhgrer alle porte lavere end 1024 til root eller daemoner der kgrer som root. Nar BIND
kgres som en upriviligeret bruger, har den ikke rettigheder til at sende fgrespgrgsler til andre servere fra
port 53. Som udgangspunkt vil den veelge et tilfeldigt upriviligeret port at sende fra. Hvis netvaerket
beskyttes af en dgrvogter der udtrykkeligt specificerer hvilket port DNS-serveren kan sende fra, vil
forespgrgslerne ikke kunne komme forbi dgrvogteren. For at athjelpe dette kan man valge en bestemt
upriviligeret port, f.eks. 1053 og s@tte BIND op til kun at bruge denne port som afsenderport. I den
overordnede opsatningsfil til BIND bgr den nederste af de fglgende linjer tilfgjes i sektionen options { }:

listen-on port 53 { 192.168.8.1; };
query-source address x port 1053;

I eksemplet ovenfor, har serveren IP-nummeret 192.168.8.1 pa trods af at det er en offentlig DNS server.
Forklaringen er, at serveren ikke har faet tildelt et offentligt [IP-nummer, men trafik til den bliver dirigeret
til den gennem en dgrvogter. Dgrvogteren skal blot &ndres sa den tillader udgéende trafik med dette
source port. Dermed kan BIND fortsette med at fungere bag selv den mest restriktive dgrvogter.

6.12.8. Testkorsel af DNS serveren.

Hvis serveren kgrer, bgr den kunne svare pa forespgrgsler. Der findes flere vaerktgj til dette men her skal
nzvnes det nu snart foreldede "nslookup" samt "dig". Man kan bede "dig" om at forespgrge en vilkarlig
DNS server ved blot at angive dens IP-nummer med parameteren @. I det fglgende eksempel, skal den
nyopsatte DNS-server give os oplysninger om domanet "sslug.dk".

[tyge@hven tygel$ dig @192.168.8.1 sslug.dk

; <<>> DiG 9.2.0 <<>> @192.168.8.1 sslug.dk

;7 global options: printcmd

;7 Got answer:

;; —>>HEADER<- opcode: QUERY, status: NOERROR, id: 45711

;7 flags: gr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 3, ADDITIONAL: 3
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;7 QUESTION SECTION:
;sslug.dk. IN A

;; ANSWER SECTION:
sslug.dk. 86400 IN A 130.228.2.150

;; AUTHORITY SECTION:

sslug.dk. 86400 IN NS ns.sslug.dk.
sslug.dk. 86400 IN NS ptah.dkuug.dk.
sslug.dk. 86400 IN NS ns-soa.darenet.dk.

;; ADDITIONAL SECTION:

ns.sslug.dk. 86400 IN A 130.228.2.150
ptah.dkuug.dk. 71539 IN A 195.215.30.66
ns—-soa.darenet.dk. 71539 IN A 130.226.1.4

;7 Query time: 237 msec

;7 SERVER: 192.168.8.1#53(192.168.8.1)
;; WHEN: Sat Apr 13 18:11:17 2002

;; MSG SIZE rcvd: 161

Sadan kan man afprgve serveren ved at pege den pa forskellige domzner. Hvid den er
authoritativ/primer DNS-server for et doma&ne bgr man selvfglgelig forespgrge DNS-serveren om dette
domene. Man kan konkludere at "chroot" opsa@tningen er korrekt hvis serveren svarer.

En af de ting der ggr dig interessant sammenlignet med nslookup er at man let kan fa fat i alle de
forskellige oplysninger der ligger i DNS. Til gengeeld giver dig ogsa en masse oplysninger man normalt
ikke er interesseret i, sa det kan vere ngdvendigt at filtrere programmets uddata lidt.

Hvis man vil vide hvor post til en bestemt maskine afleveres giver man, udover maskinens navn, dig
argumentet MX:

[tyge@hven tygel]l$ dig kaoslx07.nbi.dk MX

;5 <<>> DiG 9.2.1 <<>> kaoslx07.nbi.dk MX

;7 global options: printcmd

;7 Got answer:

;; —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 28989

;7 flags: gr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 3, ADDITIONAL: 3

;7 QUESTION SECTION:
;kaoslx07.nbi.dk. IN MX

;7 ANSWER SECTION:
kaoslx07.nbi.dk. 86400 IN MX 10 alf.nbi.dk.

;7 AUTHORITY SECTION:
nbi.dk. 86400 IN NS alf.nbi.dk.
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nbi.dk. 86400 IN NS garm.adm.ku.dk.
nbi.dk. 86400 IN NS sarastro.nbi.dk.

;; ADDITIONAL SECTION:

alf.nbi.dk. 86400 IN A 130.225.212.55
garm.adm.ku.dk. 8272 IN A 130.225.127.34
sarastro.nbi.dk. 86400 IN A 130.225.212.46

;7 Query time: 24 msec

;7 SERVER: 130.225.212.46#53(130.225.212.46)
;; WHEN: Thu Sep 5 11:36:33 2002

;7 MSG SIZE rcvd: 164

Der kommer altsa en hel masse data, hvoraf det eneste vi egentlig er interesserede i er "ANSWER
SECTION". Med tilvalget +short kan vi fa dig til kun at give os det egentlige svar:

[tyge@hven tyge]$ dig kaoslx07.nbi.dk MX +short
10 alf.nbi.dk.

Man kan ogsa bruge dig til at fa oplysninger som maskinens IP-adresse:

[tyge@hven tyge]$ dig kaoslx07.nbi.dk A +short
130.225.212.98

Hvilke maskiner der star for et domznes navnetjeneste:
[tyge@hven tyge]$ dig linuxlab.dk NS +short
www.itu.dk.

ns-soa.darenet.dk.

Eventuelt ogsa lidt oplysninger om selve isenkrammet:

[tyge@hven tyge]$ dig kaoslx07.nbi.dk HINFO +short
"Pentium 4/1.5GHz" "Linux 7.3/2.4.18"

Endelig kan man ogsa fa lidt Igse uformaterede oplysninger om domanet:

[tyge@hven tyge]$ dig nbi.dk TXT +short
"Niels Bohr Institute, Copenhagen University"
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Vi er tidligere kommet ind pa en mere grundleeggende forklaring af netveerk, TCP/IP og
netverksadresser, idet dette er helt centralt for alt med netveark.

I dette kapitel ser vi nzermere pa en rakke server-funktionaliteter DHCP, NFS (Unix-fildeling), NIS
(adgangskode-deling) og AppleTalk (Mac-server). Desuden er der afsnit om hvordan man fér en
X-server og klient til at virke. Endelig behandles ogsa hvordan du kan fa adgang til din Linux-maskine
via modem (eng. dial-in modem).

7.1. Opsatning af DHCP-server

Hvis man har mere end et par computere pa sit netveerk, eller hvis man ofte flytter computerne mellem
forskellige netverk, sa bliver det hurtigt besverligt at skulle @ndre deres IP-adresser,
standard-gatewayadresse og navneserver hver gang man flytter dem rundt.

Lgsningen pa det problem er at bruge DHCP — "Dynamic Host Configuration Protocol". Som navnet
antyder, sa er det en speciel protokol som er beregnet til at en computer kan blive sat op automatisk, uden
at man skal ind og pille i opsatningsfiler pa hver enkelt maskine.

Bemerk, at hvis du har mere end én DHCP-server pa samme netvarks segment bgr disse veere
koordineret. Hvis de ikke er koordineret vil du kunne opleve at det kun virker en gang imellem — nemlig
nar klienten far svaret fra den server, der er sat korrekt op.

7.1.1. Hvordan virker DHCP?

Nar man tender en computer der bruger DHCP, sa vil den sende en forespgrgsel ud pa sit lokale netveerk
for at spgrge efter en DHCP-server. Hvis der er en DHCP-server pa nettet, sa tager serveren en ubrugt
[P-adresse fra den pulje af adresser, den er sat op til at bruge, og sender et svar tilbage om at den nye
computer kan bruge den pageldende IP-adresse. Sammen med IP-adressen sendes ogsa andre
oplysninger som er ngdvendige for at netvaerket kan fungere — som regel er det netmasken, [P-adressen
for default gateway og navneservernes IP-adresser som fas fra DHCP-serveren.

Den IP-adresse som den nye computer fér tildelt, ma den bruge i et begrenset tidsrum — den féar det der
kaldes et "lease" pa adressen, som skal fornyes med jevne mellemrum. Hvis ikke computeren beder om
at forny sit lease, sa inddrager DHCP-serveren det igen, og kan dele det ud til andre maskiner der har
brug for en IP-adresse.

Nar man bruger DHCP, kan man derfor ikke veere sikker p4, at ens computere altid har en fast IP-adresse
— det afh@nger af, hvor lenge ad gangen de er teendt. Sa leenge de er pa nettet, bliver de ved med at have
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den IP-adresse de har faet fra serveren. Men hvis de bliver lukket ned eller taget af nettet sa leenge at
deres lease udlgber, sa vil de sandsynligvis fa en ny IP-adresse naste gang de kontakter serveren.

Derfor er DHCP mest anvendelig pa de systemer, som ikke kgrer nogen form for server-funktion — dvs.
almindelige arbejdsstationer.

Det er dog muligt at sztte sin DHCP-server op pa en made, sa visse IP-adresser bliver reserveret til
bestemte maskiner, og derved kan man sikre at den pageldende maskine altid har en bestemt IP-adresse.
Derfor kan man godt bruge DHCP til servere, f.eks. hvis man vil styre netverks-opsa@tningen centralt.

7.1.2. Valg af DHCP-server/servere

Der fglger naturligvis en DHCP-server med din Linux-distribution — det er en server som er udviklet af
ISC (Internet Software Consortium). De har ogsa udviklet navneserveren BIND. I naeste afsnit kan du se,
hvordan man se&tter den op.

Det anbefales derfor at du ikke har mere end én dhcp-server pa et netvarkssegment, og at du koordinerer
hele opsetningen af DHCP i denne server. Du kan dog have mere end en DHCP server pa samme
netvaerkssegment. Dette forudsatter at de alle giver korrekte oplysninger til klienterne, og at deres puljer
af adresser ikke overlapper hinanden.

Hvis du har en eller anden form for router pa dit netverk, sa kan det veere at du allerede har en
DHCP-server pa nettet. Sma ISDN- og ADSL-routere har ofte en DHCP-server indbygget, og den kan
man sagtens bruge. Man kan endda opleve at printere og andet udstyr med netvarkstilslutning har en
DHCP-server indbygget.

Hyvis ikke alle DHCP-serverne er sat korrekt og koordineret op kan du opleve at det kun virker en gang
imellem. Du skal veere opmarksom pa at du kan komme ud for udstyr som kun zender for
DHCP-serveren nar det ikke kan finde en anden DHCP-server. I praksis betyder det at du kan opleve at
det kun virker, nar du teender / tilslutter netveerksenhederne i en bestemt raekkefglge.

7.1.3. ISC DHCP-server

ISC’s DHCP-server bruger én ops@tningsfil. Normalt ligger den i /etc/dhcpd. conf. Derudover
bruger den en midlertidig fil til at holde styr pa hvilke IP-adresser den har uddelt til de forskellige
maskiner pa nettet; den ligger normalti /etc/dhcpd. leases, og den administrerer selv serveren. Du
skal blot sgrge for at filen eksisterer inden du starter serveren — f.eks. ved at give kommandoen touch
/etc/dhcpd.leases (for Red Hat 7.0 touch /var/lib/dhcp/dhcpd.leases) inden du starter serveren fgrste
gang. Installér dernzst fglgende RPM-pakke for at fa DHCP-serveren ind pa Red Hat:

[root@linus /root]l# rpm —ivh dhcp-+*.rpm
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For at sette DHCP-serveren op skal du bestemme dig for, hvilke oplysninger den skal uddele til de
computere, der spgrger den om en IP-adresse. Dvs. du skal velge:

Hvor lenge skal de have lov til at bruge den tildelte adresse?
Hvilket IP-adresseomrade skal der tages adresser fra?
Hyvilken netmaske har dit netvaerk?

Hvad er default gateway for nettet?

Hvilken IP-adresse bruges til navneserver?

Derudover er der en frygtelig masse oplysninger, som man kan levere via DHCP. Det er f.eks.
domane-navnet for maskinerne pa dit netverk, navn pa post-server, time-server, WINS-server etc. Det er
dog langtfra alle disse oplysninger, som rent faktisk bruges til noget af de maskiner som kontakter
DHCP-serveren, sa derfor er det ikke altid at man far noget ud af at konfigurere dem pa DHCP-serveren.
Du kan se hvilke muligheder der er i "dhcp-options" man-siden.

7.1.3.1. dhcpd.conf filen

I netvaerket der bruges som eksempel, har man valgt at bruge fglgende verdier til DHCP:

Et lease skal vaere fornyet efter 10 timer, og er max. gyldigt i 24 timer.
IP-adresser tildeles fra puljen 192.168.0.100 - 192.168.0.250
Netmasken er 255.255.255.0

Default gateway er 192.168.0.1

Navneserveren er 192.168.0.1

Domane-navnet er "intranet"

Opsatningsfilen /etc/dhcpd. conf skal sa se saledes ud:

ddns-update-style ad-hoc;

subnet 192.168.0.0 netmask 255.255.255.0 {

range 192.168.0.100 192.168.0.250;
option subnet-mask 255.255.255.0;

# default gateway
option routers 192.168.0.1;

option domain-name "intranet";
option domain-name-servers 192.168.0.1;

default-lease-time 36000;
max—lease-time 86400;

"range" forteeller sa, hvilke IP-adresser serveren kan tildele klienter pa dette netvark — det er her, vi
skriver at adresserne skal vaere i intervallet 192.168.0.100 til 192.168.0.250.

"option subnet-mask" definerer netmasken.
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"option routers" definerer standard-gateway.

"option domain-name" og "option domain-name-servers" definerer DNS-domane-navnet og
navneserveren. DHCP-serveren laver sa et opslag inden den tildeler IP-adressen til klienten. En smart
ting hvis navneserveren skulle skifte [P-adresse. Hvis du ikke selv har en navneserver pa dit netvark, sa
kan du sagtens skrive IP-adressen pa din internetudbyders navneserver her.

option domain-name-servers 192.168.0.1, 192.168.0.2;

"default-lease-time" er det antal sekunder, et lease er gyldigt. Herefter skal klienten forny sit lease hos
DHCP-serveren.

"max-lease-time" er det antal sekunder en IP-adresse ma bruges. Nar den tid er gaet skal klienten holde
op med at bruge [P-adressen.

Forskellen pa "default-lease-time" og "max-lease-time". Funktionen af de to tider er defineret i RFC
2131, afsnit 4.4.5 "Reacquisition and expiration". Kort fortalt gar det ud pa, at nar default-lease-time
("T1" i RFC’en) udlgber, skal klienten begynde at forsgge at forny sit lease pa IP-adressen ved at
kontakte den DHCP-server, den oprindelig fik adressen fra. Det kan klienten sa blive ved med at forsgge
indtil den far svar, eller indtil "max-lease-time" ("T2" i RFC’en) udlgber. Hvis T2 udlgber skal klienten
stoppe med at benytte IP-adressen, og i stedet begynde at broadcaste efter en ny DHCP-server.

Tiden mellem default-lease-time og max-lease-time er altsa den frist, som en klient har til at forny sit
lease pa en IP-adresse. Da servere kan vere nede, er det ngdvendigt at der er lidt tid til at klare sadan en
ekspeditionssag — helst sa leenge, at klienterne ikke begynder at falde af nettet pga. et enkelt nedbrud af
DHCP-serveren.

Hvordan velger man en fornuftig lease-time? Det der giver mindst belastning af DHCP-serveren er, hvis
arbejdsstationerne ikke behgver at forny deres lease hele tiden — en gang om dagen er rimeligt, og derfor
er default-lease-time sat til lidt lengere end en normal arbejdsdag (10 timer) og max-tiden til 24 timer
(86400 sekunder). Omvendt vil man maske godt have, at klienterne hurtigt opdager hvis man skifter
DNS-server — for at det skal ske hurtigt, skal default-lease-time sattes ned, sa klienterne far friske
oplysninger fra serveren noget oftere. Det er en afvejning, man ma ggre.

DHCP-serveren kan handtere flere "subnet" — f.eks. hvis serveren ogsa fungerer som router, sa der er
flere netkort installeret i maskinen. Sa kan man s@tte én DHCP-server op, som deler adresser ud til de
forskellige netverk. Almindeligvis har man dog kun ét netverk, der far adresser fra sin DHCP-server —
men derfor skal der vaere en "subnet"-erkleering, der forteller hvad det er for et fysisk netvaerk denne
DHCP-pulje handler om. Har man f.eks. to netkort hvor man kun gnsker at DHCP-serveren skal tildele
IP-adresser i det ene net — skal man alligevel definere DHCP-serveren for begge net, men vise at
DHCP-serveren ikke skal tildele IP-adresser i det andet net, f.eks. for et klasse C-netvark 192.168.36.X.
I det tilfelde kan fglgende tilfgjes til /etc/dhcpd.conf.

subnet 192.168.36.0 netmask 255.255.255.0 {
deny booting;
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Hvis man gerne vil styre hvilke netkort DHCP-serveren lytter pa, kan man tilfgje det/dem som
afsluttende argument(er) i kaldet af dhepd (sikkert fra et skripti /etc/init.d/).

7.1.3.2. Start DHCP-serveren

Efter at have redigeret /etc/dhcpd. conf ferdig er du klar til at starte DHCP-serveren. Kgrer du Red
Hat, er det nemt. Du skal installere dhcp-pakken og kgre

[root@linus /root]# /sbin/chkconfig —--level 2345 dhcpd on

Sa starter DHCP-serveren automatisk nar maskinen starter op. Det virker dog fgrst efter en genstart, sa
hvis du vil have serveren i gang med det samme, sa kgrer du

[root@linus /root]# /etc/rc.d/init.d/dhcpd start

Du kan nu prgve at konfigurere enten en Linux-maskine eller en Windows-maskine til at bruge DHCP,
og sa se om den far oplysningerne fra serveren. Hvis det er en Windows-maskine du bruger til at teste
med, sa kan du bruge winipcfg-programmet (Win95 og Win98) eller ipconfig /all (Windows NT) til at
se, hvordan maskinen er blevet konfigureret af en DHCP-server.

Nar serveren kgrer, logger den forespgrgsler til en log-fil, almindeligvis /var/log/messages. Det kan
se saledes ud:

dhcpd: DHCPDISCOVER from 00:00:b4:c7:1le:e6 via ethO

dhcpd: DHCPOFFER on 192.168.0.101 to 00:00:b4:c7:1e:e6 via ethO
dhcpd: DHCPREQUEST for 192.168.0.101 from 00:00:b4d:c7:1le:e6 via ethO
dhcpd: DHCPACK on 192.168.0.101 to 00:00:b4:c7:1le:e6 via ethO

Forst er det klienten, som leder efter en DHCP-server. Sa tilbyder DHCP-serveren at klienten kan bruge
adressen "192.168.0.101". Den beder klienten sa om, og serveren svarer tilbage at det er OK.

De underlige adresser der stér i hver linje, er Ethernet-adressen (MAC adressen) pa det netkort, som
spgrger DHCP-serveren. Dem kan man bruge til at give servere en fast IP-adresse, selv om de far
oplysningerne via DHCP.

7.1.3.3. Konfigurér en server med DHCP

Hvis man gnsker at en bestemt maskine altid far den samme IP-adresse fra DHCP-serveren, sd kan man
give den en statisk tildeling i DHCP-server-ops®tningen. Her bruger man den maskinens ethernet-kortets
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adresse, hvis maskinen tidligere har faet en IP-adresse fra DHCP-serveren, sa kan man se
ethernet-kortets -adresse i server-maskinens log-fil. P4 en Linux-maskinen kan du se dens egen
ethernet-adressen med kommandoen /sbin/ifconfig:

[root@eric]$ /sbin/ifconfig ethO
Link encap:Ethernet HWaddr 00:00:B4:C7:1E:E6
inet addr:192.168.0.104 Bcast:192.168.0.255 Mask:255.255.255.0
UP BROADCAST RUNNING MTU:1500 Metric:1
RX packets:55 errors:0 dropped:0 overruns:0 frame:0
TX packets:94 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:100
Interrupt:10 Base address:0x6100

"HWaddr" er Ethernet-kortets adresse. Hvis nu vi vil have at denne maskine altid far IP-adressen
"192.168.0.4" selv om den far sin IP-adresse fra DHCP-serveren, sa tilfgjer vi nogle linjer til
/etc/dhepd. conf, inden i den "subnet"-blok som vi lavede fgr — sd kommer den til at se sdledes ud:

ddns—-update-style ad-hoc;

subnet 192.168.0.0 netmask 255.255.255.0 {
range 192.168.0.100 192.168.0.250;
option subnet-mask 255.255.255.0;

# default gateway
option routers 192.168.0.1;

option domain-name "intranet";
option domain-name-servers 192.168.0.1;

default-lease-time 36000;
max—lease-time 86400;

host eric {
hardware ethernet 00:00:B4:C7:1E:E6;
fixed-address 192.168.0.4;

"host eric" indleder en s&rlig specifikation af hvordan en enkelt vert skal sttes op. For at
DHCP-serveren kan kende varten bruger vi Ethernet-adressen — den tager vi fra ifconfig-beskeden. For
at tildele denne host en fast adresse bruges "fixed-address 192.168.0.4", og den adresse vil den
pageeldende vert sa altid fa.

Bemerk, at man godt kan tildele faste IP-adresser, der ligger uden for det omrade af IP-adresser, der star
i "range"-specifikationen.

Fordelen ved ogsa at satte servere op med IP-adresser fra en DHCP-server er, at hvis nogle af de andre
oplysninger @ndrer sig - f.eks. navneserveren eller standard-gateway — sa skal man kun @ndre det ét sted,
nemlig pd DHCP-serveren. Alle andre servere og arbejdsstationer far oplysningerne fra den.
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Der er dog en enkelt undtagelse — DHCP-serveren kan ikke spgrge sig selv om, hvilken IP-adresse den
skal have. Den er man ngdt til at konfigurere manuelt med en statisk IP-adresse, standard-gateway osv.

7.1.4. DHCP og DNS

Dette afsnit beskriver DHCP 3.0 fra ISC (http://www.isc.org). Tidligere versioner i 2.X-serien har ikke
haft samme funktionalitet.

Installationen er ret nem, enten henter du en rpm (ftp://angus.ind.wpi.edu/pub/packages/isc/dhcp)- eller
en tarpakke (ftp://ftp.isc.org/isc/dhcp/dhcp-latest.tar.gz) med kildeteksten. Til Debian findes pakken
dhcp3-server.

Nar du har installeret DHCP 3.0, forestar der kun minimale @ndringer. Du skal @ndre i to filer:
named.conf og dhcpd.conf. Eksempler kan hentes her www.linuxbog.dk/admin/eksempler
(http://www.linuxbog.dk/admin/eksempler).

I named.conf skal der tilfgjes en option til de zoner hvor vores DHCP-server uddeler ip-numre til.
Tilfgjelsen giver named ret til at foretage opdateringer i vores zonefiler, og tilladelsen gives med
fglgende kommando: allow-update {localhost;}. Se eksempel nedenfor.

options {
directory "/var/named";
notify noj;
forwarders({
XXX . XXX . XXX . XXX;
XXX XXX . XXX . XXX;
}i
}i

logging {
category lame-servers { null; };

bi

zone "." in {
type hint;
file "named.ca";

bi

zone "0.0.127.IN-ADDR.ARPA" in {
type master;

file "127.0.0";

bi

zone "domenenavn" in {

type master;

file "filnavn";
allow-update {localhost;};
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bi

zone "XXX.YYY.ZZZ.IN-ADDR.ARPA" in {
type master;

file "filnavn";

allow-update {localhost;};

}i

I dhepd.conf skal der tilfgjes en rekke options, der vedrgrer dynamisk dns. Disse options starter alle med
ddns, og de vasentligste er fglgende:

+ ddns-domainname "domenenavn"

« ddns-rev-domainname "IN-ADDR.ARPA"

« ddns-update-style interim

. zone dom&nenavn. {

primary DNS-serverens ip-adresse;

}

. zone reverse ip-adresse.IN-ADDR.ARPA. {
primary DNS-serverens ip-adresse;

}

Et eksempel fglger nedenfor.

option domain-name "domenenavn";
ddns-update-style interim;

subnet WWW.XXX.YYY.ZZZ. netmask 255.255.255.0 {
range WWW.XXX.YYY.100 WWW.XXX.YYY.150;
ddns—-domainname "domenenavn";
ddns-rev-domainname "IN-ADDR.ARPA";

# log-facility local7;

# default gateway

option routers WWW.XXX.ZZZ.YYY;

option domain-name-servers WWW.XXX.ZZZ.YYY;
option interface-mtu 1500;

option broadcast—-address WWW.XXX.ZZZ.255;

option netbios-name-servers WWW.XXX.ZZZ.YYY;
option netbios-dd-server WWW.XXX.ZZZ.YYY;
option netbios-node-type 8;
default-lease-time 36000;

max—lease-time 86400;

host prtsrv {
hardware ethernet 00:40:8C:30:6F:CE;
fixed-address prtsrv.domznenavn;

zone domenenavn. {
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primary WWW.XXX.ZZZ.YYY;

zone 227 .XXX.WWWW.in-addr.arpa. {
primary WWW.XXX.ZZZ.YYY;

Hvis du bruger Redhat 7.2, mangler der en sidste rettelse. Rettelsen skal foretages i filen
/etc/sysconfig/network, hvor du skal tilfgje fglgende:

« DHCP_hostname="hostnavnet pa klienten"

Det skal bemerkes, at ovenstaende hostnavn er uden angivelse af domanet. Hvis vi f.eks. har domzanet
intranet, og gnsker at tildele klienten eric en adresse, skal hostnavnet angives som eric og ikke som
eric.intranet.

Undlad at lave manuelle opdateringer i dynamiske zone filer. Hvis man vil lave manuelle opdateringer
skal man fgrst stoppe DNS serveren og dernzst slette .jnl filerne, sé lave opdateringerne og starte
serveren igen. Man kan desuden bruge nsupdate til at &ndre i dynamiske zoner.

7.2. FTP-server

De fleste Linux-distributioner installerer automatisk en ftp-server, hvis man har valgt en
server-installation. Har du valgt en skrabet installation til en gammel maskine, er det nemt senere at fa
ftp-serveren installeret efterfglgende.

wu-ftpd er en ftp-server der fglger med nasten alle distributioner. Et bedre alternativ til wu-ftpd er
proftpd http://www.proftpd.org/, som ogsa fglger med mange distributioner. Med wu-ftpd installeret er
det muligt for alle brugere af systemet at fa adgang til deres filer med ftp. Installationen er nem.

[root@linus RPMS]# rpm —ivh wu-ftpd*.i386.rpm
Ftp-serveren er nu startet og klar til brug. Af sikkerhedsmassige arsager kan root ikke logge ind pa

ftp-serveren. Dette skyldes at root er nevnt i filen /etc/ftpusers. Du kan have dine grunde til at give
root lov til at logge ind, men tenk dig om.

Som fgr nevnt er det kun brugere af systemet, der kan logge ind. Skal ftp-serveren vare dben for alle,
f.eks. til brug for at installere Linux pa en anden maskine over nettet, sa skal der lige en pakke mere ind.

[root@linus RPMS]# rpm —ivh anonftp*.i386.rpm
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For at du kan starte din ftp-server op, skal du redigere filen /etc/xinetd.d/wu-ftpd (Red Hat 7). Ret
disable = yestildisable = no og kgr /etc/init.d/xinetd restart. Grunden til dette er
sikkerhedsgrunde, sa ftp-serveren vil ikke automatisk blive startet op.

Nu er maskinen aben for at alle kan hente filer fra din maskine, hvor brugerne logger ind som
anonymous (eller ftp) og giver sin egen e-post-adresse som adgangskode. Skal du legge filer, sa
brugerne kan hente dem ned, skal de leegges i /var/ftp/pub/ eller et af dets underkataloger. Du kan
evt. linke til andre dele af filsystemet, hvis du f.eks. vil give almindelige brugere lov til at legge filer ud
til nedhentning.

Det skal n@vnes, at der har varet en hel del sikkerhedsproblemer i wu-ftpd, derfor bgr du tjeke hvad der
er nyeste udgave fgr du installerer pa et usikkert netvark, sasom internettet.

7.3. NFS - Deling af filer mellem Unix-maskiner

I Unix-verdenen og dermed ogsa Linux har man i mange ar kunnet dele filer mellem forskellige
maskiner i et netvaerk. Den mest udbredte protokol til dette er NFS (netvarksfilsystem — eng. Networked
File System). Det er selvfglgelig et omrade, man skal vere forsigtig med, hvis man har et alt for abent
netvaerk. Her skal vi kun give et simpelt eksempel pa, hvordan NFS virker.

Du skal fgrst installere RPM-pakken nfs—-utils (eller tilsvarende Debian-pakke) som indeholder nye
udgaver af nfs-programmer og demonerne.

nfs (dvs. demonerne rpc.rquotad, rpc.mountd og rpc.nfsd) og nfslock (dvs. demonerne
rpc.lockd og rpc.statd) skal startes nar maskinen genstarter:

[root@linus /root]# /sbin/chkconfig nfs on
[root@linus /root]# /sbin/chkconfig nfslock on
[root@linus /root]# /sbin/chkconfig —--list | grep nfs
nfs O0:0ff 1l:0ff 2:0ff 3:on 4:on 5:on 6:0ff
nfslock O:0ff l:0ff 2:0ff 3:on 4:on 5:on 6:0ff

Herefter er maskinen klar som fornuftig NFS-server.

Lad os antage at maskinen alfa skal dele /home med maskinen beta, sa skal alfa-maskinen have
installeret RPM-pakken knfsd. I /etc/exports skriver du fgrst hvilken del af filtreeet der skal deles,
derefter hvilke klienter der skal bruge det (du kan anvende * for alle), og sidst om der deles med
leese/skrive- (rw) eller kun lese-rettigheder (ro). Brug man exports for flere detaljer.

# /etc/exports — NFS export of /home til beta

# Tilsvarende gives kun laseadgang til /mnt/cdrom til alle maskiner
/home beta.doma&nenavn.dk (rw)

/mnt/cdrom * (ro)
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Derefter skal du genstarte nfs-serveren ved at skrive /etc/re.d/init.d/nfs restart, og som root pa
beta-maskinen kan du nu nemt f data fra alfa-maskinen.

[root@beta /root]# mount -t nfs alfa:/home /home

Tip: Vil du vide hvad der kan monteres fra en NFS-server, sa kan du anvende /usr/sbin/showmount -e
NFSSERVER, hvor "NFSSERVER" er navn eller IP-adresse pa NFS-serveren.

7.4. NIS - deling af adgangskodefiler mellem
Unix-maskiner

Er der flere maskiner i lokalnettet, og har brugerne brug for adgang til dem alle (eller nogle af dem), er
NIS en god Igsning.

NIS, The Network Information System, sgrger for at flere maskiner kan dele oplysninger om brugere,
grupper og endda ogsa maskiner og en del andre oplysninger.

NIS blev tidligere kaldt "Yellow Pages", forkortet "yp", efter telefonbggernes gule sider, men det matte
@ndres, da Yellow Pages er et registreret varemarke ejet af British Telecom. Men de fleste programmer i
NIS starter stadig med yp.

NIS arbejder, ligesom DNS, med et dom&nenavn. Men disse to dom&nenavne har intet med hinanden at
ggre. I det fglgende har vi to Red Hat-maskiner i (DNS-)domanet strangeparty.dk. De skal dele
informationer om kodeord mv. i (NIS-)domenet spo.

Serveren hedder "supernaut". Klienten hedder "omnitec".
Pa serveren skal pakken "ypserv" installeres:
[root@supernaut /home/kwv]# rpm -Uvh /cdrom/RPMS/ypserv-1.3.9-1.alpha.rpm

ypserv FHEHFH A AR R A R A

NIS-domenet skal vere "spo". Det s@ttes med kommandoen domainname.

[root@supernaut /home/kwv]# domainname spo
Yp-serveren skal nu startes:

[root@supernaut /home/kwv]# /ete/rc.d/init.d/ypserv start
Starting YP server services: [ OK ]
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Det kan betale sig at gennemse, og maske tilrette, filen /var/yp/Makefile. Du bgr nok @ndre
MINUID og MINGID, si disse starter UID (bruger-ID) og GID (grupper-ID) ved 300, og ikke ved 500
som er standard i Red Hat. Du kan ogsa udkommentere linjen "GSHADOW = $(YPPWDDIR)/gshadow"
og indsatte "MERGE_group=false".

Herefter initieres NIS-serveren:
[root@supernaut /home/kwv]# /usr/lib/yp/ypinit -m

At this point, we have to construct a list of the hosts which will run NIS
servers. supernaut.strangeparty.dk is in the list of NIS server
hosts. Please continue to add
the names for the other hosts, one per line. When you are done with the
list, type a <control D>.

next host to add: supernaut.strangeparty.dk

next host to add:

The current list of NIS servers looks like this:

supernaut.strangeparty.dk

Is this correct? [y/n: vy]

We need some minutes to build the databases...
Building /var/yp/spo/ypservers...

Running /var/yp/Makefile...

gmake[l]: Entering directory ‘/var/yp/spo’
Updating passwd.byname. ..

Updating passwd.byuid...

Updating group.byname...

Updating group.bygid...

Updating hosts.byname...

Updating hosts.byaddr...

Updating rpc.byname...

Updating rpc.bynumber...

Updating services.byname...

Updating netid.byname...

Updating protocols.bynumber. ..

Updating protocols.byname...

Updating mail.aliases...

gmake[l]: Leaving directory ‘/var/yp/spo’
[root@supernaut /home/kwv]#

Med ypbind installeret pa serveren, kan man nu kontrollere de services der stilles til radighed. Ypbind
skal startes fgrst:

[root@supernaut /home/kwv]# /ete/rc.d/init.d/ypbind start

Binding to the NIS domain... [ OK ]
Listening for an NIS domain server: supernaut.strangeparty.dk

Kommandoen ypcat -x viser de tjenester serveren stiller til radighed:
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[root@supernaut /home/kwv]# ypcat -x

Use "ethers" for map "ethers.byname"

Use "aliases" for map "mail.aliases"

Use "services" for map "services.byname"

Use "protocols" for map "protocols.bynumber"
Use "hosts" for map "hosts.byname"

Use "networks" for map "networks.byaddr"

Use "group" for map "group.byname"

Use "passwd" for map "passwd.byname"

Det interessante i vores lille netvaerk er passwd og group. Yderligere kan aliases ogmail.aliases
vare smart til at styre lokal e-post.

Men hvad indeholder de sa?

[root@supernaut /home/kwv]# ypcat passwd
hanne:BmXEt39P1By2I:301:300:Hanne:/supernaut/hanne:/bin/bash
kwv:/gl0xcDPwwaA2:405:400:Kristian Vilmann:/home/kwv:/bin/bash
[root@supernaut /home/kwv]# ypcat group

hjemme:x:300:

teknik:x:400:

Pa klienten skal ypbind selvfglgelig veere installeret. Og den skal startes:

[root@omnitech /root]# rpm —-q ypbind

ypbind-3.3-24

[root@omnitech /root]# domainname spo

[root@omnitech /rootl# /ete/rc.d/init.d/ypbind start

Binding to the NIS domain... [ OK ]
Listening for an NIS domain server: .supernaut.strangeparty.dk

Hyvis klienten har problemer med at finde NIS-serveren, eller der er flere NIS-domaner i netverket, kan
man s&tte sine preferencer i filen /etc/yp.conf.

Lad os se om det ser rigtigt ud. ypwhich forteller hvilken NIS-server klienten er bundet til:

[root@omnitech /root]# ypwhich

supernaut.strangeparty.dk

[root@omnitech /root]l# ypcat passwd
hanne:$1$d5dYr98N$/k.0aNyvqg/BMX0U1lMoyGZ1:301:300:Hanne: /home/hanne:/bin/bash
kwv:$1$I1/h6uyj$SpkllrObYTyo9r.sc7nQ..:405:400:Kristian Vilmann:/home/kwv:/bin/bash

Det ser fint ud. Vi lader nu en bruger prgve telnet fra serveren til klienten. For en god ordens skyld
kontrolleres at brugeren hanne ikke optrader i filen /etc/passwd:

[root@omnitech /root]# grep hanne /etc/passwd
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Her var der intet svar (nul linjer).

[hanne@supernaut ~]# telnet omnitec
Trying 192.168.10.126...

Connected to omnitec.strangeparty.dk.
Escape character is "7*]1'.

Red Hat Linux release 6.1 (Cartman)

Kernel 2.2.12-20 on an 1586

login: hanne

Password:

Last login: Wed Mar 29 13:42:12 from supernaut.strangeparty.dk
[hanne@omnitec ~]1$ id

uid=301 (hanne) gid=300 (hjemme) groups=300 (hjemme)

[hanne@omnitec ~]$ pwd

/supernaut/hanne

[hanne@omnitec ~]$ whoami

hanne

[hanne@omnitec ~]$ 1ls -al

total 142

drwx—————- 2 hanne hjemme 1024 Mar 29 13:13 WebDB/
—IrW—Yr——r—-— 1 hanne hjemme 34862 Mar 12 23:24 headbanging. jpg
—rwWw-r——r—-— 1 hanne hjemme 59995 Oct 18 22:16 insoundout.gif
Adrwxr—-xr—x 4 hanne hjemme 1024 Mar 12 00:10 objectsysteml.0/
—rw-r——r—-— 1 hanne hjemme 43971 Mar 21 19:31 sslug.httpd.conf

Det ser rigtigt ud. Leeg merke til at Hannes hjemmekatalog er NFS-monteres fra serveren, og at hun
derfor har samme hjemmekatalog pa begge maskiner.

NIS tilbyder en razkke verktgjer til manipulering af brugerinformationerne pa NIS-serveren: yppasswd,
ypchfn og ypchsh.

De fungerer pa samme made som de tilsvarende kommandoer uden yp-preafikset. Hanne vil gerne skifte
sit kodeord:

[hanne@omnitec ~]$ yppasswd

Changing NIS account information for hanne on supernaut.strangeparty.dk.
Please enter old password: GAMMELKODE

Changing NIS password for hanne on supernaut.strangeparty.dk.

Please enter new password: NYKODE

Please retype new password: NYKODE

The NIS password has been changed on supernaut.strangeparty.dk.

Lad os se om det virker:

[hanne@omnitec ~]$ telnet supernaut

Trying 192.168.10.1...

Connected to supernaut.strangeparty.dk.
Escape character is "7~]'.
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Red Hat Linux release 6.0 (Hedwigq)

Kernel 2.2.14 on an alpha

login: hanne

Password: NYKODE

Last login: Wed Mar 29 13:02:19 from omnitec.strangeparty.dk

Fint. Kodeordet er @&ndret pa serveren. Men hvad med klienten?

[hanne@supernaut ~]$ telnet omnitec
Trying 192.168.10.126...

Connected to omnitec.strangeparty.dk.
Escape character is ""]’'.

Red Hat Linux release 6.1 (Cartman)

Kernel 2.2.12-20 on an 1586

login: hanne

Password: NYKODE

Last login: Wed Mar 29 13:46:21 from supernaut.strangeparty.dk

Hvis man som administrator &ndrer i adgangskodefilen, opretter eller sletter en bruger, eller endrer
andet der pavirker NIS, skal man sgrge for at NIS-databaserne er konsistente efter &ndringerne:

[root@omnitech /rootl# ed /var/yp

[root@omnitech /root]# make

Og sa skal vi lige sgrge for at det starter naeste gang maskinerne genstartes: Pa serveren skal ypserv,
yppasswdd og ypbind startes i runlevel 3, 4 og 5.

[root@supernaut /home/kwv]# /sbin/chkconfig --list | grep yp
ypbind O:0ff l:0ff 2:0ff 3:on 4:on 5:on 6:0ff
yppasswdd O:o0ff l:0ff 2:0ff 3:on 4:on 5:on 6:0ff
ypserv 0:0ff l:0ff 2:0ff 3:0ff 4:0ff 5:0ff 6:0ff

ypserv starter ikke automatisk. Det far vi den til:

[root@supernaut /home/kwv]# /sbin/chkconfig ypserv on
[root@supernaut /home/kwv]# /sbin/chkconfig --list | grep yp
ypbind 0:0ff 1l:0ff 2:0ff 3:on 4:on 5:on 6:0ff

yppasswdd O:o0ff l:0ff 2:0ff 3:on 4:on 5:on 6:0ff
ypserv 0:0ff l:o0ff 2:0ff 3:on 4:on 5:on 6:0ff

NIS-domznet skal settes, bade pa server og klient. Det ggres i /etc/sysconfig/network:

nisdomain=spo

Pa klienten skal ypbind ogsa startes ved boot:
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[root@supernaut /home/kwv]# /sbin/chkconfig —--list ypbind
ypbind 0:0ff 1l:0ff 2:0ff 3:on 4:on 5:on 6:0ff

NIS kan en del mere end beskrevet her. Men dette er normalt det, der er stgrst behov for.

For mere information: Linux Network Administrators Guide, NIS-HOWTO, Managing NFS & NIS,
O’Reilly & Associates, Manualsiderne fra ypserv- og ypbind-pakkerne. Find dem saledes:

[hanne@supernaut ~]$ rpm —ql ‘rpm —-ga | grep “yp‘' |grep man

7.5. AppleTalk

Linux kan ikke bare forbindes til Apple via ftp, men ogsa via almindelig fildeling. For brugerne af
lokalnettet kommer Linux-serveren sa til at optreede som en Mac-server.

Det er ikke sveart at anvende en Linux-maskine som filserver hvis de andre klienter i netvaerket kgrer
Microsoft Windows®, da Samba-protokollen (som beskrevet i Kapitel 10) fglger med stort set alle
distributioner af Linux. Dette er ikke sa lige til med Mac-protokollen, da du selv ma hente denne. Til at
forbinde et Mac-netvaerk med en Linux-maskine bruges et program/protokol der hedder Netatalk. Dette
program far pa listig vis din Linux-maskine til at se ud som en Macintosh-filserver. Programmet
understgtter to typer af AppleTalk-protokollen; nemlig Classic AppleTalk og AppleSharelP (sidstnevnte
kaldes ogsa TCP/IP til Mac).

Programmet blev oprindeligt udviklet af University of Michigan’s Research Systems Unix Group og
understgttede oprindeligt kun Classic AppleTalk. Sidenhen er det blevet udviklet og vedligeholdt af
Adrian Sun, der ud over at debugge programmet ogsd har implementeret understgttelse af AppleShareIP
og andre udvidelser.

Netatalk kan hentes fra: ftp:/ftp.cobaltnet.com/pub/users/asun/release/netatalk-1.4b2+asun2.1.3.tar.gz
(ftp://ftp.cobaltnet.com/pub/users/asun/release/netatalk-1.4b2+asun2.1.3.tar.gz)

og ferdigoversat fra:
http://thehamptons.com/anders/netaltalk/mirror/netatalk-1.4b2+asun2.1.1.x86-shadow-linux.tar.gz
(http://thehamptons.com/anders/netaltalk/mirror/netatalk-1.4b2+asun2.1.1.x86-shadow-linux.tar.gz)

Til Debian: http://packages.debian.org/stable/non-US/netatalk
(http://packages.debian.org/stable/non-US/netatalk)

Til RPM-baserede systemer (SuSE, RedHat, Mandrake):
ftp://contrib.redhat.com/pub/contrib/libc6/SRPMS/netatalk-1.4b2+asun2.1.3-6.src.rpm (husk at kgre
rpm --rebuild -sti-til-source for at oversatte og installere den)
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Hvis du har hentet en af . tar.gz-filerne, skal du ggre sadan her:

[root@linus /root]# tar xzvf <filnavn>.tar.gz

[root@linus /root]# cd netatalk<tab><enter>
[root@linus netatalk]# make install

Netatalk "bor" i kataloget /usr/local/atalk/. Server-binaries og ops&tningsfiler ligger i
/usr/local/atalk/etc og userland-binaries i /usr/local/atalk/bin. Hvis du ikke kan finde
netatalk efter du har installeret den, si brug kommandoen find / -name atalkd for at finde den.

For at kunne bruge Classic AppleTalk-protokollen, skal understgttelsen af denne veere slaet til i kernen.
For at finde ud af, om den er det, ggr du felgende: dmesg | grep -i apple. Hvis den ikke er der, skal du
oversatte din kerne om, med dette tilvalg slaet til.

Det program der ggr AppleTalk-shares tilgeengelige i bade Classic AppleTalk og AppleSharelP hedder
afpd og far sin opsetning fra en fil der hedder afpd.conf.

Den simpleste afpd.conf-fil indeholder kun ét - (minus), hvilket star for "Denne computer" med alle
standard options koblet til. En lidt mere kompliceret ops@tning kunne vare fglgende:

MinLinuxMac —-port 12000

"Denne Linux Leger Mac" -port 12001

"Der Ude" -port 12000 -address 206.114.89.46

"Guest Volume" -nocleartxt -loginmesg "Ver venlig ved min gasteserver !"
"Boksen" -noguest -port 12000

"Det Helligste" -notcp -defaultvol <path> -systemvol <path>

Forklaring af opsatningsfilen:

Den fgrste linje kun med en bindestreg ggr at Linux-maskinen laver en server med sit hostnavn. Den
anden linje laver en server ved navn MinLinuxMac pa port 12000. Den tredje linje laver en server kaldet
"Denne Linux Leger Mac" pa port 12001. Den fjerde linje laver en server kaldet "Der Ude", bundet pa
port 12000 og med den virtuelle [P-adresse 206.114.89.46.

I nzste sektion laver linjen "Guest Volume" -nocleartxt -loginmesg "Ver venlig ved min gasteserver !"
en dedikeret gasteserver, der ikke spgrger om adgangskode og som giver login-beskeden "Ver venlig...".
Linjen "Boksen" -noguest -port 12000 laver en volume pa port 12000 der ikke tillader geesteadgang.
Linjen "Det Helligste" -notcp -defaultvol <path> -systemvol <path> laver en server der ikke bruger
TCP/IP (kun DDP) og som bruger to alternative opsa&tningsfiler i stedet for de to standardfiler
AppleVolumes.default og AppleVolumes.system. Husk at rette i <path> hvis du vil ggre dette.
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Lav et Classic AppleTalk-share:

For at lave et Classic AppleTalk-share skal du @ndre i filen
/usr/local/atalk/etc/AppleVolumes.system Eksempelvis hvis du indsetter linjen /data/www
"Webserver" laves der en volume kaldet Webserver, hvis indhold sé vil kunne ses.

Den anden ting denne fil styrer, er "type-creator mappings". Pa Macintosh bestar alle filer (ulig pa Unix)
af to dele. En "resource fork" og en "data fork". Resource fork’en gemmer pa ting som ikoner, filtyper,
og mapping til den applikation der i sin tid blev brugt til at lave filen. Siden Linux-filer generelt er en
lang liste af bogstaver i stedet for delt i to forke/forks, skriver netatalk resource forkene i filer i et katalog
kaldet . aAppleDouble. Derfor skabes én Macintosh-fil af to filer pa Linux-maskinen; eksempelvis
enfil.txt og .AppleDouble/enfil.txt. Denne fil ville s, hvis det var en tekstfil og Word havde
lavet den, skulle have haft fglgende type-creator mapping i afpd.cont: .txt TEXT MSWD for at
fortzlle afpd at .txt-filer er TEXT-filer og at det var Microsoft Word der blev brugt til at fremstille filen.
Afpd vil sa fortelle dette til Macintosh-maskiner der stgder pa filer der ender pa .txt og som ikke er
blevet oprettet pa en Macintosh-maskine.

ATALKD-daemonen:

Atalkd er det kerne-interface der bruges til Classic Appletalk. Det vil agere forbindelse mellem
AppleTalk-kernemodulet og resten af Classic AppleTalks funktioner i netatalk. Den vil sagar ogsa tage
sig af AppleTalk-routing mellem flere netkort.

Atalkd er styret af ops@tningsfilen atalkd.conf. Den enkleste form for opsatningsfil (og ogsa den
enkleste made at konfigurere atalkd pa) er en tom fil. Denne fil vil atalkd sa selv overskrive med nogle
ganske fornuftige opsatninger. Det er tilradeligt at specificere alle de netkort man har i atalkd.conf-filen.
Hvis man specificerer mere end ét netkort, vil atalkd selv route AppleTalk-pakker mellem netkortene.

Fglgende opsetning kunne overvejes:

ethO0 —-net 153-174 -addr 154.212 -zone "Langt Ude"
ethl —-net 175-200 \adr 182.318 —-zone "P& Landet" -seed

Hvad betyder sa dette? Forklaringen er ret simpel; hver linje i filen atalkd.conf specificerer ét netkort.
I dette eksempel betyder det at ethO (fgrste netkort i Linux-maskinen) bruges pa et netveerk med
AppleTalk-adresser mellem 153 og 174 (se eventuelt afsnittet om TCP/IP for n@rmere forklaring om
netvaerksadressering). Dette netkort (ethO) er her konfigureret til at bruge AppleTalk-adressen 154.212 og
eksisterer i zonen "Langt Ude".

Naste linje betyder at det sekundere netkort ethl eksisterer pa et netveerk mellem 175 og 200 med
adressen 182.318 og pakker til zonen "Pa Landet". Derfor vil atalkd agere router mellem de to netveerk.
Bemerk, at netveerksnumrene ikke ma overlappe hinanden; ej heller ma der vere andre routere pa
ethl-netverket. Hvis atalkd finder en anden router end den der er specificeret i filen, vil programmet
afslutte sig selv. Bemark ogsa, at hvis du har flere end 5 maskiner pa netverket, skal du angive dette
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over for afpd (se nedenfor) - ellers virker det bare ikke! Derfor anbefales det at 1ase afsnittet om TCP/IP
- det er ikke sa svart som det umiddelbart ser ud til.

Sa kommer den sjove del af det hele - vi skal prgve at starte Netatalk-serveren op!

Fgrst skal du finde ud af hvor Netatalks starup-script ligger, hvis du ikke allerede ved det.

Dette kan du ggre sadan her:

find /* —-name "xatalkx" -print

eller med

locate "xatalkx"

(Husk at kgre updatedb som root efter installationen af Netatalk, ellers vil den ikke kunne findes af
databasen af kommandoen locate).

Nar du sa er i det katalog hvor scriptet er, skriver du: ./re.atalk start og venter et par sekunder pa at
Netatalk starter op. Dette vil sa starte en filserver der kgrer Classic AppleTalk. Kun hvis du har
specificeret nogle TCP/IP-adresser i afpd. conf-filen vil en tilsvarende Appletalk IP-server blive startet
ogsa. Atalkd er den der tager leengst tid at starte op, da den fgrst kontrollerer netveerket ud fgr den
registrerer sig selv. Alternativt kan du ngjes med kun at starte en TCP-server, hvis du pa forhand har
konfigureret en i atalkd.conf-filen. Det ggres sadan her:

/usr/local/atalk/etc/afpd -F
/usr/local/atalk/etc/afpd.conf

Bemark! Hvis du skal bruge mere end 5 forbindelser til Netatalk-serveren skal du angive et antal
maksimumforbindelser nér du starter afpd. Det ggres med argumentet -c: afpd -c 25 Dette vil sa give
mulighed for 25 forbindelser til Netatalk-serveren.

Hvis denne kommando lykkes uden at brokke sig, s ga hen til en Mac og dbn "Chooser" (under
Apple-menuen i venstre side). Klik pa AppleShare og se om din Netatalk-server er der. Hvis du bruger
AppleSharelP skal du klikke pd AppleShareIP-knappen og manuelt indtaste maskinens navn eller
IP-nummer. Hvis alt sa er lykkedes vel, vil du blive bedt om at indtaste din adgangskode.

Husk, at du af sikkerhedsmzssige arsager ikke kan logge ind pa filserveren som root, og kun hvis dit
brugernavn bestar af 8 eller faerre tegn. Guest access (gaesteadgang) til filserveren vil vere tilladt, hvis
det ikke er blevet forbudti afpd.conf.

Hvis det lykkes dig at logge ind, vil du blive prasenteret for en liste af "volumes" du sd kan vealge - og
montere. Det er tilradeligt at bruge et af de startup-scripts der fglger med Netatalk, til at starte denne med
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nar maskinen booter. Alt athangigt af hvilken distribution du bruger, skal du fglge fremgangsmaden for
hvordan din maskine ggr. Pa en Red Hat skal du nok kigge pa /etc/rc.d/rc.local. Ellers er et andet
godtbud /etc/init.d, for at finde ud af hvor dine startup-scripts befinder sig.

Andre ting man kan ggre med Netatalk:

Tovejs-krypteret "password authentication” er understgttet af Netatalk. Men for at dette skal kunne
bruges, ma serveren ngdvendigvis vide hvor klartekst-adgangskoderne kan findes henne. Da
systemadgangskoderne er krypterede ved serveren ikke hvad klartekst-adgangskoderne er, sa det skal den
have at vide. Ved at oprette en . passwd-fil i brugerens hjemmekatalog med klartekstadgangskode i kan
tovejskryptering opnas (punktummet foran i filen betyder at den er skjult og vil kun blive vist, hvis man
bruger Is -a).

Det ganske usikkert at gemme sine adgangskoder pa et sa forudsigeligt sted. Derfor krever Netatalk at
hver .passwd-fil ejes af den pagaeldende bruger. Filen ma kun vere lasbar og skrivbar for denne bruger.
I enkle ord skal du en gang for alle bare ggre sadan med . passwd-filen:

[root@linus /root]# chown BRUGER.GRUPPE /home/<brugernavn>/.passwd

[root@linus /root]# chmod 600 /home/<brugernavn>/.passwd

Hvor BRUGER er brugerens gruppe, og GRUPPE er brugerens standardgruppe.

7.5.1. Udskrivning via Netatalk

Netatalk kan ikke kun agere filserver for Mac-maskiner. Den kan ogsa lave print-spooling og endda
printe til eksisterende AppleTalk-spools. AppleTalk-spooling opnas med et program der kaldes papd.

Vi antager at du allerede har en lokal printer der er sat op under Linux og som har Mac-drivere
installeret. papd vil s annoncere sig selv pa netvarket som et print spool og acceptere jobs fra
Mac-maskiner pa netveerket. Dette kan lade sig ggre, da printerjobs er Postscript-filer, som papd sa vil
fgde Linux-printsystem (Ipd) med. Eksempler pa hvordan papd sattes op kan findes pa:

http://www.giub.unibe.ch/~eugster/appleprint.html (http://www.giub.unibe.ch/~eugster/appleprint.html)

Det modsatte af dette - altsa at printe fra en Linux-maskine til en Macintosh-printer - kan opnas ved at
bruge pap. Se hvordan med kommandoen man pap.

7.5.2. Anden nyttig viden om AppleTalk-server

Lige som pa Linux og Microsoft Windows® er der verktgjer til at pinge maskiner med. Over TCP/IP
findes der aecho til AppleTalk, der virker ligesom ping. Kommandoen getzones vil returnere en liste
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over de Macintosh-zoner der findes pa netvarket. Ydermere vil kommandoen nbplkup uden options
returnere en uddybende liste over alle de AppleTalk services der findes pa det lokale netverk.

Der findes mange andre programmer til at bruge med Netatalk - sa var ikke bange for at ga i gang med at
udforske omradet - held og lykke !

Andre steder pa nettet man bgr besgge hvis man bruger Netatalk:

The Netatalk HOWTO: http://thehamptons.com/anders/netatalk/
(http://thehamptons.com/anders/netatalk/)

The Netatalk Faq-O-Matic: http://www.zettabyte.net/fomserve/netatalk/cache/1.html
(http://www.zettabyte.net/fomserve/netatalk/cache/1.html)

The Original Netatalk pages: http://www.umich.edu/~rsug/netatalk/
(http://www.umich.edu/~rsug/netatalk/)

The Netatalk Admins list: netatalk-admins-request@umich.edu
(mailto:netatalk-admins-request @umich.edu)

7.6. Linux som ring-ind-server

Til fjernadministration kan man satte sin maskine op, sa det er muligt at ringe ind til serveren og dermed
administrere den via modem.

Programmerne ppp og mgetty (eller lignende) skal vere installeret pa den maskine, som skal kunne
ringes op.

Find ud af hvilken serielport dit modem sidder pa. Eksterne modemer er typisk tilknyttet enheden
/dev/ttys0 (COMI under Windows) eller /dev/ttyS1 (COM2 under Windows). Interne modemer er
typisk tilknyttet enheden /dev/ttys2 (COM3 under Windows) eller /dev/ttyS3 (COM4 under
Windows).

Den fundne enhed skal sa linkes til enheden /dev/modemn séledes:

[root@linus /rootl# 1ln -s /dev/ttySO0 /dev/modem

Tilfgj nedenstaende linje i ops@tningsfilen /etc/inittab

S0:2345:respawn: /usr/sbin/mgetty ttyS0 -D /dev/ttySO
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Efter den er blevet gemt, opdateres oplysningerne med kommandoen init q.

For at brugeren der kommer ind skal kunne kgre pppd skal rettighederne lige &ndres, sé de @ndres til
SUID:

[root@linus /root]# chmod u+s /usr/sbin/pppd

Sa er turen kommet til tilretning af mgetty via dets opsatningsfiler.

Opret en ny opsa@tningsfil /etc/ppp/options.server for ppp-serveren med fglgende indhold:

—-detach
asyncmap 0
modem
crtscts
lock
proxyarp
require-pap
refuse—-chap

Tilfgj de loginnavne (client), som skal have mulighed for at fa adgang til maskinen, samt tilhgrende
adgangskode (secret) i klar tekst. Angiv stjerner for tjeneste (server) og IP-adresse i filen
/etc/ppp/pap-secrets

# Secrets for authentication using PAP
# client server secret IP addresses

martin * nitram *

Disse loginnavne og adgangskoder skal helst ikke veere de samme som for selve systemet, da de jo star i
klar tekst. De skal udelukkende bruges til at fa forbindelse med maskinen, s man kan benytte
IP-baserede tjenester pa maskinen. Du bgr nok ikke lade /etc/ppp/pap-secrets vere lesbar for
almindelige brugere. Kgr derfor chmod og-rw /etc/ppp/pap-secrets.

Til sidst der i filen /etc/ppp/options.ttysS0 angives henholdsvis [P-nummeret for verten og
IP-nummeret for den maskine der ringer ind:

192.168.1.1:192.168.1.222

Vear opmerksom pa, at IP-nummeret for den maskine som ringer ind, skal vare en del af samme subnet
som vearten.

Sa er det muligt at ringe ind til din maskine.
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Denne vejledning er baseret pa Linux Gazette #38’s vejledning "Linux Dialin Server Setup", som er
langt mere udtgmmende: http://www.linuxgazette.com/issue38/gentry.html
(http://www.linuxgazette.com/issue38/gentry.html)

7.7. Linux som X-server og terminal

En Linux-maskine kan vere en glimrende X-server for andre mindre grafiske terminaler. Tilsvarende kan
en Linux-maskine snildt virke som en X-terminal.

7.7.1. Linux som X-server

For at en Linux-maskine kan virke som grafisk login-server, skal der kgre en X-server pa maskinen.
Normalt krever dette, at man kgrer i runlevel 5, dvs. man @ndrer linjeni /etc/inittab (eksemplet er
fra Red Hat)

id:3:initdefault:

til

id:5:initdefault:

og tilsvarende lengere nede i samme fil

# Run xdm in runlevel 5

# xdm is now a separate service
x:5:respawn:/etc/X11/prefdm -nodaemon
@ndres til

# Run xdm in runlevel 5

# xdm is now a separate service
x:5:respawn:/etc/X11/prefdm

I /etc/x11/xdm/xdm-config skal man derefter indsatte et udrabstegn foran linjen der starter med
DisplayManager.requestPort.

Anvender du Gnomes login-system, s skal du endvidere rette i /etc/x11/gdm/gdm. conf.
[xdmcp]

enable=0

rettes til
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[xdmcp]
enable=1

og root skal sa genstarte i runlevel 5 ved at kgre init 5. Den option ~-nodaemon der blev fjernet ggr at
andre maskiner kan koble sig ind pa serveren. Der er saledes noget med sikkerhed, man bgr teenke pa. Pa
et mindre lukket netverk spiller det ingen rolle. Nu har du en X-server, og lad os nu se pa en
Linux-klient.

7.7.2. Linux som X-klient

Du skal logge ind pé din Linux-maskine i runlevel 3 og som root skrive /usr/X11R6/bin/X -query
SERVER, hvor SERVER er navnet pa din X-server. Denne kommando kan du evt. sd senere indsztte som
endel af /etc/inittab.

x:3:respawn:/usr/X11R6/bin/X 2>/var/log/Xlog —-dpi 100 —-query SERVER

hvor SERVER byttes ud med navnet pa den maskine der er X-server.

7.8. Printserver med CUPS

En af de virkelig gode ting ved CUPS er at det er rigtig nemt at bruge i et netvark.

Du skal satte alle printerne op pa en maskine (serveren), som beskrevet i CUPS-afsnittet i "Friheden til
at veelge installation”. Pa den maskine skal du desuden i /etc/cups/cupsd.conf sgrge for at der er
adgang til printerne, ved at tilfgje linjer a la:

Allow From 192.168.42.0/24 4 Erstat med de IP-numre du bruger
til <Location />-afsnittet.
Pa de andre maskiner skal du sa installere klientdelen af CUPS (hvis det er muligt at ngjes med den) pa

Debian hedder den ngdvendige pakke cupsys-client. Herudover skal du sa i
/etc/cups/client.conf tilfgje linjen

ServerName server.domane

og skulle det spille. For at tjekke om det virker kan du prgve at kgre Ipstat -p, den skulle gerne give dig
en liste over de tilgeengelige printere, der skulle ligne hvad samme kommando giver pa serveren.

Bemerk at CUPS-demonen (cupsd) ikke behgver at kgre pa klienterne!
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7.9. High Availability

Der har veret meget fokus det sidste ar pa "High Availailty", dvs. at fa stor sikkerhed i drift. Typisk ved
at have ekstra servere klar, som automatisk tager over, hvis der er en defekt med en server.

Her er nogle gode steder at sgge efter information:

« http://www.Linux VirtualServer.org/
« http://linux-ha.org/
« http://www-1.ibm.com/servers/esdd/articles/linux_clust/index.html

« Red Hats produkter http://www.redhat.com/software/rha/cluster/ og
http://www.redhat.com/software/rha/cluster/manager/.

« http://www.linux-high-availability.com/

7.10. LDAP

LDAP er en forkortelse for Lightweight Directory Access Protocol og er en database service, hvorved
man kan handtere bruger-information effektivt over et stort netverk. Flere informationer kan findes fra
http://linux.oreillynet.com/pub/a/linux/2001/11/08/1dap.html eller
http://www.linuxjournal.com/article.php?sid=5689.
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Hvis du installerer rpm-pakken imap, kan din Linux-maskine bruges som server for indgédende post i et
netverk. Ved installationen af pakken skulle hele opsatningen faktisk veere pa plads, sa brugerne pa de
enkelte maskiner blot skal angive Linux-maskinen som postserver i deres e-post-programmer — og sa
naturligvis vere oprettet som brugere pa Linux-maskinen!

Hvis du kun har en modemforbindelse til internettet, kan du lade Linux-serveren sende og hente post for
alle brugere pa et lokalt netveerk. Programmet fetchmail (se bogen "Linux - friheden til at leere Unix") er
ret nemt at sette op til at hente post til flere forskellige brugere pa samme tid hos internetudbydere.

Udgéende post handteres af programmet sendmail. Hvis sendmail skal acceptere at videresende
udgaende e-post fra andre maskiner pa et lokalnet, er det ngdvendigt at angive dette i filen
/etc/mail/ip_allow, ellers vil forsgg pa at bruge Linux-maskinen som SMTP-server blive afvist
med beskeden "We do not relay".

I /etc/mail/ip_allow skriver du adresser pa enkelte maskiner eller netvaerk, som ma bruge
Linux-maskinen som udgaende postserver. Hvis for eksempel alle maskiner pa netvarket
192.168.100.0 skal accepteres, skal indholdet af /etc/mail/ip_allow vare dette:

192.168.100

Hvis post kun skal accepteres fra nogle af maskinerne pa netvarket, skrives adresserne pa de enkelte
godkendte maskiner. Alternativt kan man tillade alle maskiner i eget domane at vare "relay"-maskine
ved at tilfgje FEATURE ( ‘relay_entire_domain‘') i /etc/sendmail.mc og derefter kgre m4
/etc/sendmail.mc /etc/sendmail.cf. Bemark, at man skal have sendmail-cf-pakken installeret.

At tilpasse sendmail’s opsa@tning er i gvrigt et emne, som kan fremkalde nervgse trekninger og koldsved
hos store voksne systemadministratorer. Red Hat Linux s&tter sendmail ganske fornuftigt op fra starten,
sa medmindre du er meget videbegerlig eller masochistisk anlagt, vil vi foresla dig at glemme alt om
ops@tning af sendmail, indtil det er absolut ngdvendigt. Du kan med fordel erstatte Sendmail med
Postfix. Se Afsnit 8.1.

8.1. Postfix

Postfix er en moderne MTA (mail transfer agent), dvs. et program til at flytte e-post fra én postserver til
en anden. I mange ar var Sendmail den MTA, alle brugte, men i de sidste par ar har det vist sig, at
Sendmail ikke kan leve op til de sikkerhedskrav, man typisk stiller.

Postfix har umiddelbart tre fordele:

« Skrevet af Wietse Venema, som er kendt for sin store viden og kunnen inden for edb-sikkerhed.
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+ Systemet er brudt ned i mange sma delprogrammer. Hver komponent er lettere at overskue, og det
mindsker risikoen for fejl.

« Langt de fleste komponenter behgver ikke at blive kgrt som root, hvilket betyder at evt.
programmerings- eller konfigureringsfejl ikke bliver neer sa alvorlige.

Mandrake Linux kommer med Postfix og Sendmail, og du kan under installationen velge hvilken MTA,
du vil bruge. Dette valg har du endnu ikke under Red Hat eller SuSE, og i det fglgende vil vi antage at du
har Red Hat kgrende.

Fogrst skal du stoppe og afinstallere sendmail inden du gar i gang med Postfix.

[root@linus /rootl# ed /ete/rc.d/init.d
[root@linus init.d]# ./sendmail stop

Shutting down sendmail: [ OK ]
[root@linus init.d]# rpm —e —--nodeps sendmail

Du er nu klar til at hente og installere Postfix. Find den pa http://www.postfix.org/ eller
http://rpmfind.net. Se efter en fil kaldet post fix—*.1386.rpm.

Efter du har hentet filen, skal du installere den.

[root@linus /root]# rpm -i postfix-1.1.7-1.i386.rpm

postfix-script: Warning: Creating missing Postfix pid directory
postfix-script: Warning: Creating missing incoming directory
postfix-script: Warning: Creating missing bounce directory
postfix-script: Warning: Creating missing defer directory
postfix-script: Warning: Creating missing deferred directory
postfix—-script: Warning: Creating missing saved directory
postfix-script: Warning: Creating missing corrupt directory
postfix-script: Warning: Creating missing public directory
postfix-script: Warning: Creating missing private pid directory
[root@linus /root]# mkdir /var/log/mail

[root@linus /rootl# ed /ete/rc.d/init.d

[root@linus init.d]# ./postfix start

Starting postfix: postfix-script: starting the Postfix mail system
[root@linus init.d]# chkconfig —--level 3 postfix on

Nu har du faet udskiftet Sendmail med Postfix, og den nye MTA vil altid blive startet op, nar du kgrer i
runlevel 3 (den sidste kommandolinje).

Postfix er god til at tilpasse sig til dit system og behgver sjeldent nogen opsatning. Du skal dog sikre
dig, at kommandoen hostname giver det korrekte navn pa din maskine:

[root@linus /root]# hostname
linus.kongeh.dk
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Navnet skal eksistere i DNS.

Hvis du ikke kan sende email til root@linus.kongeh.dk, sé se i /var/log/maillog eller
/var/log/mail/~*. Her skriver postfix hvis der er noget galt.

Tip: Typisk skal man satte at man afleverer epost til den SMTP-gateway ens internet-udbyder har (TDC
har smtp.mail.dk). Dette ggres ved at udkommentere linjen med relayhost i filen
/etc/postfix/main.cf og skrive navnet pa den server man anvender:

relayhost = smtp.mail.dk

Postfix har hjemmesiden www.postfix.org (http://www.postfix.org/), hvor der ogsa er en god FAQ.

8.1.1. Modtage e-mail for flere domaener samtidigt

Postfix kan nemt sattes op til at modtage e-mail fra flere dom@ner samtidigt, og sende disse e-mails
videre til flere forskellige steder. Filen der styre dette ligger i filen /etc/postfix/virtual, derer
grundlaget for databasen /etc/postfix/virtual.db.

Det fgrste der skal settes op, er at fa Postfix til at bruge filen /etc/postfix/virtual til at sla
domener og brugere op. I filen /etc/postfix/main.cf indsattes fglgende linje:

# Filnavn: /etc/postfix/main.cf
virtual_maps = hash:/etc/postfix/virtual
Og sa lige den obligatoriske reload:

[root@linus /root]# /ete/init.d/postfix reload

Postfix kan ved hjzlp af koden hash: se at det er filen /etc/postfix/virtual.db der skal slas op i.
Dette er en biner fil der skal genereres hver gang der sker @ndringeri /etc/postfix/virtual.

Herefter kan domaner oprettes i filen /etc/postfix/virtual. For overskuelighedens skyld, er her
forst vist ops@tning for eet domane. Der er kun e-mailadressen postmaster @ eksempel.dk, og e-mail
sendes til brugeren root, der har en konto lokalt pad maskinen.

# Filnavn: /etc/postfix/virtual

eksempel.dk anything
postmasterleksempel.dk root
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virtual kan nu afprgves ved at kompile den til virtual.db, hvilket skal ggres hver gang der er
endretivirtual.

[root@linus /root]# postmap hash:/etc/postfix/virtual

Efter at have kompilet virtual kan man udfgre en reload til postfix. Ggr man ikke det, vil der gé ca. 1
minut inden postfix selv opdager at virtual.db er @ndret, og sa reloader denne.

Hvis man gerne vil have at al anden mail end ovenstéende, skal sendes til brugeren linus, tilfgjes en
ekstra linje hvor der ikke er noget user-name.

# Filnavn: /etc/postfix/virtual
eksempel.dk anything
@eksempel.dk linus
postmaster@eksempel.dk root

Mail kan ogsa sendes videre til en helt anden bruger pa en helt anden server. Herunder er brugeren
abuse @eksempel.dk tilfgjet, og sendes videre til et domane udenfor serveren.

# Filnavn: /etc/postfix/virtual

eksempel.dk anything

@eksempel.dk linus

abusel@eksempel.dk nogenltagersigafdet.com
postmaster@eksempel.dk root

Nar der skal tilfgjes et domaene mere, skal der vere en blank linje til neste blok. Herunder er der tilfgjet
domenet linux.dk. E-mailreglerne for disse to domener er de samme, sa al mail der matte komme sendes
blot videre eksempel.dk. Mail til postmaster @ linux.dk vil séledes blive sendt videre til root.

# Filnavn: /etc/postfix/virtual

eksempel.dk anything

@eksempel.dk linus

abusel@eksempel.dk nogen@tagersigafdet.com
postmasterleksempel.dk root

linux.dk anything
@linux.dk @eksempel.dk

8.2. Mailman

En af de rigtig gode programmer til handtering af postlister er Mailman. Det kommer med grafisk
administration via en webbrowser, kan lave mail<-%gt;news gateway automatisk, email-arkiv og meget
andet.
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8.2.1. Installation af Mailman

Installation af mailman fra RPM er ikke ngdvendigvis det nemmeste. Man kan hente kildeteksten og
oversette denne med standard udpak (tar xvzf), ./configure, make og make install.

Herved kommer man igennem et par skridt med at lave en "mailman" bruger og gruppe, lave kataloget
/usr/local/mailman ejet af mailman:mailman, og det gar ret nemt.

Pa Mandrake skal mailman-pakken installeres og sa er man ret tet pa at vere klar. Red Hat er ikke helt
sd nem — man de hemmelige tricks er forklaret i det fglgende :)

8.2.2. Opseetning af Mailman
Fglgende ting skal kgres en gang for alle.

Find fgrst programmet mmsitepass.
[root@linus /root]# rpm —ql mailman | grep mmsitepass
/var/mailman/bin/mmsitepass

Installerede du fra kildetekst, sa brug find / -name mmsitepass.

I dette tilfelde er det /var/mailman/bin/mmsitepass som skal kgres som root for at settes
postlisteserverens adgangskode.

[root@linus /root]l# /var/mailman/bin/mmsitepass
New site password:

Angiv en god adgangskode som skal anvendes nar der skal laves nye lister i det fglgende!

Hernast skal man finde den standard opsatningsfil som mailman anvender til bl.a. at sette
internet-information.

[root@linus /rootl# rpm —-ql mailman | grep mm_cfg.py
/var/mailman/Mailman/mm_cfg.py

Indset i denne fil URL-adressen pa maskinens webserver som DEFAULT_URL_HOST og doma&nenavnet
for postserveren star i DEFAULT_EMAIL_HOST. I eksemplet szttes lister op for LISTENAVN @hven.dk,
hvor LISTENAVN kommer senere og www.hven.dk skal passe med at der er en web-server pa
http://www.hven.dk.

DEFAULT_EMAIL_HOST = ’"hven.dk’
DEFAULT_URL_HOST = ’"www.hven.dk’
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Det kan ogsa vere man bliver ngdt til (nogle gange hos Red Hat), at eksplicit anfgre brugerid og gruppe
pa mailman-brugeren. Er det bruger-ID nr 41 og gruppe 42 (se /etc/passwd) s tilfgj til nm_cfg.py.

MAILMAN_UID
MATILMAN_GID

41
42

Anvender man postfix som MTA, sa skriv ogsd i mm_cfg.py

MTA = ’'Postfix’
unknown_local_recipient_reject_code = 550
POSTFIX_ALIAS_CMD = ’/usr/sbin/postalias’
POSTFIX_MAP_CMD = '’ /usr/sbin/postmap’

Sikr dig at /usr/sbin/postalias og /usr/sbin/postmap eksisterer.

Der er masser af gode forklaringer pa hvordan mailman fungerer internt i filen Defaults.py som ligger
samme sted som mm_cfg_py, dvs. det kan vere interessant at lese den igennem pa et tidspunkt.
Generelle opsatninger for alle lister pa maskinen bgr ske igennem denne fil.

Pa Red Hat skal man nu tjeke at mailman-scriptet kan startes. Kgr /etc/init.d/mailman start og se om
det gar godt. Mandrake har ikke dette script.

Pa Red Hat skal man kgre fglgende en gang for alle for at mailman startes sammen med maskinen

[root@linus /root]# /sbin/chkconfig --level 35 mailman on
[root@linus /root]# /sbin/chkconfig —--list mailman
mailman O:0ff l:0ff 2:0ff 3:0on 4:0ff 5:on 6:0ff

Dette starter mailman (kun ngdvendigt pa Red Hat) i runlevel 3 og 5 (se Afsnit 2.5).

Det smarte med Mailman er at man kan administere systemet via en web-browser. Derfor skal man nu
tilfgje /mailman/ (webadministration) og /pipermail/ (postarkiv) til Apache webserveren. Der er en
fil /etc/httpd/conf/mailman.conf, som fglger ned Mailman i RPM-form, som nu skal tilfgjes i
Apaches Vhosts.conf eller httpd.conf under den webserver man anvender i forvejen. Erstat
/var/mailman/ med den korrekte sti hvis du ikke anvender Red Hat RPM-pakker.

ScriptAlias /mailman/ /var/mailman/cgi-bin/
<Directory /var/lib/mailman/cgi-bin>
Options —-Indexes -FollowSymLinks -Includes ExecCgi
AllowOverride None
order allow,deny
allow from all
</Directory>

#

# Configure the public archives

#
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Alias /pipermail/ /var/mailman/archives/public/
<Directory /var/lib/mailman/archives/public>
Options —-Indexes FollowSymlinks -Includes
AllowOverride None
order allow,deny
allow from all
</Directory>

8.2.3. Oprette postlister i Mailman

For at oprette en enkelt post-liste s kan man enten lade mailman automatisk generere nye post-aliaser
eller man kan kgre det mere manuelt. I det fglgende er det vist manuelt.

Find fgrst kommandoen til at lave en ny liste newlist.

[root@linus /root]l# rpm —gl mailman | grep newlist

/var/mailman/bin/newlist

(samme sted ligger kommandoen til at slette en liste rmlist).

Find herefter kommandoerne til at oprette en liste newlist

[root@linus /rootl]l# /var/mailman/bin/newlist LISTENAVN admin@hven.dk MIT HEMMELIGE PASSWORD_FOR_DENNE

Vil man senere slette en liste helt (inkl. mailarkiv)

[root@linus /root]# /var/mailman/bin/rmlist —-a LISTENAVN

Den fgrste liste man skal oprette er listen "mailman”, der muligvis allerede optreederi /etc/aliases —
slet dette og lav en "mailman"-liste i stedet. Erstat admin@hven.dk med systemadministratorernes
post-konto.

[root@linus /root]# /var/mailman/bin/newlist mailman admin@hven.dk MIT HEMMELIGE_PASSWORD_FOR_DENNE_ L

8.3. Exim

Exim er en mailserver som er nem at s&tte op til almindeligt brug. Den har ogsa en del avancerede
funktioner, som for eksempel indbygget filter og vacation-program. Og sa skulle den igvrigt vaere
sendmail-kompatibel.
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Man finder den her: http://www.exim.org. Her er der dog ingen rpm-filer, men dem kan man finde pa
http://rpmfind.net.

Der fglger desvarre ikke nogen fil med til automatisk at lave en rpm-fil, sa hvis man selv vil lave den, sa
er det vigtigt at fglge installationsvejledningen.

Exim styres fra 1 stor ops@tningsfil, som ligger i /etc eller for SUSE9.01 /etc/exim/.
Opsatningsfilen er indelt i 7 dele, og det er normalt ikke ngdvendigt at @ndre i den for at fa et virksomt
system, da det enten er noget som er defineret i systemet, eller fordi standard-vaerdierne er fornuftigt
valgt.

Dog skal man sikre sig at kommandoen hostname giver det rigtige navn. Ellers skal man rette det i
opsatningsfilen.

Her er de 7 dele af ops®tningsfilen kort beskrevet:

1. Main configuration: Her indstiller man vartnavn, videresendelse mm. Dette er det eneste sted det
kan vare ngdvendigt at rette noget for at fa det til at virke.

2. Transports configuration: Dette er hvordan en mail bliver leveret til destinationen. Dette er kun selve
leveringen som er defineret her.

3. Directors configuration: Nar en mail skal afleveres lokalt, er det her man definerer hvad der skal ske
med den. Man kan for eksempel indsztte et kald af en virusskanner, og det er ogsa her man kan
bestemme om .forward filer skal bruges. Herfra kalder man en transport som blev defineret ovenfor.

4. Routers configuration: Dette er ops@tning af hvordan post skal sendes videre til andre maskiner.
Man kan ogsa her skanne for virus, men i mods@tning til ovenstaende, sa forhindrer man her virus i
at komme ud, og ikke ind. Ogsa her kaldes en transport.

5. Retry configuration: Her indstiller man timeoutverdier, bade for levering af post til andre maskiner,
men ogsa lokalt, som hvis en virus-skanner er gaet dgd, og det er et krav at al post skal skannes.
Man kan for eksempel ogsa lade nogen domaner have en meget lang timeout, mens man kan satte
den til meget lidt for andre.

6. Rewrite configuration: Man kan her lave regler til at omskrive emailadresser, men dette skal man
normalt holde sig fra at ggre, medmindre man ved hvad man ggr, og har en god grund til dette. At
gore dette bliver af nogen betragtet som noget forbudt, og det er kun ngdvendigt i sjeldne og
specielle tilfelde.

7. Authentication configuration: Under authentication har man mulighed for at abne for relay af post
fra specifikke maskiner. Det sker ved at man skal identificere sig over for mailserveren. Dette bliver
defineret i denne del.

8.3.1. Brug af procmail under exim

Hvis procmail altid skal bruges til at afleve posten til indbakken, sa skal dette rettes til i opsatningsfilen.
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Fglgende skal s@ttes ind i exim.conf under Transports configuration:

# This transport is used for local mail deliveries with procmail

procmail_pipe:
driver = pipe
command = /usr/bin/procmail -d $local_part
return_path_add
delivery_date_add
envelope_to_add
check_string = "From "
escape_string =">From "
user = $local_part
group = mail

Og under directors skal fglgende indszttes lige f@r linjen med localuser:

procmail:
driver = localuser
transport = procmail_pipe

8.3.2. Brug af Mailman listmanager sammen med Exim

Nar man bruger Exim og Mailman sammen, sa behgver man ikke at teenke pa at rette forskellige
alias-adresser til nar man opretter og nedlegger lister. Dette sker automatisk, men kraver at man retter

lidti exim.conf.

Hvis man ikke vil dette, sa skal man i stedet for huske at rette i filen /etc/alias hver gang man
opretter eller nedlegger en liste.

I afsnittet Main configuration indsetter man fglgende lige fgr linjen hvor der star "end":
## Mailman definitions

MAILMAN_HOME=/var/mailman

MAILMAN_DATA=/var/mailman

MATILMAN_WRAP=MAILMAN_HOME/mail/wrapper

MAILMAN_UID=mail
MAILMAN_GID=mail

Disse rettes selvfglgelig til, sa de passer med installationen.

Under Transports configuration skal man indsztte:

# Mailman definitions

list_transport:
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driver = pipe

command = MAILMAN_WRAP post ${lc:$local_part}
current_directory = MAILMAN_HOME
home_directory = MAILMAN_HOME

user = MAILMAN_UID

group = MAILMAN_GID

list_request_transport:
driver = pipe
command = MAILMAN_WRAP mailcmd ${lc:$local_part}
current_directory = MAILMAN_HOME
home_directory = MAILMAN_HOME
user = MAILMAN_UID
group = MAILMAN_GID

list_admin_transport:
driver = pipe
command = MAILMAN_WRAP mailowner ${lc:$local_part}
current_directory = MAILMAN_HOME
home_directory = MAILMAN_HOME
user = MAILMAN_UID
group = MAILMAN_GID

Dette skal igen vare fgr "end"

Og endelig under Directors configuration skal fglgende indsattes (det _skal_ sta lige fgr "end", da det er
de sidste regler som skal kontrolleres).

# Mailman definitions

# Accept mail to listname-owner and send it to listname-admin
list_owner_director:
driver = smartuser
require_files = MAILMAN_DATA/lists/${lc:$local_part}/config.db
suffix = "-owner"
new_address = "${lc:$local_part}-admin@${domain}"

# Accept mail to owner-listname and send it to listname-admin
owner_list_director:
driver = smartuser
require_files = MAILMAN_DATA/lists/${lc:$local_part}/config.db
suffix = "owner-"
new_address = "${lc:$local_part}-admin@${domain}"

list_admin_director:

driver = smartuser

suffix = "—-admin"

require_files = MAILMAN_DATA/lists/${lc:$local_part}/config.db
transport = list_admin_transport

list_request_director:
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driver = smartuser

suffix = "-request"

require_files = MAILMAN_DATA/lists/${lc:$local_part}/config.db
transport = list_request_transport

list_director:
driver = smartuser
require_files = MAILMAN_DATA/lists/${lc:$local_part}/config.db
transport = list_transport

Herefter kan man blot oprette og nedleegge lister uden at bekynre sig om at sgrge for at posten bliver
sendt til Mailman programmet.
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Tynde klienter er maskiner der blot virker som en terminal og lader al vesentlig databehandling ske pa
en server.

Terminalen kan derfor veere ganske begranset udstyret. Fx. kan man benytte @ldre pc’er af pentiumtypen
med blot en 100 MHz CPU, 16 Mb RAM og uden disk, og fa ganske rimelig ydelse ud af den. Man kan
ogsa kgbe nye maskiner med begrenset udstyr, sasom kun lidt RAM og ingen disk, og derved spare
penge pa hver arbejdsstation.

En anden fordel er at i stgrre miljger med mange arbejdsstationer, kan en maskinpark med tynde klienter
betyde en vaesentlig arbejdsbesparelse, nogen undersggelser viser op mod 50 % besparelse i de totale
driftsomkostninger (TCO) i.fh.t. almindelige fritstiende Linux-maskiner med netveerk, og op mod 75 %
besparelse i.fh.t. almindelige Microsoft Windows fritstaende maskiner i netveerk.

En tredje fordel kan vare et bedre miljg, idet den manglende disk og mindre behov for CPU-kraft kan
betyde mindre st@gj og mindre varmeudvikling.

En lgsning med tynde klienter kan siledes vere aktuel i bade stgrre og mindre virksomheder, som
arbejdsstationer pa skoler, og hjemme, hvor en gammel pc maske kan gives et helt nyt liv.

Tynde klienter, som det omtales her, kraver et lokalnet, (mindst 10 Mbit, gerne 100 Mbit) for at fungere
ordentligt. Tung grafik sdsom film eller grafikintensive spil vil kgre meget langsomt, mens de fleste andre
anvendelser, sasom netleser, kontorpakker vil kgre ganske fortrinligt. Microsoft Windows programmer
kraver serlig ops@tning og formentlig kgb af serligt programmel.

Tynde klienter krever en server, der skal have den ngdvendige kapacitet. Dette behgver ikke at vaere
alverden: folk har veret imponeret over ydeevnen pa en server med en 650 MHz CPU og 200 Mb RAM,
hvilket er en del mindre end de mindste maskiner der szlges i dag pa markedet. Der skal ogsa vere
ngdvendig diskkapacitet, selve det system, der omtales nedenfor fylder under 300 Mb udover det basale
Linux-driftssystem. Det vigtigste er at have meget RAM, 20-80 Mb RAM per klient, athengigt af om
der kgres mange store programmer sasom kontorpakker, og aftagende med antallet af klienter.
CPU-hastigheden er ikke sa afggrende, 1 GHz er fint. Hertil skal man beregne diskplads til hver enkelt
bruger ud fra deres forventede behov.

9.1. LTSP

Tynde klienter har varet en mulighed under Linux og UNIX i mange ér, via X Windows. En pakke, som
g@r det nemt at installere, er LTSP — Linux Terminal Server Project som findes pa http://www.ltsp.org.
Hovedmanden bag projektet hedder Jim McQuillan.
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Det, LTSP giver dig er fgrst og fremmest et system til at kgre X Windows pa en pc-klient. Pa serveren
kan man bruge de fleste distributioner, for eksempel Red Hat, Mandrake, Debian, SuSE, og det er altsa
serverens system, de enkelte klienter vil komme til at kgre.

De 4 pakker som skal installeres for at lave en X ska&rm kan hentes fra www.ltsp.org, hvor de findes i de
forskellige pakkeformater der passer til den valgte distribution (.rpm, .deb, .tgz etc.) Pakkerne er:

« ltsp-core — skal installeres fgrst.
- ltsp-kernel — linux-kerne mv.
« ltsp-x-core — kan undvares hvis man kun vil kgre kommando-skal.

« ltsp-x-fonts — kan undvares hvis man vil benytte serverens skriftsnit.

Desuden findes der en masse anden information pa http://www.ltsp.org om generel installation, postlister
for diskussion, udvikling og annoncering, opsetning af lyd, floppy, kgrsel af programmer pa klientens
CPU, stgtte for gamle skerme mm. Der findes en dansk side om LTSP pa http://www.klid.dk/sw/ltsp/.

9.1.1. LTSP virkemade

LTSP har en rakke trin som gennemgas fgr pc’en kgrer som X-terminal.

—_

. Klienten bootes via diskette, eller en bootprom pa netkortet
. Klienten féar en IP-adresse fra serverens DHCP

. Linux-kernen overfgres via TFTP

. initrd RAM-filsystem overfgres via TFTP

. klienten bootes fra RAM-disk og kerne

. Klienten féar parametre til X-terminal fra LTSP

. Klient monterer diske pa server via NFS

. Klienten kgrer X

O 00 N O U B~ W

. Klienten far login fra server

Nar man logger ind, kgrer programmerne s pa serveren. Man skal derfor have en konto for hver bruger
der skal bruge serveren. Samme bruger kan godt vere logget ind flere gange samtidigt.

9.1.2. Opseetning af server

1. LTSP installeres fra de ovenn@vnte 4 pakker.
2. Opsetningsfiler laves for DHCP, TFTP, NFS, se LTSP-vejledning.

3. LTSP opsatningsfil opsattes i /opt/1ltsp/i386/etc/1st.conf med info om skerm, tastatur,
mus, lyd etc.
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4. Der skal opsattes DHCP per klient med IP-nummer ud fra Ethernet MAC-adresse og evt info om
X-driver for @ldre skaermkort der ikke kan kgre XFree86 version 4.

5. /etc/hosts skal have en indgang per klient

6. NFS /etc/exports skal opszattes

9.1.3. Opseetning af klient

Der skal genereres en diskette, eller en bootprom. Dette kan ggres via netstedet
http://www.rom-o-matic.net, der indeholder drivere fra Etherboot-projektet for en masse netkort, til at
generere bade en opstartsdiskette og kode til en bootprom. Branding af bootprommer er et kapitel for
sig, der findes info om dette pa http://www.ltsp.org.

Desuden skal der laves opsatning pa serveren for hver klient, som nzvnt ovenfor.

9.1.4. Problemlgsning i LTSP

Grafikkort virker som regel med udgave 4 af XFree86, men ved @ldre grafikkort kan man blive ngdt til at
finde ud af hvilken X-driver der skal bruges, samt andre parametre for grafikkortet og skermen. Det kan
her vaere en hjzlp at installere grafikkort og skeerm pa en fritstaende Linux-maskine med disk og X
installeret. Her kan programmet Xconfigurator vere en stor hjelp.

Standardverdierne for netveark, gateway mm er maske ikke rigtige, de skal evt. rettes til i en reekke filer.

Der kan vare problemer hvis man har mere end én DHCP-server pa nettet, ved at klienten accepterer
data fra den forkerte server. Man kan have flere DHCP-servere pa samme net, men det mé anbefales at
integrere dem til én. Ofte er det dog ikke nemt at ggre, fx hvis man har en fritstdende ruter med
DHCP-server i forbindelse med et ADSL-abonnement. Fra Etherboot version 5.0.7 vil klienten ikke
bruge opstartsdata fra en DHCP-server, hvis denne ikke giver nogen opstartsfil, og dermed ignoreres
normalt simple DHCP-servere. Saledes kan man pa driftsikker made have en ekstra DHCP-server
installeret, for eksempel pa en Linux-maskine, der kun tager sig af de tynde klienter, via deres explicitte
MAC-adresser.
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Selv om denne bog handler om Linux, skal man ikke glemme, at der findes andre styresystemer. Et af de
mere udbredte er Windows — herunder wfw/95/98/NT/2000, som alle har indbygget muligheden for at
fungere i netveerk. Hvis man allerede har et lokalnet med bade Linux- og Windows-computere, kan man
med fordel kigge neermere pa Samba.

Samba er frit programmel, og kan dermed erhverves og bruges helt gratis. I Danmark kan Samba lettest
hentes fra http://mirrors.sunsite.dk/sambawww (http://mirrors.sunsite.dk/sambawww/) (d.v.s. dansk
mirror; pas pa, for sunsite &ndrer ofte struktur og dermed url’er!) ellers fra home-site:
http://www.samba.org/.

Det som Samba fgrst og fremmest kan tilbyde er at fungere som fil- og printerserver. Derudover kan
Samba ogsa fungere som Domain Controller for Windows-klienter.

Med Samba installeret (og ikke mindst sat op) vil serveren kunne ses, hvis man klikker pa "andre
computere” (pa engelsk: "network neighbourhood") eller pa samme netveerk i Windows 95/98/NT.

Den letteste made at installere eller opgradere Samba pa er at bruge en ferdigoversat pakke. Sadanne
pakker kan hentes pa http://mirrors.sunsite.dk/samba/ (http://mirrors.sunsite.dk/samba/), og de findes til
flere forskellige Linux-distributioner, bl.a. Red Hat, Caldera, Debian, Slackware og SuSE. Hvis man
holder af at oversztte sin kildetekst selv, kan den ogsa hentes fra sunsite.

Vi vil dog meget anbefale at bruge en ferdigoversat pakke, og vi vil i eksemplet g ud fra, at du har Red
Hat installeret. Nar du har hentet rpm-pakken, skriver du bare:

[root@linus /root]# rpm —ivh samba-*.i386.rpm

10.1. Opseaetning af Samba-serveren i Linux

Nar du har faet installeret Samba-serveren, skal du have den sat op. Dette kan ggres pa flere mader. I
sedvanlig Unix-stil kan man rette direkte i filen /etc/smb. conf. Denne fil kan virke meget
skremmende, da der er op mod 300 parametre, man kan sette. Det skal du dog af to grunde ikke lade dig
ga pa af: For det fgrste har de fleste parametre udmarkede forudvalgte verdier, s& dem behgver man slet
ikke at bekymre sig om. For det andet bliver der installeret en udmerket standard /etc/smb.conf, som
virker uden de store @ndringer.
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Denne standard smb. conf er desuden meget velkommenteret, hvilket yderligere letter tilpasning. Her er
et eksempel pa en lille /etc/smb.conf-fil, som ud over at sette Samba op som fil- og printerserver
ogsa setter Samba op som domanekontroller.

[global]
workgroup = hjemme

printing = bsd
printcap name = /etc/printcap
load printers = yes

log file = /var/log/samba-log.%m

short preserve case = yes
preserve case = yes

lock directory = /var/lock/samba
locking = yes
strict locking = yes

security = user
socket options = TCP_NODELAY

domain master = yes
domain logons = yes
; Hvis du vil have Windows klienter med &,2 og &
client code page = 850
character set = IS08859-1

°

valid chars = &:E @:0 a:A

[homes]
comment = Home Directories
read only = no
create mode = 0750

[deskjet870cxi]
comment = All Printers
path = /var/spool/samba
browseable = yes
printable = yes
; Set public = yes to allow user ’'guest account’ to print
public = no
writable = no
create mode = 0700

Tip: I Windows 2000 skal man udfgre kommandoen chep 850 i et terminalvindue. Hvis man ikke ggr
dette pa Windows-maskinerne vil Samba oversette ¢:@ forkert til 0:0 i stedet, da Windows 2000 ikke
selv setter codepage til 850 men derimod til 457 selvom man stter sin locale til dansk under
installationen.
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10.1.1. Tillidsforhold mellem maskinerne

For at dine Windows NT/2000/XP-klienter skal fa lov til at logge sig pa Samba-serveren, skal Samba
kende til dem — ikke brugerne, men de enkelte maskiner. Fgrste gang en maskine tilsluttes genereres et
ID-nummer for maskinen som serveren skal huske, til dette formal bruger Samba sakaldte "Machine
Trust Accounts" (MTA). Med samba bestéar sddanne af to dele:

« En sambakonto, s@dvanligvis gemt i din smbpasswd-fil.

+ En tilhgrende Unix-konto, s@dvanligvis gemti /etc/passwd.

Der er flere mader at klare oprettelsen af disse pa:

+ Man kan oprette begge dele direkte pa serveren, fgr man slutter arbejdsstationerne til domanet. Det
abner en mulighed for at andre kan na at tilslutte en maskine og "stjeele” kontoen. Hvis man kan
overskue netveerket eller stoler pa de folk der har adgang til bygningen er dette nappe et problem.

+ Man kan fa samba til at oprette det hele undervejs. Det kraever at root er oprettet som sambabruger
(bemerk at root skal vere den fgrste bruger i smbpasswd-filen), men til daglig kan man jo deaktivere
kontoen. Brug for en sikkerheds skyld ogsa forskellige kodeord for root som unix- og sambabruger.
Derudover kraever det lidt arbejde at fa lavet et script der kan klare oprettelsen af Unixkontoen.

« Man kan oprette Unixkontoen pa forhand, og lade samba oprette sambakontoen undervejs. Det kraever
at root er oprettet som sambabruger (bemark at root skal vere den fgrste bruger i smbpasswd-filen),
men til daglig kan man jo deaktivere kontoen. Brug for en sikkerheds skyld ogsa forskellige kodeord
for root som unix- og sambabruger. Til gengald slipper man for at skriver et script til oprettelse af
Unixkontoen og for at oprette sambakontoerne ved handkraft.

Hvis windowsmaskinen hedder WS1 (hvor det settes afhanger lidt af windowsversionen, men det er
noget i retning af "kontrolpanel/netverk"), skal Unix- og sambakontoen hedde WS18$. Dette dollartegn
forteller serveren at der er tale om en maskinkonto.

Da forfatteren ikke kan se nogen god grund til ikke at oprette unixkontoerne pa serveren, vil vi ikke
gennemga metode 2. Lige meget hvilken af de to andre metoder du vil benytte skal du lese naste afsnit,
og hvis du vil benytte metode 1 skal du ogsa lzse det naeste igen.

10.1.1.1. Oprettelse af unixkontoen

Unixkontoen skal oprettes i filen /etc/passwd, for eksempel med en kommando i stil med useradd -u
801 -g 800 -c ""Arbejdsstation 1'" -d /dev/null -s /bin/false ws1$ ,

Det er selvfglgelig en forudsetning af der findes en gruppe med gid 800 til maskinerne. Du kan oprette

gruppen med en kommando i stil med:

groupadd —-g 800 maskiner
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10.1.1.2. Oprettelse af sambakontoen

Nar vi har tilfgjet vores Windows-klient i /et c/passwd, skal vi fa Samba til at generere vores MTA.
Det ggres med kommandoen

[root@linus /root]# smbpasswd —a -m WS1

Nar man har afviklet smbpasswd, vil man kunne se fglgende linje i filen /et c/samba/smbpasswd
(hvor noget af linjen er forkortet):

WS1$:801:996FE367692....05AA1BE70: [W ] :LCT-397A3E6E

N.B. Det kan vere at smbpasswd liggeri /etc/.

10.1.2. Samba som primaer domanekontroller

Som noget nyt i version 2.x.x har man nu mulighed for at s@tte Samba op som prim@r domanekontroller
for et Windows-netvaerk med 95-, 98-, ME- og NT-klienter. Det vil dog fere for vidt at komme ind pa det
her. Hvis man har mod pa at prgve, kan man finde mere information her
http://us1.samba.org/samba/docs/man/Samba-HOWTO-Collection/samba-pdc.html
(http://us1.samba.org/samba/docs/man/Samba-HOWTO-Collection/samba-pdc.html)

10.2. Swat (Samba Web Administration Tool)

Sammen med Samba kommer der ogsa et grafisk opsatningsverktgj, der hedder swat (Samba Web
Administration Tool). Med dette vaerktgj er det muligt at klikke sig gennem opsatningen af Samba.

170



Figur 10-1. Swat

Kapitel 10. Linux som server i Windows-netveerk (Samba)

%
asg)
HOME

@

GLOBALS

L]

|
=

SHARES

FRINTERS

©

STATUS

£l

VIEW

PASSWORD,|

Welcome to SWAT!

Please choose a configuration action using one of the above buttons

Documentation

+ Daemons
o smbd - the SME daemon
2 nmbd - the NetBIOS nameserver
* Administrative Utlities

smbstatus - monttorng Samba

AT - web confiouration tool
smbpasswd - managing SME passwords
make smbcodepage - codepage creation

testparm - wahdatne vour confie file

Her ses et eksempel pa, hvordan swat ser ud, jeg har defineret et "share" (en delt mappe), der hedder spil.
I smb.conf ser det siledes ud:

[spil]

create mask =

read only = no

path =

0775

/mnt/hdd/spil/

Hvis man bruger swat, ser det séledes ud:
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Figur 10-2. Swat spil

Share Parameters
Choose Sharel spil = |
ResetValuesl AdvancedViewl
Base Options
Help comment | Set Defauil|
Help path |;fmnuhw5pm SetDefaultl
Security Options
Help  guest account I"mobodp Set Defau.ltl
Help read only No — | SetDetault|
Help  create mask I 0778 et Defau.ltl
Help  guestok No & | SetDefaultl
Help  hosts allow | Set Default|

Her er det kun den gverste del af siden, der er taget med. Det skal bemarkes, at der findes en del andre
indstillinger, der ogsa kan sattes med swat. Den stgrste fordel ved at benytte swat er, at man har adgang
til hjelp.

Der findes efterhanden en del andre grafiske ops@tningsverktgjer. http://mirrors.sunsite.dk/sambawww/
(http://mirrors.sunsite.dk/sambawww/) indeholder en liste over disse.

Inden man kan ga videre til at satte klienterne i ens netvark op, er der yderligere to andre ting, der skal
tages stilling til. Den fgrste beslutning, der skal tages er, hvorvidt man gnsker at benytte krypterede
adgangskoder eller ej. Ops®tning af dette og en diskussion af fordele og ulemper fglger i ne®ste afsnit.
Den anden beslutning angar, om man vil benytte TCP/IP eller LAN-manager (Netbios) til navneopslag.
Hvis man velger LAN-manager-lgsningen er ops@tningen af Samba overstiet pa Linux-serveren, mens
TCP/IP-1gsningen krever, at der installeres DNS pa Linux-serveren.

Hvordan man installerer DNS pa Linux, kan du leese mere om her. Se Afsnit 6.9.
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10.3. Krypterede adgangskoder

SMB bruger en krypteringsteknik, der ligner standard Unix-kryptering. Det er dog kun tilsyneladende, at
de to teknikker er ens, Unix-variationen sender nemlig typisk kodeordet i klar tekst over netveerket, nar
man skal logge ind. SMB sender i mods@tning hertil en kodet version af adgangskoden.

Hvorvidt man valger at bruge krypterede adgangskoder eller ej, er op til den enkelte at afggre, da der er
béade fordele og ulemper, som listet nedenfor. Bruger man nyere versioner af Microsoft Windows og NT
vil vi dog anbefale at bruge kryptering, idet man slipper for at skulle s@tte alle sine klienter op. Som det
vil fremga lidt senere, er det uhyre enkelt at fa Samba til at benytte krypterede adgangskoder.

Fordele ved krypterede adgangskoder:

» Sikkerhed. Adgangskoder bliver ikke sendt over netvarket i klar tekst.
+ Windows 95 med OSR2, Windows 98 og NT 4.0 SP4 vil som standard kun tale med en server, der
anvender krypterede adgangskoder.

Ulemper ved krypterede adgangskoder:

+ Der skal vedligeholdes endnu en passwd-fil.
« Hyvis du allerede bruger services, der sender adgangskoder i klar tekst (f.eks telnet og ftp), ggr det ikke
den store forskel, om SMB ogsa ggr det.

Windows 98 og Windows NT 4 (SP3 og senere) krever som standard brug af krypterede adgangskoder.
Det betyder, at du har to valg:

« Du se@tter Samba til at bruge krypterede adgangskoder.
+ Du @ndrer Windows 98/95/NT registry, sa de ikke kraver krypterede adgangskoder.

10.3.1. Opsaetning af Samba

I modsztning til tidligere er Samba i dag f@gdt til at kunne handtere krypterede adgangskoder. Det eneste
man skal ggre, er at tilfgje fglgende linje til [global]-sektioneni /etc/smb.conf

encrypt password = yes

Hvis du gerne vil have flyttet dine Unix-adgangskoder over til Samba, skal du lave en ny passwd-fil til
brug for Samba alene. Der findes et program, som kan generere en Samba-adgangskodefil
(/etc/samba/smbpasswd) ud fra den eksisterende Unix-adgangskodefil (/etc/passwd):

[root@linus /root]# mksmbpasswd.sh < /etc/passwd > /etc/samba/smbpasswd
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I SuSE 6.3 er smbpasswd. sh placeret i kataloget /usr/sbin, og katalogplaceringen skal med i
kommandoen. Desuden har filen i den distribution ikke rettigheder til at kunne kgres, hvilke den séledes
skal tildeles, fgr kommandoen udfgres.

Kommandoen opretter filen til de krypterede adgangskoder, men den opretter ikke selve de krypterede
adgangskoder. Uanset om du valger, at brugerne skal have samme Samba-adgangskode, som de er tildelt
som brugere i dit Linux-system, skal du alligevel bagefter tildele dem krypterede Samba-adgangskoder
ved hjelp af kommandoen smbpasswd.

Selv hvis du med linjen null passwords = yesi/etc/smb.conf under global-sektionen har tilladt,
at Samba-adgangskoden er blank, skal du alligevel oprette en "blank" adgangskode med kommandoen
smbpasswd.

Du bgr bruge samba-1.9.18p10 eller senere (2.0.7 er pt. den seneste), da kryptering er slaet til som
standard — dette gelder i hvert fald for Red Hat. Bruger du andre distributioner, bgr du tjekke, hvordan
Samba er sat op. Hvis du gerne vil oversatte dit eget programmel, skal du anvende linkerflaget -1crypt
til LIBSM.

10.3.2. Opsaetning af Windows 98/NT

Som udgangspunkt er Windows sat op til at sende krypterede adgangskoder, s& hvis man ikke gnsker
kryptering, skal dette fortelles til Windows, da man ellers ikke vil kunne logge sig pa.

Pa Windows 95/98-maskiner skal fglgende skrives i registreringsdatabasen for at f& Windows til at
undlade at sende krypterede adgangskoder:

[HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\VxD\VNETSUP]
"EnablePlainTextPassword"=dword:00000001

Tilsvarende for Windows NT:

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Rdr\Parameters]
"EnablePlainTextPassword"=dword:00000001

Hvis man ikke har mod pa at &ndre i registreringsdatabasen selv, kan man kopiere en af fglgende filer til
sin Windows-maskine og afvikle dem fra stifinder:

¢ Win95_PlainPassword.reg
¢ Win98_PlainPassword.reg
¢ NT4_PlainPassword.reg

¢ Win2000_PlainPassword.reg
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Hvis man afvikler dem, vil ovenstdende @ndringer automatisk blive tilfgjet i registreringsdatabasen.

En meget udfgrlig beskrivelse af brugen findes i filen ENCRYPTION. txt, som fglger med
Samba-distributionen.

10.4. Opseetning af klienterne

Nu har du sat Samba op pa Linux-serveren samt besluttet dig for, om du vil benytte krypterede
adgangskoder eller €j, sa det eneste du mangler, er at fa Windows-klienterne til at tilslutte sig domenet. I
det fglgende afsnit vil vi anvise en Igsning pé dette. Der knytter sig fglgende forudsatninger til det
efterfglgende eksempel:

Maskiner i1 vores netvark:

« test.domain.net; Linux-serveren
« router.domain.net; Router til internettet
« WS1.domain.net; Windows-klient

Indhold af filen /etc/hosts:
127.0.0.1 localhost.localdomain localhost

192.168.1.1 test.domain.net test
172.10.10.1 router.domain.net router

Indhold af filen /etc/smb.conf:

[global]
workgroup = testdomain

printing = bsd
printcap name = /etc/printcap
load printers = yes

log file = /var/log/samba-log.%m

short preserve case = yes
preserve case = yes

lock directory = /var/lock/samba
locking = yes

strict locking = yes

security = user
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socket options = TCP_NODELAY

domain master = yes

domain logons = yes
[homes]

comment = Home Directories

read only = no
create mode = 0750

[deskjet870cxi]
comment = All Printers
path = /var/spool/samba
browseable = yes
printable = yes
; Set public = yes to allow user ’‘guest account’ to print
public = no
writable = no
create mode = 0700

For at kunne fa forbindelse til Samba-serveren, kraeves der en fungerende 1gsning pa navneopslag. Det
kan lgses pa 2 mader:

» Hosts og Lmhosts — netbios-way (har i gvrigt suffixet .sam): I disse filer skal samba-serveren vaere
navnt. Nar du har foretaget @ndringerne i filerne, skal deres navne @&ndres til Hosts og Lmhosts —
efternavnene . sam skal altsa udelades. Se eksempel pa disse filer senere.

« Sat Linux-serveren til at kgre named — TCP/IP-way, og fortel Windows at den skal bruge
Linux-serveren som navneserver (DNS). Abn indstillinger->kontrolpanel->netvark. Abn egenskaber
for TCP/IP. Under fanebladet "Gateway" tilfgjes 192.168.1.1. Under fanebladet "DNS-ops&tning"
aktiveres DNS, i "Vert" skrives maskinens navn WS1 (det skal vaere det samme navn som blev
angivet som "Computernavn" i fanebladet "identifikation": Indstillinger->kontrolpanel->netvaerk).
"Domene" sattes til testdomain. Feltet "Raekkefglge" til sggning efter navneserver tilfgjes
192.168.1.1 (hvis den star som den fgrste, gar det hurtigere).

DOMZAENENAVN: Workgroup/domain-navn ma ikke vere sammenfaldende med host-navnet. Hvis
samba, som i vores eksempel, kgrer pa hosten test.domain.net, og har fglgende staende i filen:
/etc/hosts:

127.0.0.1 localhost.localdomain localhost
192.168.1.1 test.domain.net test
172.10.10.1 router.domain.net router

er felgende navne ikke tilladte for workgroup/domain:

« localhost.localdomain
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« test.domain.net

« router.domain.net

Disse vil formentlig vere ulovlige i sig selv, da de indeholder et forbudt tegn.

» localhost
« test
« router

I dette afsnit kommer sa vores eksempel pé, hvordan filerne Host s 0g Lmhosts skal se ud.

10.4.1. Hosts

For Windows 95/98 gemmes filen som c:\windows\Hosts.

For Windows NT gemmes filen som c:\winnt\system32\drivers\etc\Hosts.
Copyright (c) 1998 Microsoft Corp.
This is a sample HOSTS file used by Microsoft TCP/IP stack for Windows98

#

#

#

#

# This file contains the mappings of IP addresses to host names. Each
# entry should be kept on an individual line. The IP address should

# be placed in the first column followed by the corresponding host name.
# The IP address and the host name should be separated by at least one
# space.

#

# Additionally, comments (such as these) may be inserted on individual
# lines or following the machine name denoted by a ’"#’ symbol.

#
#
#
#
#

For example:

102.54.94.97 rhino.acme.com # source server
38.25.63.10 x.acme.com # x client host

127.0.0.1 localhost

192.168.1.1 test
172.10.10.1 router
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10.4.2. Lmhosts

For Windows 95/98 gemmes filen som c:\windows\Lmhosts.

For Windows NT gemmes filen som c:\winnt\system32\drivers\etc\Lmhosts.

#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#

Copyright (c) 1998 Microsoft Corp.

This is a sample LMHOSTS file used by the Microsoft Wins Client (NetBios
over TCP/IP) stack for Windows98

This file contains the mappings of IP addresses to NT computernames
(NetBIOS) names. Each entry should be kept on an individual line.

The IP address should be placed in the first column followed by the
corresponding computername. The address and the comptername

should be separated by at least one space or tab. The "#" character

is generally used to denote the start of a comment (see the exceptions
below) .

This file is compatible with Microsoft LAN Manager 2.x TCP/IP lmhosts
files and offers the following extensions:

#PRE

#DOM: <domain>

#INCLUDE <filename>

#BEGIN_ALTERNATE

#END_ALTERNATE

\Oxnn (non-printing character support)

Following any entry in the file with the characters "#PRE" will cause
the entry to be preloaded into the name cache. By default, entries are
not preloaded, but are parsed only after dynamic name resolution fails.

Following an entry with the "#DOM:<domain>" tag will associate the
entry with the domain specified by <domain>. This affects how the
browser and logon services behave in TCP/IP environments. To preload
the host name associated with #DOM entry, it is necessary to also add a
#PRE to the line. The <domain> is always preloaded although it will not
be shown when the name cache is viewed.

Specifying "#INCLUDE <filename>" will force the RFC NetBIOS (NBT)
software to seek the specified <filename> and parse it as if it were
local. <filename> is generally a UNC-based name, allowing a

centralized lmhosts file to be maintained on a server.

It is ALWAYS necessary to provide a mapping for the IP address of the
server prior to the #INCLUDE. This mapping must use the #PRE directive.
In addtion the share "public" in the example below must be in the
LanManServer list of "NullSessionShares" in order for client machines to
be able to read the lmhosts file successfully. This key is under

#\machine\system\currentcontrolset\services\lanmanserver\

#

parameters\nullsessionshares
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in the registry. Simply add "public" to the list found there.

The #BEGIN_ and #END_ALTERNATE keywords allow multiple #INCLUDE
statements to be grouped together. Any single successful include
will cause the group to succeed.

Finally, non-printing characters can be embedded in mappings by
first surrounding the NetBIOS name in quotations, then using the
\Oxnn notation to specify a hex value for a non-printing character.

The following example illustrates all of these extensions:

102.54.94.97 rhino #PRE #DOM:networking #net group’s DC
102.54.94.102 "appname \0x14" #special app server
102.54.94.123 popular #PRE #source server

102.54.94.117 localsrv #PRE #needed for theinclude

#BEGIN_ALTERNATE

#INCLUDE \\localsrv\public\lmhosts <file://\\localsrv\public\lmhosts>
#INCLUDE \\rhino\public\lmhosts <file://\\rhino\public\lmhosts>
#END_ALTERNATE

In the above example, the "appname" server contains a special

character in its name, the "popular" and "localsrv" server names are
preloaded, and the "rhino" server name is specified so it can be used
to later #INCLUDE a centrally maintained lmhosts file if the "localsrv"
system is unavailable.

Note that the whole file is parsed including comments on each lookup,

so keeping the number of comments to a minimum will improve performance.
Therefore it is not advisable to simply add lmhosts file entries onto the
end of this file.

S oS S S Sk Sk S Sk Sk Sk S S Sk S S o Sk ok S ok S ok S ok ok S S S 9k Sk e o

192.168.1.1 test #PRE #DOM:testdomain #net group’s DC

10.5. Videre med Samba

Ud over man-siderne og dokumentationen, som installeres i /usr/doc, findes der en rekke bgger om
Samba. Den fgrste bog er ikke bleendende godt redigeret hele vejen igennem, men er ualmindelig rar at
have stdende som opslagsverk, hvis du administrerer en server med Samba. Sidst i bogen er der et rigtig
godt kapitel om fejlfinding.

John D. Blair: Samba: Integrating UNIX and Windows, Specialized Systems Consultants, Inc., ISBN:
1-57831-006-7, 290 sider + cd-rom.
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Der findes ogsa en glimrende online-bog fra O’Reilly, som hedder "Using Samba" skrevet af Robert
Eckstein, David Collier-Brown og Peter Kelly.

En anden virkelig god bog om Samba er efter sigende Gerald Carter & Richard Sharpe, Sams Teach
Yourself Samba in 24hrs, Sams Publishing 1999. ISBN 0-672-31609-9.

En god og kort artikel om Samba som Domain server er at finde pa
http://www.freeos.com/articles/3842/. Se ogsa http://www.linux-mag.com/2002-02/samba_01.html.
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De fleste har nok lidt sveert ved, at forstd og bruge Linux’ tekstopsetningsfiler nar de lige er startet med
at bruge Linux. Dette kan - som oftest - volde problemer, da mange mennesker jo netop installerer Linux
for at bruge de medfglgende funktioner til fil- og printer-deling; eksempelvis pa et kollegie, eller i en
virksomhed.

Det kan imidlertid godt vere svart, da funktionerne til brugerstyring, netverksopsa&tning, indstilling af
tiden osv. ofte ikke er lige nemme at ga til. Men fortvivl ikke - der er flere grafiske programmer, som kan
hjzelpe hvis du ikke vil ggre det tekstbaseret.

I dette kapitel ser vi fgrst neermere pa de pakkeformater, som mange programmer distribueres i.

11.1. Pakker af data

Linux har glimrende muligheder for at pakke programmer og datafiler ssmmen svarende til zip-formatet
kendt fra Windows-verdenen. Faktisk kan du med unzip udpakke zip-filer. Du skal blot installere
unzip-pakken fgrst - se Afsnit 11.1.3. Tilsvarende kan du have brug for at kunne udpakke en
selvudpakkende zip-fil (som kommer som en exe-fil fra Windows). Til det kan du bruge unzipsfx.

Du kan teoretisk set stadig komme ud for programpakker i Z-format. De skal udpakkes med uncompress
(og de laves med compress). Pa grund af bedre pakke-effektivitet anvendes kombinationen af tar og
gzip eller bzip2. Dette er nzrmere omtalt i Afsnit 11.1.1. Et andet alternativ som efterhanden er en sterk
standard for udbredelse af Linux-programmer i binzer form er RPM, som er omtalt i Afsnit 11.1.3.

Det kan na@vnes, at tar historisk set er et program, man bruger til at lime datafiler sammen, sa de kan
leegges ud pa band - deraf navnet tar som star for Tape ARchive.

11.1.1. Pakning af data med tar og gzip/bzip2

I Linux/Unix-verdenen anvendes oftest tar-formatet til at samle mange filer i én pakkefil. Denne er ikke
komprimeret, men alene en samling af filerne i én pakkefil. Har du filerne oversigt .txt, tekstA.txt
op til tekstD.txt, som du vil pakke sammen i filen tekster.tar, sa ggres dette med:

[tyge@hven ~]$ tar cvf tekster.tar oversigt.txt tekst[A-D].txt
oversigt.txt

tekstA.txt

tekstB.txt

tekstC.txt

tekstD.txt

[tyge@hven ~]$ 1ls -1 oversigt.txt tekst[A-Z].txt tekster.tar
-rw-r—-—-r—-— 1 tyge tyge 400 mar 3 17:41 oversigt.txt
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17:41 tekstA.txt
17:41 tekstB.txt
17:41 tekstC.txt
17:41 tekstD.txt
17:41 tekster.tar

—rw—r——r—-— tyge tyge 1024 mar

—rw-r——r—-— tyge tyge 1024 mar
—rw-—r——r—-— tyge tyge 1024 mar
tyge tyge 10240 mar

w W w w w

1
1
-rw-r—--r—-— 1 tyge tyge 1024 mar
1
1

—Irw—r——r—-—

Du kan saledes give alle de filnavne, der skal pakkes som det sidste argument, og giver du et katalognavn
i listen vil dette katalog - med alle underkataloger - ogsa blive pakket med. Som det ses af eksemplet vil
programmet tar vise filnavne pa de filer, der pakkes. @nsker du ikke at se dette, skal du blot udelade
option v, dvs. brug tar cf TARFILNAVN.tar LISTE_AF_FILER i stedet.

Hyvis de filer du ville gemme er almindelige tekstfiler vil dui tekster.tar direkte kunne lese dig til de
enkelte filer, som skulle legges i pakken. Derfor vil tar-filen fylde lidt mere end summen af de filer, der
skulle gemmes. For sma filer vil der vere en del ekstra fyld.

Ofte gnsker man nu at komprimere tar-filen, sa den fylder mindre. Oftest vinder man en faktor 2, men
bade langt mere eller noget mindre er set i praksis. Der er flere muligheder for at komprimere, hvor gzip
er langt det mest udbredte.

[tyge@hven ~]$ gzip tekster.tar

tekster.tar: 93.3% -— replaced with tekster.tar.gz
[tyge@hven ~]$ 1ls -1 tekster.tar.gz

-rw-r—--r—-— 1 tyge tyge 706 mar 3 17:41 tekster.tar.gz

Programmet gzip forteller at filen tekster.tar.gz er komprimeret med 93.3% og vi ser at filen nu
kun fylder 706 bytes. Ofte vil man se at gzippede tar-filer ikke hedder . tar.gz men den kortere form
.tgz, og de to fil-endelser betyder det samme.

Bemerk, at originalfilen tekster.tar nu er vek. Kun den pakkede fil er tilbage efter gzip.

Ofte laver man ikke tar-filen, men springer direkte til . tgz-formatet ved at danne pakkefilen med z (for
zip) tilfgjet optionerne.

[tyge@hven ~]$ tar cvzf tekster.tgz oversigt.txt tekst[A-D].txt
oversigt.txt

tekstA.txt

tekstB.txt

tekstC.txt

tekstD.txt

93.3%

[tyge@hven ~]$ 1ls -1 tekster.tgz

-rw-r—--r—-— 1 tyge tyge 706 mar 3 17:41 tekster.tgz

Vi skal nu se pa hvordan du udpakker dine filer igen fra pakkefilen. Fgrst ser vi hvad der er inde i pakken
(t-option), og nar vi er sikre pa hvad der vil ske, bliver filerne udpakket (x-option). Antag at vi har
placeret pakkefilen i et katalog, hvor der ikke er andre filer end pakkefilen.
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[tyge@hven ~]$ tar tzvf tekster.tgz
—rw-r——r—-— tyge tyge 400 mar
tyge tyge 1024 mar

1 17:41 oversigt.txt
1
-rw-r——-r—— 1 tyge tyge 1024 mar
1
1

17:41 tekstA.txt
17:41 tekstB.txt
17:41 tekstC.txt
17:41 tekstD.txt

—rw-r——r—-
—rWw-r——r-—- tyge tyge 1024 mar
tyge tyge 1024 mar
[tyge@hven ~]$ tar xzvf tekster.tgz

w W w w w

—rw-r--—r—-—

oversigt.txt
tekstA.txt
tekstB.txt
tekstC.txt
tekstD.txt

Igen kan v-option udelades, hvis du ikke vil have helt sa meget information prasenteret pa skarmen. Det
skal navnes, at tar har en stor maengde options, som kan leres lidt efter lidt. Brug man tar til at komme
videre. En option du maske allerede nu kan lzre er -C DIR, som bruges til at pakke pakkefilen ud,
svarende til at du star i kataloget DIR og pakker ud.

Du kan ogsa komme ud for at folk bruger bzip2 til at komprimere data med i stedet for gzip. En fil der
ender pa .bz2 kan du udpakke med bunzip FILNAVN.bz2. Er det en tar-fil som er pakket med bzip2,
kan du med en nyere version af tar udpakke direkte med tar xjvf FILNAVN.tar.bz2, mens man med en
eldre version af tar ma tage den i to omgange: bunzip2 FILNAVN.tar.bz2 og derefter tar xvf
FILNAVN.tar.

11.1.2. Flytning af data til storre disk

Tip: Lad os lige tage et avanceret eksempel. Det kan jo ske, at du Igber tgr for plads pa din harddisk og
kgber en ekstra disk. Du beslutter nu, at du vil flytte /home over pa den nye disk (/dev/hdb1) og vil
kgre videre med Linux-systemet pa den gamle disk. Lad os antage, at du har partitioneret /dev/hdb
med fdisk /dev/hdb og kgrt /sbin/mke2fs /dev/hdb1 for at formatere disken.

[root@linus /root]# mkdir /mnt/nydisk

[root@linus /root]# mount /dev/hdbl /mnt/nydisk

[root@linus /root]l# ed /home

[root@linus /root]l# tar cvf — . | (cd /mnt/nydisk; tar xpf -)

De to fgrste linjer er blot forberedelse, sa vi har den nye disk til radighed pa /mnt /nydisk. Dernast
stiller vi os der hvor sikkerhedskopieringen skal startes fra (ggr at dette er "."). I den sidste kommando
laver vi en sikkerhedskopi til "-" dvs. til stdout, som kanaliseres videre til en modtage-tar-kommando,
der startes under /mnt /nydisk. Denne gang tilfgjes p-option for at de udpakkede filer far samme

rettigheder og ejerforhold som de oprindelige.

Det kan bemzrkes at den sidste linje af ovenstdende kommandolinje kunne ogsa vere skrevet om
fglgende, hvor stdin/stdout er implicit.

[root@linus /root]# tar cv . | (cd /mnt/nydisk; tar xp)
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Forst nar du har tjekket at alle dine filer er genskabt under /mnt /nydisk kan du slette dine filer og
skabe kontakt med den nye disk med /home-filerne. Redigér /etc/fstab sa den nye disk er med:

/dev/hdbl /home ext?2 defaults 11

Bruger du en anden partition end /dev/hdb1 til den nye disk, sd skal du naturligvis erstatte dette i
/etc/fstab

[root@linus /root]l# mv /home /oldhome
[root@linus /root]# umount /mnt/nydisk

[root@linus /root]# mount /home

Hvis du kan se at alt fungerer, kan du slette den gamle /home som nu endte pd /oldhome. Brug rm -rf
/oldhome, nar du er helt sikker.

Det der kan ga galt her er, at man har links, som ikke peger pa de rigtige steder efter flytningen. Med
/home er dette normalt ikke tilfeeldet, men er det /usr du flytter, sa skal du vere meget forsigtig og altid
lave disse operationer i enkeltbrugermodus (dvs. brug init 1).

En guide til at opgrade harddiske kan findes pa
http://www.ibiblio.org/pub/Linux/docs/HOWTO/mini/other-formats/html_single/Hard-Disk-
Upgrade.html.

11.1.3. Installation af RPM-programpakker

Gennem mange ar har Unix-systemadministratoren skullet hente nye programmer hjem med kildetekst
og derefter oversatte og installere. Det gik oftest nemt, men kunne fra tid til anden vaere meget svert.
Hvad verre var, man kunne typisk ikke afinstallere programmer uden at have 100 pct. styr pa
installationsfasen og styr pa at andre programmer ikke anvendte samme biblioteker. Alt i alt ganske
problematisk og uden reel mulighed for at kunne opgradere systemet lgbende.

Firmaet Red Hat og andre er i de senere ar gaet over til at oversatte programmer én gang for alle og sa
distribuere programpakker, som indeholder binzr kode, biblioteker, manualsider og andet. Fordelen ved
disse programpakKker er, at systemet kan holde styr pa pracis hvad der er installeret. Alle pakker
undersgges for afheengigheder og du kan afinstallere pakker igen, hvis andre pakker ikke pavirkes af det.
Red Hats format for programpakker kaldes RPM, som er en forkortelse for "Red Hat Package
Management", hvilket vil sige Red Hats pakkehandtering.

Tabel 11-1. Miniguide i at anvende rpm-programmet.

Kommando Forklaring

rpm —-i pakke_version.rpm Installér pakken
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Kommando Forklaring

rpm -ivh pakke_version.rpm Installér pakken med status vist. Tilfgj option
—--nodeps hvis pakken skal installere uden at
tjekke for manglende stgttepakker.

rpm -Uvh pakke_version.rpm Opgrader pakken med status vist. Hvis pakken
ikke er installeret i forvejen vil den blive
installeret. Tilf@gj option --nodeps hvis pakken
skal installere uden at tjekke for manglende
stgttepakker.

rpm -Fvh pakke_version.rpm Opgrader pakken med status vist. Hvis pakken
ikke er installeret i forvejen vil den ikke blive
installeret. Tilf@gj option ——nodeps hvis pakken
skal installere uden at tjekke for manglende

stgttepakker.

rpm —-gip pakke_version.rpm Viser information om den pakke, som kan
installeres.

rpm -e pakke Afinstallér den installerede pakke.

rpm —gq PAKKE Viser version af den installerede pakke.

rpm —gi PAKKE Viser information om den installerede pakke.

rpm -gf filnavn Viser hvilken RPM-pakke filnavnet kom fra.

rpm —gl PAKKE Viser hvilke filer der blev installeret med
RPM-pakken.

rpm —-glp PAKKE.rpm Viser hvilke filer der er med i RPM-pakken.

rpm -ga Viser alle installerede RPM-pakker.

rpm —gl PAKKE Viser alle filnavne indeholdt i pakken.

rpm -Va Tjek alle RPM-installerede filer for @&ndringer

siden installation af pakkerne.

Lad os illustrere styrken i RPM-programmet: Du sidder pa en maskine som systemadministrator og
opdaterer alle Linux-maskinerne i dit netveerk med én kommando - og endda med krypteret transmission,
sa ingen kan lytte med. Det er simpelthen administratorens drgm af et system. Nemt, sikkert og stabilt.
Hvis alle maskiner, der skal opgraderes, er nevnt i filen /etc/serverlist, vil nedenstaende magiske
linje (ja, det er avanceret - men sejt, ikke sandt?) opgradere vim-pakken, som hentes fra ftp-serveren
SERVER. Alle maskiner bliver lige opgraderet i ét hug!

[root@linux /root]# cat /etc/serverlist | \
xargs —-11 -i= -r ssh = rpm -U ftp://SERVER/vim-4.6-4.i386.rpm

Tip: Under installationen eller opgraderingen af en RPM-pakke sker det at den klager over at man
mangler nogle filer. Det skyldes at RPM-pakken, som man er ved at installere, afh@nger af andre
RPM-pakker for at fungere, dvs. RPM-pakker som man enten mangler eller som man har, men af for
gammel version. Et godt trick er at gé ind pa http://www.rpmfind.net/linux/RPM/. Her kan du sgge efter
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RPM-pakker, men ogsa efter filnavne og derved oftest finde hvilke RPM-pakker du mangler.

11.1.4. RPM for programmgatren

RPM-filer opstar selvfglgelig ikke "af sig selv". Der skal bruges et varktgj til at lave dem - nemlig det
samme rpm-program, som man bruger til alle de andre RPM-funktioner.

rpm-programmet har en build-funktion, som bruges nar man skal lave sine egne rpm-filer. En "build’
bestar af flere faser

+ prep - udpakning af kildetekstenfiler

« setup - installation af patches og opsa@tning af softwaren

 build - overs®ttelse (bygning) af softwaren

« install - installation af program-, dokumentations- og ops@tningsfiler i de korrekte kataloger.
» packaging - sammenpakning af kildetekst- og binere RPM-filer

+ clean - oprydning

Hver af disse faser kan kontrolleres fuldt ud gennem en opsa&tningsfil, som rpm-programmet bruger til
hele build-processen. Denne opsatningsfil kaldes en spec-fil, og er den vigtigste fil at forsta, nar man
skal lave sine rpm-pakKker.

11.1.4.1. Katalogstruktur

Normalt bruger rpm-programmet en katalogstruktur under /usr/src/redhat til at generere rpm-filer. Man
kan bruge et andet toplevel-katalog, men /ust/src/redhat er default.

Herunder er der et antal underkataloger:

+ SOURCES - indeholder alle de kildefiler og patches, der bruges til build af en rpm-pakke
+ SPECS - her ligger spec-filen
« BUILD - er et "arbejdskatalog’ hvor kildefilerne pakkes ud, og selve oversattelsen finder sted

« RPMS - er der hvor de faerdige binazre rpm-filer placeres. Dette katalog har mindst to underkataloger:
1386 til rpm-filer, der er rettet mod i386-platformen og noarch til rpm-filer, der ikke er
platformsathangige.

+ SRPMS - er der hvor de ferdige source rpm-filer placeres.

Inden man gar i gang med at lave en rpm-fil, skal man sgrge for at have source-filerne lagt ned i kataloget
SOURCES og en spec-fil i kataloget SPECS. Det kan man f.eks. ggre ved at installere en source rpm-fil.
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11.1.4.2. En spec-fil til ssh (Secure Shell)

Der har veret en del skriveri om ssh pa sslug mailing-listen, og for nylig er der skrevet en god webside
om hvordan man bruger dette program. ssh findes ikke i rpm-format, sd det kunne veere nyttigt at bruge
det som eksempel pa, hvordan man laver en spec-fil og bruger den til at lave rpm-pakker.

Hele spec-filen ssh. spec ligger i underkataloget rpm til bogens eksempler pa www.linuxbog.dk
(http://www.linuxbog.dk/), men lad os kigge pa den i nogle mindre bidder.

Summary: Secure Shell - secure network communications

Name: ssh

Version: 1.2.25

Release: 2

Copyright: GPL

Group: Utilities/Networking

Source: ftp://sunsite.auc.dk/pub/security/ssh/ssh-1.2.25.tar.gz
Patch: ssh-1.2.25-Makefile.patch

URL: http://www.cs.hut.fi/ssh/

BuildRoot: /tmp/ssh-build

%$description

Secure Shell enables you to communicate securely across on unsafe
network such as the Internet. Communication is transparently
encrypted, and thus secured against eavesdropping. The package
includes drop-in replacements for telnet, rlogin, rsh, rcp and
other standard networking tools.

Starten pa sadan en spec-fil er ret standardiseret. Der er en stribe fags som man skal angive - det er bl.a.
al den information om pakken, som rpm -i kommandoen skal levere.

Rakkefglgen af de enkelte tags er ligegyldig, bare de er der.

« Name: Pakkens navn
« Summary: En kort beskrivelse (under en linje) af, hvad pakken indeholder
+ Version: Programmets versionsnummer.

+ Release: RPM-pakkens "build-nummer’ - det er uathengigt af selve programmets versionsnummer og
bruges blot til at holde rede pa forskellige versioner af denne rpm-pakke med samme udgave af
programmet i.

« Copyright: Hvilken copyright programmet er underlagt. Det er naturligvis vigtigt at skrive, hvis
programmet ikke kan distribueres frit.

« URL: Huvis der er en webside om pakken, kan man skrive dens URL her.

« Group: Red Hat bruger dette felt til at gruppere pakkerne - f.eks. "Games", "Development tools"
o.lign.

« Description: Det er den lange beskrivelse af softwaren, og streekker sig derfor over flere linjer - faktisk
sd mange man har lyst til, indtil der kommer en linje som begynder med et procenttegn.
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Source-tag’en er vigtig - her forteller man, hvor man har fundet den oprindelige source-fil til
programmet, gerne med en URL. Det er en darlig idé kun at skrive filnavnet - sa ved man ikke, hvor man
skal ga hen for at finde eventuelle nyere versioner af programmet. Bemerk: Filnavnet der stér her, skal
matche det filnavn, der ligger i SOURCES-kataloget. Sa med eksemplet, skal SOURCES-kataloget
indeholde filen ssh-1.2.25.tar.gz.

Patch-tag’en er ogsa vigtig - det er endringer til de oprindelige sources (i form af patches) som skal
installeres inden programmet kan oversettes. Disse skal ogsa ligge i SOURCEs-kataloget. I eksemplet er
der kun én patch; hvis man har flere, skal de nummereres, og sa lister man dem en ad gangen (en patch
uden nummer er automatisk nummer nul):

Patch: foo-Makefile.patch
Patchl: foo-glibc.patch
Patch2: foo-wtmpfix.patch

BuildRoot-tag’en er ikke krevet, men anbefales. Det er ikke det katalog, hvori programmerne bliver
oversat, men derimod det toplevel-katalog, hvori de oversatte programmer og gvrige filer placeres i
installationsfasen, inden de pakkes sammen i rpm-filerne. Hvis ikke man bruger en BuildRoot-tag er
default at filerne placeres i de "rigtige" kataloger - /usr/bin, /etc, /usr/1ib osv. Det ggr maske ikke
noget, men hvis der er ops@tningsfiler involveret er det en rigtig god idé at bruge BuildRoot-tag’en;
ellers kan man nemt risikere at komme til at overskrive sine egne omhyggeligt tilpassede ops@tningsfiler
undervejs i build-processen, eller (méaske endnu vaerre) komme til at inkludere sine egne opsetningsfiler i
rpm-pakken, som hentes af tusindvis af brugere. (F.eks. havde jeg en overgang password-filerne til min
ISP liggende pa ftp.sslug.dk, i en ppp-RPM-pakke). BuildRoot-tag’en er dog ofte lidt besverlig, da man
nasten altid skal rette i programmets *Makefile’ eller installationsscript, for at de kan finde ud af at
installere pakkerne et andet sted end det normale. Men det er ulejligheden veerd.

11.1.4.3. prep-fasen

prep (prepare) fasen bestar almindeligvis blot i udpakning af source-filerne til et underkatalog under
BUILD. rpm’s bui1d-funktion kan automatisk handtere tar-arkiver (ogsa komprimerede), sa normalt
kan man blot ngjes med at skrive:

%prep

i spec-filen, og sa gar det af sig selv.

11.1.4.4. setup-fasen

setup-fasen er der hvor der begynder at ske noget.
%$setup

%$patch -pl
./configure —--prefix=/usr
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Denne fase skal ggre programmet klart til at blive oversat. Typisk skal der fgrst installeres de forskellige
patches som man har listet, og dernast skal programmet maske konfigureres.

De linjer der stér efter $setup er i virkeligheden almindelige /bin/sh-kommandoer. Dog er der defineret
nogle makroer, som rpm’s bui 1d-funktion handterer, inden de overgives til kommandofortolkeren - en
af makroerne er $patch. Denne makro kgrer patch-programmet, med patch nummer nul som input. For
at apply’e patch nummer 1 skriver man $patchl, patch nummer 2 er $patch2 osv. Rekkefglgen af de
forskellige patches er ligegyldig, sa lange patch-programmet kan finde ud af det. Man kan ogsa sagtens
springe patches over, f.eks. hvis de ikke er relevante for den platform man builder til.

Inden kommandoerne i setup-fasen afvikles, sa@ttes default-kataloget til
/usr/src/redhat/BUILD/pakkenavn-version, dvs. /usr/src/redhat /BUILD/ssh-1.2.251
eksemplet. Hvis source-arkivet ikke er blevet pakket ud til det katalognavn (f.eks. bruger nogle
source-arkiver en underscore i stedet for en bindestreg), sa angiver man det rigtige katalognavn pa
$setup-linjen, f.eks.:

%$setup —n foobar_1.17

hvis source-filerne er havneti /usr/src/redhat /BUILD/foobar_1.17

Default-kataloget er ogsa vigtigt at kende, nar man vealger hvilke options man giver til
patch-programmet. I eksemplet kaldes patch med -p1-option, fordi patch-filen indeholder ssh_1.2.25
som fgrste element i filnavnet. Men da default-kataloget allerede er nede i ssh-1.2.25, bruges -p1-option
for at fjerne det fgrste katalog-element fra filnavnet, inden patch leder efter de filer den skal @ndre.

Opsatning af programmet kan ske pa mange mader - her er det et configure-script, som kaldes med en
option om, at filerne skal bruge /usr som preefiks (default er ofte /usr/local, som jeg foretreekker at
reservere til ikke-rpm-styrede programmer). Andre programpakker konfigureres via en headerfil eller ved
at endre i Makefile - s& ma man lave en patch mellem den oprindelige fil og den rettede, og installere den
som en patch i patch-listen.

Kommandoen rpm -bp specfile vil afvikle prep- og setup-fasen, og kan bruges til at "teste" om alle ens
patches nu ogsa kan installeres uden problemer.

11.1.4.5. build-fasen

build-fasen er der, hvor programmerne oversattes, og ofte er det blot at kgre make. Ligesom ved
setup-fasen, er default-kataloget sat til der hvor source-filerne blev pakket ud - hvis man brugte
-n-optionen til setup-fasen, sa bliver det "husket” s man ikke skal skrive den igen.

%build
make cflags="$RPM_OPT_FLAGS" ldflags="-s"
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Her er der dog givet nogle parametre til make-kommandoen. CFLAGS bliver sat til
$RPM_OPT_FLAGS - det er en miljgvariabel som rpm’s build-funktion giver med til alle
kommandoerne i build-fasen og som indeholder standard "optimizer"-indstillingerne for programmer,
som oversattes med rpm. Default er det -02 -m486 -fno-strength-reduce pa i386-platformen.

Kommandoen rpm -bc specfile vil fgrst afvikle prep- og setup-faserne og dernzst build-fasen. Hvis man
har travlt og allerede har brugt rpm -bp til at afvikle prep og setup, kan man bruge rpm -bc
--short-circuit specfile for bare at kgre build-fasen.

Det er typisk under build-fasen, at man ramler ind i de fleste problemer. Her kan det vare nyttigt at
glemme rpm et gjeblik og i stedet ga ned i build-kataloget og kgre build-kommandoerne manuelt, indtil
man har faet rettet det hele og programmet kan oversattes. Sa laver man en patch-fil med sine @ndringer,
tilfgjer den til spec-filen (husk at fa den med i $setup-fasen!), og gar sa tilbage til at builde med rpm.

11.1.4.6. install fasen

install-fasen sgrger for at installere de nu oversatte programmer pa de rigtige steder i katalogstrukturen.
Oftest sker det med kommandoen *make install’, da de fleste pakker heldigvis selv kan finde ud af at
installere sig selv. Men ellers ma man selv skrive de kommandoer der skal til - enten cp, install eller
hvad man nu foretrakker.

Det er ogsa vigtigt, at man sgrger for at de installerede filer far korrekt ejer/gruppe-attributter og
permissions.

ssh spec-filen er lidt mere kompliceret end normalt:

$install

rm -rf S$RPM_BUILD_ROOT
mkdir -p $RPM_BUILD_ROOT
make install

%post
if [ ! —-f /etc/ssh_host_key ]; then

echo "Generating ssh host key"

umask 022

/usr/bin/ssh-keygen -b 1024 -f /etc/ssh_host_key -N ”
fi

En del af kompleksiteten skyldes brugen af BuildRoot-tag’en - inden filerne kan installeres, skal det
sikres at det katalog vi installerer i er tomt. Derfor slettes det f@grst, og oprettes sa bagefter igen, hvorefter
make install klarer resten. Det er dog ikke sket uden at jeg matte @ndre i Makefile - men det blev gjort
med den patch, der blev installeret helt tilbage i setup-fasen.
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Normalt vil make install til ssh sgrge for at generere filen /etc/ssh_host_key, som er en del af ssh’s
krypteringsngglesat. Men det vil jo ikke veere smart at inkludere den fil i rpm-pakken; sa ville alle som
brugte rpm-pakken jo have denne nggle til felles. Derfor er denne del af installationen fjernet fra
Makefile’n, og i stedet lagt ud som et post-install script - det star under $post .

Disse kommandoer vil blive afviklet nar brugeren installerer den feerdige rpm-pakke, dvs. hver eneste
gang ssh-pakken bliver installeret pa en pc. Derved far hver enkelt pc sin egen nggle-fil.

3post bruges ogsa til andre ting - hvis man laver en rpm-pakke med et shared library i, er det en god idé
at kgre /sbin/ldconfig i et post-install script; derved opdaterer man den dynamiske linkers tabel over
hvilke biblioteker der er installeret, og det kan sa bruges med det samme (uden at man skal reboote
systemet).

Der er andre af sadanne scripts, som man kan definere: $post—-un afvikles nar man afinstallerer en
rpm-pakke, og der er ogsa pre-install (3pre) og pre-uninstall ($pre-un) scripts. De kan selvfglgelig
kombineres.

Install-fasen kgres med kommandoen rpm -bi specfile - man kan ogsa her bruge ——short-circuit for
kun at afvikle denne fase.

11.1.4.7. sektionen files

Nar filerne er blevet installeret, s er det eneste der mangler at pakke dem sammen i en binzr rpm-fil. For
at kunne ggre det, er det ngdvendigt at opremse alle de filer, der er en del af pakken - det sker i sektionen

$files.

$files
/usr/bin/make-ssh-known-hosts
/usr/bin/ssh

/usr/bin/ssh-add

$config /etc/ssh_config
%$config /etc/sshd_config

%doc COPYING INSTALL OVERVIEW TODO
%doc README README.CIPHERS README.SECURERPC README.SECURID README.TIS RFC TODO

Filerne listes blot med deres fulde path-navn (man ser bort fra evt. BuildRoot her). Hvis en fil er en
ops@tningsfil, skal man skrive $config for filnavnet; det fortaeller rpm-programmet, at denne fil ikke
ma slettes eller overskrives nar man opdaterer pakken, men skal gemmes som en . rpmsave-fil.

Dokumentationsfiler listes med $doc - og dem behgver man ikke at bekymre sig om at skulle installere.
De kopieres automatisk fra det katalog, hvor source-arkivet er blevet udpakket. Dokumentationsfiler
placeres i /usr/doc/pakkenavn-version-kataloget. Hvilke filer man tager med som dokumentationsfiler

191



Kapitel 11. Pakke-formater

er selvfglgelig et skgn, men hellere lidt for mange end for fa. (Nar man installerer en rpm-pakke kan man
bede om ikke at fa dokumentationsfilerne med - ved at bruge --excludedocs-optionen).

Bemerk, at man-pages ikke regnes under dokumentation - de betragtes som en essentiel del af pakken,
pa lige fod med selve programmet.

Det er selvfglgelig vigtigt, at man far alle filerne med, som hgrer til pakken. Det kan vere nyttigt at kgre
make -n install for bare at se hvad pakken foretager sig under installationen, og holde gje med hvilke
filer der kommer hvorhen.

Hvis en pakke indeholder sa mange filer, at de har deres eget underkatalog, kan man ngjes med at
specificere kataloget - sa fglger alle filerne deri automatisk med. Det skal dog veere et katalog, der kun
bruges af den pagaldende pakke - ellers kan man fa sig nogle overraskelser.

Det er ogsa muligt at angive, at et tomt katalog er en del af pakken - det vil typisk vere et katalog til
f.eks. log-filer, som der jo ikke er nogen af nar man laver rpm-filen, men som skal findes for at
programmet kan kgre. Det skal opremses i sektionen $files som

%dir /var/log/foobar

11.1.4.8. Den ultimative build-kommando

Nar man har en spec-fil, som er helt pa plads, kan man bruge en enkelt rpm-kommando til at kgre
gennem hele build-fasen og generere rpm-filerne:

[tyge@hven ssh]$ rpm -ba —--clean specfile

Den kommando klarer det hele: Udpakning af sources, installation af patches, ops@tning af programmet,
overszttelse, installation, sammenpakning i rpm-filer og oprydning bagefter s BUILD-kataloget er pant
og ryddeligt.

11.1.4.9. Sikke et besvaer!

Det er selvfglgelig lidt mere omstendeligt at lave en rpm-fil, end bare at helde et program igennem en
oversetter og ned i /usr/local. Nogle gange kan det vere frustrerende sma detaljer i spec-filen, som
g@r at en build fejler - og det er som regel fgrst efter, at din pc har tygget et par timer pa at oversatte
programmet...

Men min erfaring er, at den tid man bruger pa at ngrkle en ordentlig spec-fil sammen, er godt givet ud.
Det er meget nemmere at holde styr pa sin software, nar man med en enkelt kommando kan fa en
oversigt over, hvad der er installeret og hvilke filer hver pakke indeholder.
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For nogle ar siden opgraderede jeg mit system fra Red Hat 4.2 til 5.1. Det var en stgrre opgradering, bl.a.
fordi der skiftes fra de gamle libc (version 5) til det nye glibc (version 6). Red Hats installationsprogram
klarede det meste af opgraderingen uden problemer, men jeg havde en del software-pakker, som jeg selv
havde lavet i rpm-format. Nu var det nemt at finde dem frem - jeg kunne bruge

[tyge@hven ~]$ rpm —-gia | grep -v Manhattan

til at liste alle pakker pa mit system og filtrere Red Hats nye pakker fra. Det blev til en liste pa 10-15
pakker, som jeg selv matte sta for at opdatere til glibc - og fordi jeg havde installeret dem liggende som
RPM-pakker, kunne jeg nemt gentage build-processen, og rette de smating der skulle til for at de kunne
oversettes med glibc. Selv programmer, jeg sidst havde haft fat i for 2 ar siden kunne nemt
genoversattes - fordi spec-filen indeholdt alle de oplysninger, der skulle til for at lave programmet. Jeg
behgvede ikke at granske hukommelsen for at komme i tanke om, hvordan det nu var jeg havde
konfigureret programmet sidst.

Sa bare klg pa - det lgnner sig.

11.1.5. Bygge RPM ud fra SRPM

I dette afsnit ser vi pd hvordan man bygger en RPM-pakke ud fra kilde-RPM-filen, dvs. en . src. rpm-fil.
Man behgver faktisk ikke at vere root for at bygge en RPM-fil. Du skal blot ggre fglgende:

[tyge@hven ~]$ ed

[tyge@hven ~]$ mkdir rpm

[tyge@hven ~]

[tyge@hven rpm]$ mkdir BUILD RPMS SOURCES SPECS SRPMS
[tyge@hven rpm]$ mkdir RPMS/i386

[tyge@hven rpm]$ cd

$ cd rpm

[tyge@hven ~]$ echo "%_topdir $HOME/rpm" > .rpmmacros

Nar du sa har hentet en . src. rpm-fil, f.eks. dos2unix-3.1-3.src.rpm, sa kan du skrive

[tyge@hven ~]$ rpmbuild --rebuild dos2unix-3.1-3.src.rpm
dos2unix-3.1-3.src.rpm

Installerer dos2unix-3.1-3.src.rpm

Udfgrer (%prep) : /bin/sh -e /var/tmp/rpm—tmp.61717

+ umask 022

+ cd /home/pto/rpm/BUILD

+ cd /home/pto/rpm/BUILD

+ rm -rf dos2unix-3.1

+ /bin/gzip -dc /home/pto/rpm/SOURCES/dos2unix-3.1l.tar.gz
/home/pto/rpm/SOURCES/dos2unix-3.1.tar.gz: + tar —-xvvf -

og en masse flere linjer.
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Hvis alt gér godt ender din din-nyligt-hentede.i1386.rpmi SHOME/rpm/RPMS/1386/ og du kan
nu installere (som root) med rpm -Uvh SHOME/rpmRPMS/i386/din-nyligt-hentede.i386.rpm. Har
du en Alpha og ikke en pc, da kommer pakken ikke til at hedde 1386 men alpha

11.1.6. chkconfig

chkconfig er et nyttigt lille vaerktgj til @ndringer i services i et runlevel. Varktgjet fglger med Red Hat
og Mandrake.

Antag, at du har en service foo, som du gnsker at tilfgje til runlevel 3. Du har installeret (maske gennem
rpm) et script i kataloget /etc/rc.d/init.d, som fglger de gengse retningslinjer for service-scripts
(dvs. at en service startes op vha. foo start og lukkes ned vha. foo stop). Nedenfor ser du hvordan den
nye service tilfgjes. Bemerk, at der er to minus-tegn foran "level"

[root@linus root]# chkconfig —--level 3 foo on

Bliver du traet af servicen foo kan du naturligvis fjerne den. Du udskifter blot on med off. Du kan ogsa
bruge chkconfig til at tjekke hvilke runlevels en service bliver startet op under. Nedenfor tjekker vi
named. Bemark igen, at der er to minus-tegn foran "list".

[root@linus root]# chkconfig —--list named
named O:o0ff l:o0ff 2:0ff 3:0ff 4:0ff 5:0ff 6:0ff

11.1.7. Installation af DEB-programpakker

Skal du installere programmer pa Debian eller Corel Linux, skal du vaere root. Med Corel Linux er det
meningen at man skal anvende "Applications"->"System"->"update". Der anvendes et program der
hedder get_it. Her kan man s@tte cd-rom, ftp- eller http-adresser hvor updates hentes fra. Som standard
er Corels ftp-update adresse medtaget. Man kan jo prgve at tilfgje ftp://ftp.dk.debian.org/debian for at fa
adgang til alle Debian-pakkerne.

Du kan dog ogsa veare interesseret i at kunne styre installationen selv fra kommandolinjen. Nyttige
kommandoer er:

+ dpkg -i PAKKE.deb - installerer pakken.

+ dpkg -r PAKKE - fjerner pakken igen.

« dpkg -s PAKKE - viser status for pakken.

» dpkg -L PAKKE - viser hvilke filer, der er i pakken.

» dpkg -S FILNAVN - viser hvilke pakker, som FILNAVN stammer fra.
+ dpkg --help - viser hjzlp.

194



Kapitel 11. Pakke-formater

For at konfigurere pakker til dit system skal du kgre kommandoen dpkg --pending --configure. Det ggr,
at man far sat de enkelte programmer op til maskinen efter, at pakkerne er blevet installeret.
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Netvarksovervagning kan groft sagt opdeles i to typer: dokumenterende og kontrollerende.

Den dokumenterende overvigning handler om at dokumentere ting som udnyttelse af bandbredde,
forbrug af diskplads, osv. Det ggres ofte ved at producere grafer der viser udviklingen over tid. Typiske
varktgjer er MRTG og RRDtool.

Den kontrollerende overvagning handler om at sikre at tingene kgrer og kunne reagere hvis de holder op
med at kgre. Typiske vaerktgjer er Big Brother og Nagios Afsnit 12.2.

12.1. Big Sister

Big Sister er en GPL et klon af Big Brother, der (desverre) berettiget har opnaet en meget ringe
udbredelse pa grund af ganske elendig dokumentation. Det kan derfor anbefales at fglge anvisningerne
her for at fa installeret en virkende Big Sister.

12.1.1. Installation

Start med at tjekke "Prerequisits"-afsnittet pa installationsvejledningen
(http://bigsister.graeff.com/pdoc/INSTALL.html), for at se hvad du kan installere for at gge Big Sisters
funktionalitet/hastighed. Jeg havde installeret de fleste ting i forvejen, og valgte at installere de sidste, for
at undga problemer.

Hent Big Sister version 0.97p2 (http://prdownloads.sourceforge.net/bigsister/big-sister-0.97p2.tar.gz) fra
Big Sisters hjemmeside (http://bigsister.graeff.com/). Udpak big-sister—0.97p2.tar.gz et sted
hvor der er en smule plads, og skift til kataloget bs-0.97. I fglge dokumentationen skulle du nu kunne
sette Big Sister op, og bl.a. angive hvor du gerne vil have det installeret, men det kan man ikke
(configure-scriptet findes simpelthen ikke'). Heldigvis er det ikke ngdvendigt at ndre noget i
ops&tningen, man kan g4 direkte til make install. > Neste skridt er at oprette en bruger bs, som skal have
en brugbar kommandofortolker (ikke noget med /bin/false, hjemmekataloget kan passende sattes til
/usr/local/lib/bs, som er hvor make install placerede tingene, men sgrg for at man ikke kan logge
ind som bs (s@t en * eller et ! i andet felti /etc/shadow).

12.1.2. Indledende opsaetning

Det fgrste du skal ggre er at finde linjen

localhost bsdisplay
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iusr/local/lib/bs/adm/uxmon-net og rette "localhost" til maskinens navn. Mens du er i gang med
at rette i den fil, sé vil du sandsynligvis ogsa fjerne "eventlog" fire linjer hgjere oppe (fra listen over hvad
der tjekkes — den vender vi tilbage til), det virker kun pa win32-platformen.

Vear opmarksom pa at Big Sister laeser alle fileri /usr/local/lib/bs/ der starter med uxmon-net,
ogsa en fil som uxmon-net~. Sa hvis din editor laver en sikkerhedskopi af den gamle udgave sa slet den!

Du skal ogsa sgrge for at du kan fa fat i de sider Big Sister genererer. Det letteste er nok at satte sin
navneserver op sa bs.domene peger pa din maskine og sa tilfgje:

<VirtualHost bs.dom&ne>

ServerAdmin admin@domene

ServerName bs.dom&ne

DocumentRoot /usr/local/lib/bs/www/
</VirtualHost>

til httpd.conf.

12.1.3. Start Big Sister

Nu er tiden inde til at starte Big Sister, og se at det virker. Big startes med kommandoen
fusr/local/lib/bs/bin/bb_start start. Nu skulle du kunne pege din netsgger mod bs.domene og se
hvordan Big Sister tror din maskine har det.

12.1.4. Videre opseetning

Fgrst vil vi af med den gule advarselslampe der er under "msgs", den skyldes at brugeren bs ikke kan
lese /var/log/syslog og /var/log/messages, eftersom vi har sikret os at man ikke kan logge ind
som bs, er det ikke serlig farligt at tilfgje bs til gruppen adm, sa Big Sister kan lese disse filer.

Med mindre du bruger sendmail havde du ogsa en rgd alarmlampe under "procs", der fortalte dig at der
ikke kgrte mindst en sendmail-proces, den vil du sikkert gerne af med. For at ggre det skal du igen have
fati /usr/local/lib/bs/adm/uxmon-net, denne gang skal du finde linjen der indeholder

procs=init (1-1), sendmail (1-20)

og enten fjerne sendmail helt, eller erstatte det med noget du er interesseret i. Hvis du kgrer Postfix kan
du f.eks. bruge

procs=init (1-1) ,master (1-20)

til at sikre dig at Postfix kgrer.
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Hvis du har en webserver kgrende pa maskinen (og det har du, for ellers kan du ikke komme i kontakt
med Big Sister), er du maske ogsé interesseret i at fa holdt gje med om den kgrer. Det ggr du ved i
/usr/local/lib/bs/uxmon-net at tilfgje http til listen over ting der skal tjekkes.

Der er mange andre ting man kan fa Big Sister til at holde gje med, det vil fgre for vidt at forsgge at
komme ind pa dem alle her. Tjek dokumentationen (http://bigsister.graeff.com/pdoc/CONFIG.html), som
omend den ikke er god sa dog giver lidt pa dette punkt.

Du har maske ogsa bemerket at "History", "Alarms" og "Admin" henvisningerne til hgjre ikke virker.
For at ordne det skal du kopiere filerne bshistory, bswebalarm, bswebadmin 0g bsgraph fra
/usr/local/lib/bs/bintil /usr/local/lib/bs/www/cgi (det katalog skal oprettes f@grst), og
indszatte linjen

ScriptAlias /cgi /usr/local/lib/bs/www/cgi

ihttpd.conf.

Nar du har @ndret i Big Sisters opsatning skal du genstarte Big Sister med kommandoen
/usr/local/lib/bs/bin/bb_start restart. Der kan der godt ga et par minutter fgr Big Sister far udskiftet en
lampe pa oversigtssiden, selv om man ved at klikke pa den kan se at status er &ndret.

12.1.5. Andre maskiner

Hyvis du vil tjekke om netvaerksforbindelsen til en anden maskine er i orden, kan du tilfgje linjen

anden.maskine.domene ping

til /usr/local/lib/bs/adm/uxmon-net. Sa vil Big Sister jeevnligt sende et UDP-ping til
anden.maskine.domane, for at se om den svarer. For at den skal have noget held med det, skal du sgrge
for at den anden maskine svarer pa UDP-ping, det ggr du ved sgrge for at linjen

echo dgram udp wait root internal

findesi /etc/inetd.conf.

12.2. Nagios

Nagios er et overvagningsverktgj der kontrollere om alle services pa alle maskiner kgre. En typisk brug
er at stte Nagios op til at overvage et antal maskiner der er forbundet i netverk, og administratorene af
disse maskiner bliver sa alarmeret nar der er noget galt med de services de har ansvaret for. Det er ganske
fa ting der skal szttes op for at fa det hele til at virke, men fglger man den vedlagte dokumentation i
Nagios, er det ikke sikkert man kommer helt i mal. Som det fremgar af Nagios-manualen: "Relax - its
going to take some time." - sa syntes forfatteren at det skal vaere meget besverligt at fa begyndt med et
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Nagios-system. Men med de eksempler der folger med dette kapitel du leser pa nu, samt beskrivelsen
her, sa skulle du gerne have en simpel kgrende installation igang pa ca. time hvis du er sadan en
almindelig habil systemadministrator.

Nagios er opbygget som en central enhed der kontakter de andre maskiner og henter status fra dem.
Nogle services saisom HTTP, SMTP og SSH kan checkes direkte fra Nagios maskinen selv fordi de
anvender en dben port. Status vedrgrende diskplads og andre interne services skal kontroleres ved at kgre
et program pa den pagaldende maskine. Programmet der skal kgres pa klient-maskinen hedder NRPE.

Som supplement til denne beskrivelse er der nogle konfigurationsscript du kan bruge som udgangspunkt.
Sadanne start-script burde som udgangspunkt have veret med i standardpakken, men det er de ikke.
Disse ekstra-scripts kan downloades fra http://www.linuxbog.dk/admin/eksempler/etc/nagios
(/admin/eksempler/etc/nagios/) Nar de er blevet installeret vil du fa et skeermbillede der ligner
nedenstaende.
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Figur 12-1. Et skeermdump af Nagios ved almindelig drift hvor alt er OK
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Fglgende programpakker skal downloades for at kunne komme igang.

« http://www.nagios.org/download/ Nagios: nagios-2*.tar.gz er selve programmet der skal kgre pa
serveren og det program der indhenter informationer fra de andre maskiner.

- nagiosplug.sourceforge.net (http://sourceforge.net/project/showfiles.php?group_id=29880) Nagios
plugins: nagios-plugins-1*.tar.gz er en samling af sma programstumper der checker de enkelte
services. Eksempelvis findes programmet check_http i den pakke. og det anvendes til at checke
web-serveren pa en fjern maskine. Du skal have denne pakke installeret for at kunne bruge Nagios til
noget. Det kan sa undre at den ikke er en del af standardpakken.

« http://www.nagios.org/download/ NRPE: nrpe-*.tar.gz anvendes for at kontrollere ting der foregar
lokalt pa en fjern-maskine. Vil man holde gje med fx diskplads, skal man bruge NRPE-pakken pa
klient-maskinen.

12.2.1. Installation

I beskrivelsen her er valgt at installere fra grundpakken og ikke bruge et pakkeformat der passer til en
specifik distribution. Grundinstallationen er baseret pa BSD’s made at placere filerne pa, sa det er en
verre rodebunke at hitte rundt i, ndr man er vant til Linux. Herunder er vist en made som filerne kan
leegges ud pa. Vigtigst er det at du kan finde konfigurationsfilerne i /etc/nagios, men de andre subdir
er nu ogsa rare at vide hvor ligger. Kgr fgrst en configure, efterfulgt af make og make fullinstall.

[tyge@hven ~]1$ [ -z "‘grep “nagios: /etc/group'" ] && groupadd nagios
[tyge@hven ~]$ [ -z "‘grep “nagios: /etc/passwd'" ] && useradd -c "Nagios" -g nagios -d /var/www/nagi
[tyge@hven ~]$ cd nagios-2.0
[tyge@hven nagios—-2.0]$ ./configure \
—-sysconfdir=/etc/nagios \
—-bindir=/usr/bin \
——libexecdir=/usr/libexec/nagios \
—--sbindir=/var/www/nagios/cgi-bin \
—--datadir=/var/www/nagios/html \
—-localstatedir=/var/nagios \
—-with-htmurl=/nagios \
—-with-cgiurl=/nagios/cgi-bin
[tyge@hven nagios-2.0]$ make all
[tyge@hven nagios-2.0]$ mkdir -p /var/www/nagios/html
[tyge@hven nagios-2.0]$ su —-c "make fullinstall"

nagios-plugins er en s&rskilt programpakke der skal downloades. Den indeholder alle de
check-programmer Nagios-demonen skal bruge, og uden nagios-plugins virker Nagios slet ikke. Hent
programpakken (Afsnit 12.2.5) og installer pakken som angivet herunder:

[tyge@hven ~]$ cd nagios-plugins-1.4.3

[tyge@hven nagios-plugins-1.4.3]1$ ./configure \
—-with-cgiurl=/var/www/nagios/cgi-bin

[tyge@hven nagios—-plugins-1.4.3]1$ make
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[tyge@hven nagios-plugins-1.4.3]1$ su —-c "make install"

Med de mest basale programmer installeret, mangler der nu et fardigt opsat eksempel du kan bruge som
udgangspunkt. Det er beskrevet i neste afsnit.

12.2.2. Konfiguration

Nu mangler der et feerdigt opsat eksempel. Der fglger en smule med nagios-pakken, men det er ikke helt
nok til at komme i luften med. For at kunne bruge eksemplet der fglger med Nagios, skal der rettes sa
mange ting at det mindst vil tage dig 6 timer at komme frem til mal. Hent defor den feerdige pakke fra
http://cvs.linuxbog.dk/admin/eksempler/etc-nagios.tar.gz (/admin/eksempler/etc-nagios.tar.gz) og stil dig
iroden af din disk og pak den ud. Filerne vil l&gge sig i /etc/nagios. Filerne kan ogsa hentes enkeltvis og
browses pa http://www.linuxbog.dk/admin/eksempler/etc/nagios/ (/admin/eksempler/etc/nagios/)

Nar filerne er pakket ud er det vigtigt at fa sat password til brugeren nagios. Det er den bruger som skal
kunne logge ind via web-siden. Du kan tilfgje alle de brugere du har behov for. Det ggres med
programmet htpasswd2 nar det er Apache 2.0 du har installeret, ellers er det htpasswd. Ggr som
nedenstaende eksempel:

[nagios@hven ~]$ ed /etc/nagios

[nagios@hven nagios]$ htpasswd2 htpasswd.users nagios
New password:

Re-type new password:

Updating password for user nagios

Nar password til nagios-brugeren er sat kan Nagios-d@monen startes, og den nye konfiguration til
Apache webserveren kan loades.

[root@hven ~]# /etc/init.d/nagios start

Nu er Nagios demonen startet og indsamling af data er begyndt. Neste trin er sd at kunne se de
indsamlede data. Det forventes at du har Apache-webserveren installeret, og har nogenlunde styr pa at
administrerer den. Det nemmeste er hvis du vil tilga Nagios via http://localhost/nagios
(http://localhost/nagios/) for sa kan du ngjes med at inkludere sample-config/httpd.conf der ligger
i filstrukturen under source nagios-pakken. Bruger du Gentoo er det nemmest blot at kopiere filen ned i
filnavnet /etc/apache2/modules.d/99_nagios.conf (eller brug et andet nummer der er lavere end
99). Ved andre Linux-distributioner er det nok nemmest at kopiere sample-config/httpd.conf til
/etc/nagios/ ogsa giindidin httpd.conf der hgrer til Apache og i bunden skrive Include
/etc/nagios/httpd.conf . Nar den config-fil der hgrer til Nagios er blevet inkluderet, er det blot at
fa den loadet ind i Apache. Det ggre evt. med fglgende kommando:

[root@hven ~]# /etc/init.d/apache reload

Nu kan du klikke dig ind pa http://localhost/nagios/ og se status for den maskine som Nagios er
installeret pa. Klik pa service detail. Maske er der nogle service-check der lige star til "Pending", men sa
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vent lige et par minutter, sa kommer status ogsa for disse. Som udgangspunkt viser eksemplerne der
hgrer til "Friheden til at valge" status for localhost 0g cvs.sslug.dk . For at rette det, skal der
rettes i konfigurationsfilerne der ligger i /etc/nagios/«+.cfg . Da der skal rettes i flere filer, kan man
jo veere frek at ggre det fra kommandolinjen. Hvis du fx vil rette 1ocalhost til hven.sslug.dk, ogdu
vil rette ip-nummer fra 127.0.0.1 til 80.80.80.80, s kan det ggres med:

[nagios@hven ~]$ ed /etc/nagios

[nagios@hven nagios]$ grep localhost x.cfg # her ser du hvilke filer det er
[nagios@hven nagios]$ perl —-i —-pe ’'s/localhost/hven.sslug.dk/g’ *.cfg
[nagios@hven nagios]$ perl -i -pe ’'s/127.0.0.1/80.80.80.80/g’ =*.cfg

12.2.3. Endre konfiguration

Inden du kaster dig over at tilrette konfigurationsfilerne manuelt med en editor, skal du vide at der er
indtil flere forskellige tredjeparts systemer der er beregnet for konfiguration via en GUI. En del af dem er
baseret pa PHP og MySQL, og nedarver selvklart de relationer der i forvejen er imellem Nagios’
konfigurationsfiler. Download tredjepartsprogrammerne fra Afsnit 12.2.5.

Som udgangspunkt er konfigurationen fordelt pa flere filer ved at der er refereret til dem fra nagios.cfg
. Nogle gange vil man finde det irreterende at skulle &bne flere filer for at lave en &ndring, men sa er
muligheden at man kan samle det hele i en fil. Det der handler om host og service har man ofte fat i, sa
det kan veere en fordel at have dem i samme fil. Den made som filerne kommer som standard er fglgende:

1. services.cfg indeholder alle de services der skal overvages pa alle maskiner. De services der
overvages i eksemplet her, er dem som de fleste vil forvente er startet.

2. hosts.cfg indeholder en liste over alle de maskiner der skal overvages. Her i eksemplet er det
kun localhost og cvs.sslug.dk der er sat op til at blive overvaget. Det er sa meningen at du
skal ga ind og lave en sgg-og-erstat af de to hostnavne, og sette dine egne navne ind.

3. hostgroups.cfg er listen pa alle de grupper af maskiner du har. De fleste har nok sa fa maskiner
at de kun har én gruppe, men det er nemt at lave en gruppe mere.

4. contacts.cfg er listen over de personer der skal have tilsendt en mail, nar der er noget galt.

5. contactgroups.cfg indeholder listen af de grupper der skal have sendt en mail, nar der er noget
galt. Nar en service fejler, sa er det gruppen der sendes en mail til. Det ggr det nemmere at
administrerer mange brugere samtidigt.

6. servicegroups.cfg er ikke sd vigtig at have med til at starte med. Den giver fx et godt overblik
af alle webservere, men pa alle maskiner.

7. checkcommands.cfg indeholder listen over alle de kommandoer man kan bruge til at checke med
i Nagios.
8. nagios.cfg er hoved konfigurationsfilen. Det er typisk en man kun vil rette i under installation,

eller hvis skal tilfgje meget avancerede funktioner. Som udgangspunkt skal du nok ikke rette i denne.

De resterende konfigurationsfiler er til mere avanceret ops@tning og er ikke beskrevet her.

203



Kapitel 12. Netveerksovervagning

En ting der er felles for den made konfigurationsfilerne er opbygget pa i Nagios, er at man definere forst
en standardindstilling, som man sa efterfglgende bruger som basis for de andre definitioner. Har man kun
et ganske lille system, der kun overvages af ganske fa systemadministratore, sa vil man nok kun definere
en gruppe der far tilsendt mail nar noget gar galt. Her vil man sé i filen /etc/nagios/services.cfg
gverst definere en template/objektklasse der indeholder navnet pa den gruppe der skal have en mail
tilsendt. Det er "contact_groups" der far tilsendt mail. Det kunne se ud som nedenstaende:

define service({
name generic-service # navn pa definitionen
register 0 # angiver at det kun er en default
contact_groups admins # eksempel pd noget der nedarves
flere definitioner fglger

Der vil typisk vare flere definitioner end vist herover. Det er blot beskrevet minimalt her, for at forklare
princippet. Det man nu kan ggre med "generic-service" definitionen er at bruge den i alle de services
man skal have defineret.

define service{

use generic-service # nedarv fra definition

host_name foo.eksempel.dk # navn pa host
service_description HTTP # navn pa service
check_command check_http # kommando der tjekker service

}

Ved et bruge ovenstaende princip, kan man sa i mange tilfalde definere en service med kun fire
konfigurationslinjer. Far man brug for enkelte undtagelser, kan man sa blot skrive det ind ved den
service. Som eksempel kunne man forestille sig at webadministratorerne ogsa skulle havee at vide hvis
der er noget galt med HTTP. Ved sa at indskrive contact_groups igen, overskrives den forgaende
definition. I Nagios skrives lister adskilt med komma.

define service(

use generic-service # nedarv fra definition

host_name foo.eksempel.dk # navn pa& host
service_description HTTP # navn pa& service
check_command check_http # kommando der tjekker service
contact_groups admins,webmasters

}

En ting der er god at huske efter man har lavet om pé konfigurationen, er lige at kgre et check om det
man har lavet nu er rigtigt. Det ggres med kommandoen:

[tyge@hven ~]$ /usr/bin/nagios -v /etc/nagios/nagios.cfg
Herfter far man listet alle de fejl der matte vere og man kan ga igang med at rette dem.
Er der en check-kommando der driller, kan man altid prgve dem af fra kommandolinjen. En af de

check-kommandoer der kan give underlige svar, er fx check_http_string. Den bruges til at undersgge
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om en hjemmeside indeholder en bestemt tekst. Det kunne vare en tekst far en database, eller andet der
indikere at mange af de services der skal fungere pa en hjemmeside, er til stede. For at vide hvad
programmet rigtigt hedder, ma det findes i /etc/nagios/checkcommands.cfg og finde
check_http_string. Her kan man se at programmet blot er check_http med en ekstra option.
Definitionen ser saledes ud:

# ’check_http_string’ command definition

define command({
command_name check_http_string
command_line SUSER1S$/check_http —-H S$ARG1S$ -w S$ARG2S$S -c $ARG3S$ —-s "SARG4S"
}

Hjelp til brug af check-kommandoerne fas alle ved option ’-h’. ’-s’ bruges til at undersgge om en
bestemt tekst forekommer. Nogle hjemmesider checker for hvilket sprog brugeren foretreekker, og her vil
check-kommandoen spgrge som default sprog, hvilket typisk er engelsk. Hvis man checker hjemmesiden
med en browser, star der maske "Velkommen", men med check_http vil der sta "Welcome". Pa ska&rmen
kunne det se saledes ud:

[tyge@hven ~]$ ed /usr/libexec/nagios

[tyge@hven /usr/libexec/nagios]$ ./check_http -H www.eksempel.dk -w 5 —c 10 —-s "Velkommen"
HTTP CRITICAL: string not found|time= 0.020

[tyge@hven /usr/libexec/nagios]$ ./check_http -H www.eksempel.dk -w 5 —c 10 -s "Welcome"
HTTP ok: HTTP/1.1 200 OK - 0.020 second response time |time= 0.020

12.2.3.1. services.cfg

Alle services der skal holdes gje med findes i services.cfg . Med services forstas fx en HTTP
web-service. Her er det at der bliver testet om det kan lade sig at hente en hjemmeside, og samtidigt bliv
er det noteret hvor lang tid det tog. I nedenstaende anvendes direktivet use generic-service, hvilket sa
ggr at alle de sedvanlige direktiver er nedarvet fra denne. Derved kan man ngjes med kun at angive fire
linjer parametre for hver service der skal holdes gje med.

define service({
use generic-service
host_name localhost
service_description HTTP
check_command check_http

}

Har man en bestemt service man altid gerne vil bruger pa alle de hosts man har defineret i hosts.cfg, sa
kan man fordel bruge en ’*’ som host_name. Eksempelvis kunne det vare at alle skulle have en ping:

define service{

use generic-service

host_name =« ; Alle hosts far en ping
service_description PING

check_command check_ping!100.0,20%!500.0,60%
}
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12.2.3.2. hosts.cfg

De maskiner der skal overvages er angivet i hosts.cfg. Som med services anvendes ogsa her en
standardkonfiguration benavnt use generic-host si alle fzlles direktiver kan angives et sted. Det kan
virke overflgdigt at [P-adressen skal med, men som angivet i Nagios-manualen kan man komme ud for at
DNS-serveren er nede, og s mister man overvagning af alle sine maskiner pa én gang.

define host{

use generic-host
host_name localhost
alias Local Host
address 127.0.0.1
}

Til hver host kan der tilfgjes ekstra information som ikke er pakravet, men praktisk at have. Har fx en hel
hjemmeside der beskriver hver enkelt maskine, kan sztte et link op til denne sa man hurtigt kan klikke
sig frem til informationen direkte fra Nagios overvagningssiden. Informationen kunne vare som fglger:

define hostextinfo{

host_name localhost

notes Den lokale vaert som Nagios er installeret paa

notes_url http://localhost/info.html

icon_image localhost.png # placeres i "/var/www/nagios/htdocs/share/images/logos"

icon_image_alt Lokal vaert

}

Som tidligere navnt er der noget rod omkring hvor de forskellige filer skal ligge, og disse "icon_image"
skal ligge i et subdir der hedder noget med "share/images/logos", og det ma du sé lede efter.

Her i eksemplet er brugt hostnavnet "localhost’, men det bgr man ikke bruge i praksis, da det er
forvirende hvis rent faktisk sidder ved en anden maskine.

12.2.3.3. hostgroups.cfg

Pa Nagios web-status-siden er der i venstre side en menu, hvor man kan vealge at se status pa forskellig
made. En made er at se de forskellige maskiner sammen som en gruppe, og s have flere grupper med et
antal maskiner i. Er man flere personer om at overvage maskiner, og hver har et ansvarsomrade for et
antal maskiner, kan man med fordel dele dem op i flere hostgrupper. Det fx vare en gruppe med
Linux-maskiner, og en med UNIX-maskiner. Gruppen kan ogsé vere den fysiske lokation sdsom
Kgbenhavn og Ruds Vedby.

Man kan godt have den samme maskine nevnt i flere grupper samtidigt, men nar der sa er en fejl pa den
maskine vil der vere to rgde felter pa skeermen, og pa afstand vil det se ud som om der er to fejl. Sa
navn kun hver maskine én gang i hostgroup-filen.

define hostgroup{
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hostgroup_name gruppenavn ; Valg et kort unikt navn
alias Langt navn for gruppen
members localhost, cvs.sslug.dk ; Kommasepareret liste

}

12.2.3.4. contacts.cfg

De brugere der skal have en meddelelse nar der er noget galt med en maskine, skrives i listen
contacts.cfg. I eksemplet der fglger med beskrivelsen her, bruges en contact-template og sa er det
kun ganske fa linjer man typisk skal skrive om hver person.

define contact{

use generic-contact ; Den definerede contact-template
contact_name nagios

alias Nagios Bruger

email nagios@localhost

}

12.2.3.5. contactgroups.cfg

Der vil ofte veere flere personer der skal sendt en e-mail nar noget gér galt. Derfor definere man et antal
personer i en gruppe, og ved de enkelte services angives hvilken kontaktgruppe der skal have besked nar
der er noget galt. Man kunne fx foresille sig at man i services.cfg havde en overvagning af
web-servere (check_http) og her ville sende en mail til gruppen "webmasters" hvis der skete noget der. |
det vedlagte eksempel er dog blot defineret en enkelt gruppe der modtager alle fejl, hvilket typisk vil
vare det de fleste har brug for.

define contactgroup{
contactgroup_name admins
alias Administrators
members root, nagios

}

12.2.3.6. servicegroups.cfg

Servicegrupper bruges til at overvage en bestemt service, men pa tvers af hvilke maskiner de kgre pa. 1
det viste eksempel er det webservices der bliver holdt gje med, og det ggr si at man kan fa en pan liste
op pa skermen der ikke viser andet end webservere. Bemerk her at listen af "members" skrives bade
med hostnavn og servicebeskrivelse: members <host_name>,<service_description> . Alle <host_name>
og <service_description> kan findes i filen services.cfg, og man kan fx lave en hurtig liste til
skermen med kommandoen:

[tyge@hven nagios]$ egrep " (host_name|service_description)" services.cfg
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Herunder et eksempel:

define servicegroup{
servicegroup_name HTTP
alias HyperText Transport Protocol
members localhost, HTTP, cvs.sslug.dk,HTTP
}

12.2.3.7. checkcommands.cfg

checkcommands . cfg indeholder definitionen pa alle de check-kommandoer man kan kalde i
services.cfg . Nogle af kommandoerne skal have parametre med sasom hostname, og andre skal ikke
have nogen parametre. En nem made at lzere hvordan de enkelte check-programmer virker og hvordan de
giver output, er at kalde dem fra kommandolinjen. Hvis du fx 48% diskplads tilbage pa din rod-partition,
sa prgv at lave en warning pa 50%. Nagios-plugins (hjelpe-programmerne) ligger i
/usr/libexec/nagios,Sﬁprwvdennﬁ

[tygeRhven ~]$ ed /usr/libexec/nagios
[tyge@hven libexec]$ ./check_disk -w 50% -c 25% -p /
DISK WARNING - free space: / 134354 MB (48%);| /=147041MB;140697;211046;0;281395

I stedet for at bruge mount-pointet ’/* kan man ogsa bruge selve devicen sasom ’/dev/hdal’, hvis det
giver mere mening. De anvendte mount-point kan l&ses i /etc/mtab . Som det ses herunder hedder
kommandoen check_local_disk.

define command({
command_name check_local_disk
command_line SUSER1S$/check_disk -w $ARG1lS$S -c S$SARG2S$S -p S$ARG3$S
}

Nar man har fundet ud af hvilke parametre man til henholdsvis warning og critical, kan man oprette en
definition i services.cfg:

define service(

use generic-service

host_name localhost

service_description Disk / mount
check_command check_local_disk!50%!25%!/

}

For alle check-programmerne gelder at man kalder dem med kommandoen -h for at fa den fulde hjelp.
Her far man sa al den hjelp der findes, da reglerne for skrivning af plugins foreskriver at det skal vere
sadan.
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12.2.3.8. nagios.cfg

Der er mange ting der kan @ndres i hovedkonfiguratiosfilen nagios.cfg, men det vil oftest ikke vaere
ngdvendigt. Der kan vere en enkelt path der skal @ndres, men ellers er standardparametrene sat
fornuftigt, og det er kun de andre filer man skal koncentrere sig om.

12.2.4. Manualen

Det er ikke mange steder i denne bog "Friheden til at vaelge" hvor der er en beskrivelse af hvordan laeser
den engelsksprogede manual. Hvad angéar Nagios, sa er det pakravet da den ikke er helt nem at finde
rundt i. Der er desverre heller ikke noget stiksordsregister, hvilket kunne have hjulpet en del.

Links @ndre sig hele tiden for den sidst geeldende manual, men her er sa alligevel et link til Nagios
version 2.0 manual (http://nagios.sourceforge.net/docs/2_0/) . Et emne, hvor det kunne vere rart hvis det
var nemt at finde, er der hvor der star noget om hvordan man definere services. Nar der ikke lige er et
stikordsregister, sa er det lige sin sag at finde ud af at det er Table of Contents - > Configuring Nagios ->
Object configuration file options -> Click here -> Service definitions
(http://nagios.sourceforge.net/docs/2_0/xodtemplate.html#service) man skal klikke pa. Maske du bare
skulle overvej at hente hele manualen hjem, sd kan du altid bruge grep hvis der er noget du vil finde. Og
nu du har hentet manualen hjem pa egen harddisk, sa kan du lige sztte fontene til noget lidt stgrre sa det
er til at laese. 7 og 8 pt er lige lovlig smat nar man bruger "serif". De to fglgende kommandoer skulle
klare de vearste problemer.

[tyge@hven ~]$ wget —mk http://nagios.sourceforge.net/docs/2_0/
[tyge@hven ~]$ 1ls *.html | \
xargs perl -i -pe 's/font-size: [1-9]pt/font-size: 10pt/g’

12.2.5. Links

« nagios.org (http://www.nagios.org/) er hjemmesiden for Nagios. Her downloades hovedprogrammet til
indsamling af data og programmet til preesentation pa web.

+ nagiosplug.sourceforge.net (http://nagiosplug.sourceforge.net/) er hjemmesiden for
check-programmerne for Nagios. Uden check-programmerne kan Nagios intet, s man skal downloade
en pakke nagios-plugins.*.tra.gz her fra.

» nagiosexchange.org (http://www.nagiosexchange.org/) indeholder alt muligt andet omkring Nagios.
Der er forskellige programmer der ggr det nemmere at s@tte Nagios op, pakker med ikoner, og andre
tillegsting til Nagios. Der findes flere pakker der handler om at ggre opsetning af Nagios nemmere, s
det kan vere interessant at kigge pa den pa et tidligt tidspunkt.
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Slutbemaerkning:

1. Det ggr det i version 0.98, som dokumentationen flere steder ser ud til at vere rettet mod, den havde
jeg andre problemer med.

2. Big Sister er en samling Perl-programmer der ikke skal oversettes derfor er der ikke noget
make-skridt.
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I dette kapitel ser vi pa programmer til méling af systemparametre og efterfglgende grafisk fremstilling
af hjemmesider af malingerne. Eksempler pa dette kunne vere nettrafik, bleserhastighed eller
temperatur over tid.

13.1. MRTG - grafisk overvagning af systemet

MRTG er en god made at overvage dit system pa. MRTG viser i pene grafer den Igbende udvikling
omkring belastningen pa forskellige omrader, for det seneste dggn, den seneste uge, den seneste maned
og det seneste ar.

Figur 13-1. Traffic Analysis for eth( -- 192.168.1.2
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MRTG er fgrst og fremmest lavet til netveerksovervagning, sa du kan bruge det til at for eksempel
overvage din modem-linje, din ADSL-linje eller trafikken pa dine servere. MRTG kan ogsa overvage
andre systemressourcer sasom systembelastning, antal processer, cpu-temperatur, antal brugere mv, men
dette er ikke standard.

Graferne vises i et HTML-format, s man kan se det i en browser — men man behgver ikke have en
webserver installeret for at se dem. Til netveerksovervagningen bruges SNMP, og MRTG laver lgbende
overvagning typisk hver 5. minut, hvor data opsamles s de fylder ca. en konstant stgrrelse (der er ikke
noget med at data bliver ustyrligt store).

MRTG star for Multi Router Traffic Grapher og har denne hjemmeside
(http://ee-staff.ethz.ch/~oetiker/webtools/mrtg/). Det er udgivet under GPL og findes med i de fleste
Linux-distributioner, sa man kan blot installere pakken derfra.

Der er mange konfigureringsmuligheder, sa se installationsguiden pa hjemmesiden, og ogsa
brugersiderne er interessante med andre anvendelser end netverksovervagning. SSLUG bruger MRTG
til overvagning af sslug.dk, man kan se hvordan maskinen har det pa denne URL
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(http://www.sslug.dk/bb/html/www.sslug.dk.larrd.html) og en beskrivelse af denne ops&tning kan findes
péa denne URL (http://www.sslug.dk/mrtg/sslug_mrtg.html).

13.1.1. Opsaetning af MRTG

Hvis man skal for eksempel overvage lokalnettet pa sin maskine, skal man ggre fglgende, som root:

1. Installér en SNMP-deemon pa din maskine, eller aktivér SNMP pa de bokse du vil overvige. SNMP
er Simple Network Management Protocol. Fx findes en beskrivelse af aktivering af SNMP pa en
Cisco 677 ADSL ruter pa denne URL (http://www.napoleon.dk/snmp/).

Til Linux findes SNMP-de&monen for eksempel i pakken net-snmp eller ucd-snmp. En simpel
opsatning i /etc/snmp/snmpd. conf kunne se saledes ud (bade for net-snmp og ucd-snmp):

com2sec public localhost public

com2sec public 192.168.0.0/16 public

group public vl public

group public v2c public

group public usm public

view all included .1

access public " any noauth exact all none none

Dette tillader maskiner pa lokalnetveerket 192.168.0.0 at se hvad maskinen laver, men ikke at &ndre
noget, og det udelukker alle andre maskiner ude fra det offentlige internet fra at kigge pa
SNMP-oplysninger.

2. For at starte snmp-demonen pa linux-maskinen kan man ggre fglgende:

[root@linus /root]# service snmpd start

Dette skal ogsa ggres permanent ved opstart, sa du skal aktivere snmpd for eksempel via Gnomes
kontrolcenters behandling af tjenester.

Du kan evt se hvilke netvarksgraenseflader der er tilgeengelige med programmet snmpwalk, for
eksempel pa maskinen med ip-adressen localhost’ (enten net-snmp eller ucd-snmp udgaven):

[root@linus /root]# snmpwalk -Os —c public -v 1 localhost
[root@linus /root]# snmpwalk localhost public 2

3. Installér mrtg, enten fra din distribution eller fra kildetekst fundet pA MRTG-hjemmesiden navnt
ovenfor. Du kan for eksempel l&gge din ops@tning i /home /mrtg/cfg/mrtg.cfg— som kunne se
sadan her ud:

WorkDir: /var/www/html/mrtg
Language: Danish
Options[_]: bits,growright
Weekformat[_]: V

Target [localhost_2]: 2:public@localhost
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MaxBytes[localhost_2]: 12500000
Title[localhost_2]: Traffic Analysis for ethO
PageTop[localhost_2]: <H1>Traffic Analysis for eth0O</H1>

Target [Cisco]: 2:public@192.168.1.1

MaxBytes|[Cisco]: 32000

Title[Cisco]: Cisco 677 Gateway

PageTop[Cisco]: <H1>Traffic Analysis for outside ADSL</H1>

Hermed legges data fra MRTG i kataloget /var/www/html/mrtg/

Du kan bruge programmet cfgmaker til at automatisk at lave en ops@tningsfil til MRTG. Den kigger
pa en eller flere maskiner eller bokse og finder ud af via SNMP hvilke netverksgrenseflader der er
aktive og laver sa opseatningsfilen. For eksempel for din lokale maskine og en ADSL-ruter pa
192.168.1.1:

[root@linus /root]# cfgmaker localhost 192.168.1.1 > /home/mrtg/cfg/mrtg.cfg
4. Initiér filen /var/www/html/mrtg/index.html med programmet indexmaker:

[root@linus /root]# indexmaker —--columns=1 /home/mrtg/cfg/mrtg.cfg >/var/www/html/mrtg/index.html
5. Kgr MRTG for fgrste gang:

[root@linus /root]# mrtg /home/mrtg/cfg/mrtg.cfg
6. Kgr MRTG hvert 5. minut via cron med

[root@linus /root]# crontab —-e -u root
0/5 *  * * /usr/bin/mrtg /home/mrtg/cfg/mrtg.cfg

7. Du kan nu se resultatet af din MRTG-overvagning for eksempel med netscape:

[root@linus /root]# netscape /var/www/html/mrtg/index.html

213



Appendiks A. Revisionshistorie for bogen

Igennem tiden har bogen "Linux — friheden til systemadministration" udviklet sig meget. Vi frigiver ofte
nye versioner, nar der er kommer en del rettelser ind, eller nye afsnit er blevet skrevet. Kommentarer, ris
og ros, og specielt fejl og mangler bedes sendt til linuxbog @sslug.dk (mailto:linuxbog @sslug.dk), men
er du medlem af SSLUG sa skriv til sslug-bog @sslug.dk (mailto:sslug-bog @sslug.dk). Her er en liste
over, hvad der er @ndret i bogen.

Denne bog er skabt ud fra version 3.9 af "Linux — friheden til at vaelge", som blev splittet i mindre dele.

+ Version 2.8.20060113 - 2006-januar-13: Donald Axel: Retter afsnit med dgdt link til Linuxcare CD og
sgrger for at det bliver mere generelt rescue teknik, som vises.

Jacob Sparre Andersen: Retter sprog. Preciseret teksten om skyggeadgangskoder. Donald Axel retter
dgde links.

Hans Schou satter Big Sister indholdsfortegnelse og skriver afsnittet om Nagios.

« Version 2.8 - 25. januar 2004: Henrik Christian Grove tilfgjer et lille afsnit om at styre hvilke netkort
en DHCP-server lytter pa. Jacob Sparre Andersen: Retter sprog. Peter Toft starter nyt kapitel om test
af server-funktioner. Tifgjer flere links om "High Availability". Retter URL-fejl fundet af Esben
Rugbjerg. Fjerner gamle dgde links i afsnit om Samba. Henning Schou retter en sproglig bgf. Niels
Jalling fanger problem med Mailman ops®tningen.

« Version 2.7 - 7. oktober 2003: Henrik Grove forbedrer en reference. Peter Toft tilfgjer nyt afsnit om
hvordan man redder en forsvundet partitionstabel samt nyt afsnit om mailman som anvendes til at lave
postlister. Rasmus Terkelsen fanger en tastefejl. Jacob Sparre Andersen: Indsztter afsnit om at finde
versionsoplysninger pa Debian- og Red Hat-systemer. Retter nogle sproglige fejl. Udvider
stikordsregistret en smule. Gjort opmarksom pa at Leafnode er med i Debian. Henrik Grove retter en
fejl om quotaon. Peter Toft retter et par smating og opdaterer lidt i DHCP-afsnittet grundet nye
parametre. Troels Arvin retter en "make" bgf.

« Version 2.6 - 6. april 2003: Peter Toft om test af mail-server. Niels Elgaard Larsen har lavet nyt afsnit
om at fa en Linux-maskine til at veere stille. Jacob Sparre Andersen - skrevet om mknod. Erik Sge
Sgrensen retter sprog. Keld Simonsen starter nyt kapitel om maling med MRTG.

« Version 2.6 - 1. december 2002: Svante Vinther har rettet Samba-ops@tning sa @ga virker fra
Windows-klient. Jacob Sparre Andersen: Skrevet mere om dig. Peter Toft: Lidt opdateret mht. SuSE.
Opdatering om SMTP-forward under Postfix. Mere om migrering af ext2 til ext3. Poul-Erik Hansen
redigerer afsnit om DHCP-server og tilfgjer information om at drive mere end en DHCP-server i
nettet. Keld Simonsen retter et par sproglige fejl. Claus Boje tilfgjer mere information om mii-diag.
Keld Simonsen tilfgjer mere information om LTSP.

+ Version 2.5 - 1. september 2002: Henrik Skov Midtiby retter en masse fejl. Jesper Norskov Kristensen
retter et par fejl. Hans Schou har tilfgjet noget om syslog-remote og postfix-virtual. Jacob Sparre
Andersen - Harmoniseret brugen af tar. Udbedret logiske fejl i SGML-koden. Udbygget omtalen af
‘badblocks‘ med lidt om Linuxcares "bootable business card" og lidt ekstra om hvordan man finder ud
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af hvad man har af filsystemer pa sin maskine. Keld Simonsen tilfgjer kapitel om tynde klienter - se
Kapitel 9. Peter Toft: Retter "rpm --rebuild" til "rpmbuild --rebuild" efter input fra Red Hat. Link til
www.LinuxVirtualServer.org ind. Flyttet afsnit om procmail til unix-bogen. Oprettet nyt kapitel om
e-post-servere. Har skrevet nyt afsnit om at til at kgre kommandoer pa givne tidspunkter - inspireret af
input fra Henrik Christian Grove. Morten Liljeberg tilfgjer afsnit om exim. Roy Sigurd Karlsbakk
retter kommando til at lave RAID-ops@tning. Henrik Christian Grove har pabegyndt et kapitel om
netverksovervagning med et afsnit om opsetning af Big Sister.

Version 2.4 - 14. juni 2002: Anna Jonna Armannsdottir laver nyt afsnit om sikret DNS - se Afsnit 6.12.
Mere om Im_sensors fra Anna Jonna Armannsdottir. Peter Toft: Nyt afsnit om rsync - se Afsnit 5.9.
Link til SAMBA PDC-artikel. Har skrevet nyt om Isof, og andre mader til at klare problemer med las
af filsystemer - dette er direkte inspireret af Ole Tange og Mogens Kjers indleg pa
sslug-misc@sslug.dk. Ole Tange opdaterer afsnit om Postfix og tilfgjer afsnit om af fejlfinde
programmer - se Afsnit 3.8. Peter Toft: Ud med afsnit om ISC DHCP version 2. Morten Christensen
har skrevet en del mere om styring af cron-jobs med crontab. Henrik Christian Grove har omstrukturet
Sambakapitlet. Svend Erik Venstrup og Hans Christian Andersen fanger fejl. Jacob Sparre Andersen:
Rettet sproglige smafejl.

Version 2.3 - 10. marts 2002: Ny licens for bogen - Aben dokumentlicens. Hanne Munkholm har
skrevet en meget nyttig vejledning til handtering af defekte blokke pa harddisken. Jesper Krogh
skriver mere om procmail. Michael Rasmussen: Tilfgjet afsnit om Dynamisk DNS fra Kristian
Vilmann. Claus Boje og Peter Toft: Mere om rpm-kommandoer. Rasmus Laursen retter fra insmod til
modprobe. Peter Toft: Skrevet en del nyt om kerne-overszttelse. Tilfgjet link til artikel om trade og
processer. Har skrevet nyt afsnit om Im_sensors til maling af CPU-temperatur. Christian Treldal
tilfgjelse med tar-kommandoen En stribe nye stikord fra Svend Erik Venstrup. Kim Futtrup Petersen
bidrager med opdaterede billeder af kerneoversttelse.

Version 2.2 - 29. december 2001: Lars K. Schunk har lavet mange hundrede sproglige rettelser i hele
bogen - en stor indsats! Jacob Sparre Andersen: Sproglige smarettelser. Peter Rasmussen retter
omkring xdm. Svend Erik Venstrup finder en dum sléafejl og masser af nye stikord. Peter Toft har
tilfgjet lidt om "High Availablity", mii-tool, LDAP, date og hvordan man tilfgjer brugere og har
sammen med Torkil Zachariassen skrevet nyt afsnit om styring af diskforbrug med quota. Peter Toft
inspireret af Hanne Munkholm; links til mere info om kickstart.

Version 2.1 - 21. oktober 2001: Peter Toft: Nyt om tidszone-valg og links til gode referencer om
ops@tningsfilerne i /et c Nyt afsnit om DPMS. Lidt mere om ftp-server. Rettet op pa NFS-afsnit om
tilfgjet nyt om "showmount". Afsnit om GPG flyttet til unix-bogen. Nyt afsnit om opgradering af
kernen, inspireret af Mogens Kjar og Henrik Stgrners diskussion pa sslug-teknik. Lidt om
spg-og-erstat i filer (inspireret af Kristian Vilmann). Kim Futtrup Petersen har tilfgjet rettelse i Samba
afsnit om dansk tegnsat for Windows 2000. Henrik Stgrner har skrevet lidt om opstart af Linux. Jacob
Sparre Andersen: Rettet enheder til (MHz = megahertz, Mbit = megabit, Mb = megabyte). Rettet lidt
sprog. Martin Egholm Nielsen fandt en dum trykfejl. Anna Jonna Armannsdottir har bidraget med
kerne-config-fil til eksempel pa /usr/src/linux/.config. Lars K. Schunk har lavet mange
sproglige rettelser. Michael Lerskov Munk Nielsen har lavet en tilfgjelse angaende DHCP-server for
maskine med to netkort, hvor man kun gnsker at tildele IP-adresser til det ene netverk. Leo Laursen
har givet et smart procmail-filter til at afslgre potentielle post-vira.

Version 2.0 - 11. august 2001: Christian Jgrgensen fanger en trykfejl. Peter Toft: trykfejl. Har flyttet
afsnit om grafiske system-vearktgjer til "Linux - friheden til at vaelge". Har opdateret afsnit om
hdparm, sa man kan fa mere tryk pa UDMAG66 IDE-diske. Gunner Poulsen, Lars Scheele Jensen og
Michael Rasmussen har hjulpet til med dette. Henrik Stgrner har givet lov til at inddrage hans
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vejledning http://www.sslug.dk/rpm/build.html i at bygge RPM-pakker. Peter Toft har tilfgjet afsnit
skrevet af Kristian Vilmann (fra sslug-teknik) om at bygge RPM ud fra kilde-RPM-filer.

Version 1.9 - 9. juli 2001: Peter Toft: conf.modules -> modules.conf i kerne-afsnit. Lidt om dynamisk
DNS/DHCEP. Atte André Jensen: ombytning af parametre til ncftpput. Jesper Krogh: Nyt afsnit om
NTP. Owen Brotherwood: Advarsel mod flere DHCP-servere i samme netverk tilfgjet. E. Sjgrlund
tilfgjer mere om fetchmail. Erik Sge Sgrensen og Claus Hindsgaul: Sproglige endringer. Kim
Hermansen: Placering af Samba password-fil. Ole Tange fangede en stribe format-fejl.

Version 1.8 - 24. maj 2001: Peter Toft: Mindre rettelser i DHCP-afsnit. Rod i hvad Red Hat 7.0 skal
have. Erling Sjgrlund retter til sa leafnode under SuSE 6.4 er beskrevet bedre. Mere om kerne 2.4
problemer med at se alle hjemmesider. Jacob Sparre Andersen: Rettet en henvisning i wget-afsnittet pa
opfordring af Svend Erik Venstrup. Mindre rettelser fra Svend Erik Venstrup. Magnus Ostergaard
forbedrer teksten omkring DHCP-serveren. Erik Sge Sgrensen retter et par fejl om kerne 2.4. Rasmus
Laursen laver nyt afsnit om devfs (kerne 2.4-devices). Peter Seidler og Thorbjgrn Ravn Andersen
retter indhold om kerne 2.4.

« Version 1.7 - 15. april 2001: Peter Toft: Sproglige rettelser. Har flyttet afsnittet om slrn til "Linux -

Friheden til at veelge". Smarettelser af Erik Sge Sgrensen og Frank Damgaard. Erling Sjgrlund har
tilfgjet lidt mere om Samba. Mindre eksempel pa DNS er tilfgjet til eksempel-filerne.

Version 1.6 - 12. marts 2001: Forlaget IDG har bidraget med professionel korrekturlaesning af hele
bogen, som Peter Toft har rettet op. Dette har betydet et markant sprogligt 1gft af bogen. Afsnit om
pakke-formater er flyttet fra "Linux - Friheden til at vaelge" til denne bog. Kim Futtrup Petersen har
skrevet om nye Ximian sysadm-varktgjer - Peter Toft har tilsvarende skrevet om tilsvarende KDE 2.1
varktgjer. Nyt kapitel :-) Jgrgen Ramskov og Jacob Sparre Andersen har rettet sprog. Carsten
Svaneborg har rettet afsnit om system-opstart til. Claus Sgrensen har lavet mange gode rettelser i
netvaerks- og server-kapitlerne, samt tilfgjet nyt om Midnight Commander til at hente fra ftp-servere.
Hans Schou har tilfgjet flere stikord. Henrik Christian Grove fandt en dum trykfejl i oversigt over
bgger. Kasper Hauge fandt en Red Hat 7.0 fejl. Erik Sge Sgrensen kom med en god stribe rettelser.
Kapitlet om cd-rom-brending flyttet til "Linux - friheden til at velge programmer”.

Version 1.5 - 4. februar 2001: Peter Toft: Ny bog om Docbook n®vnt i serien. Stgrre omrokeringer af
afsnit, sa det blev mere logisk. Har skrevet om proc-filsystemet og kerne 2.4. Rettelser i flere omgange
fra Donald Axel, Jorgen Ramskov og Asbjgrn Laurberg. Nyt kapitel om Linux-kernen. Anvender dele
fra "the Linux way", som er skrevet af Hanne Munkholm et al. Rykket TCP/IP+DNS-afsnit til hver sit
nye kapitel, og firewall-afsnit vil senere blive integreret i bogen "Linux - Friheden til sikkerhed pa
internettet”". Tommy Mogensen fandt en sprogbgf. Troels Liebe Bentsen forbedrer billeder. Poul
Petersen har lavet rigtig mange sproglige opdateringer til afsnittet om dgrvogtere over flere omgange.
Flyttet kapitel om emulatorer til applikations-bogen. Jacob Sparre Andersen: Rettet diverse sproglige
fejl over flere omgange. Christian Rasmussen har rettet et par fejl op i DNS-kapitlet. Claus Sgrensen
har skrevet afsnit om Linux som ring-ind-server og om sikkerhedskopiering. Claus har ogsa lavet
korrekturlesning pd mange af de nye afsnit.

Version 1.4 - 29. december 2000: Flyttet afsnit om MP?3 til "Linux - friheden til at velge
applikationer". Magnus @stergaard har lavet tilfgjelse til DHCP-server om "option domain-name" og
"option domain-name-servers". Link til den nye bog "Linux - friheden til at programmere i C".

Version 1.3 - 11. november 2000: Morten Christensen og Ole Tange har opdateret info om ReiserFS.

Version 1.2 - 26. oktober 2000: Christian Rasmussen har revideret hele afsnittet om TCP/IP og
introduktionen til DNS. Sproglige rettelser fra Frank Damgaard. Ekstra om kommandoen pidof - tak
til Morten Christensen, Erik Sgrensen, Jesper Krogh, Gitte Wange, Emil S Hansen og Jakob Hilmer.
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Navne og servernavne er lavet om efter utallige opfordringer. Jesper Krogh har tilfgjet mere om at
brende en cd-rom. Peter Frederiksen har tilfgjet lidt mere om RAID. En bunke sproglige rettelser fra
Jacob Sparre Andersen (bl.a. password->adgangskode).

Version 1.1 - 30. august 2000: Mindre rettelse i Samba-afsnittet fra Michael Rasmussen. Fejl rettet
mht. hvor man kan hente de firewall-scripts som nzvnes i teksten. Tak til Alex K ogsa for fejl i
RPM-fil til NFS. Poul Petersen har lavet en lang rekke sproglige rettelser. Nyt afsnit om at breende
cd-rom oversat af Gert Holtoft. Peter Lund har filfgjet lidt mere om harddisk tuning (-k1 og brug af
noatime).

Version 1.0 - 30. juli 2000: Jesper Krogh har skrevet om nyhedsserveren Leafhode og om
nyhedslaseren slrn. Afsnittet om AppleTalk er lavet Anders Brownworth, og Kim Futtrup Petersen har
oversat og bearbejdet teksten. Poul Petersen har lavet sproglige rettelser. Peter Frederiksen har skrevet
lidt mere om Raid. Michael Rasmussen har lavet en solid revision og udvidelse af Samba-afsnittet.
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Symboler

/dev, 67
/dev/null

redde, 40
/etc/aliases, 7
/etc/conf.modules, 8
/etc/crontab, 7
/etc/exports, 9
Jetc/fstab, 3
/etc/group, 2
/etc/gshadow, 2
/etc/hosts, 3
/etc/inetd.conf, 4
[etc/inittab, 17
letc/issue, 5
/etc/issue.net, 5
/etc/named.conf, 106
/etc/passwd, 1
/etc/postfix/main.cf, 155
/etc/postfix/virtual, 155
/etc/printcap, 8
/etc/re.d, 16
letc/re.d/, 5
/etc/rc.d/init.d/ypbind start, 139
/etc/rc.d/init.d/ypserv start, start af NIS-server,
138
/etc/resolv.conf, 4
/etc/securetty, 8
/etc/sendmail.cf, 7
/etc/shadow, 2
/etc/sysconfig, 6
/etc/sysconfig/clock, 7
/etc/sysconfig/syslog, 31
/etc/syslog.conf, 31
/etc/X11/XF86Config, 9
/etc/XF86Config, 9
/proc, 65

Problem med afmontering af filsystem, 58
/sbin/chkconfig, 114
/sbin/chkconfig, undersAger og indsAltter nye
funktioner i et runlevel, 132
/sbin/fuser, 57
/sbin/hdparm, 54

/sbin/ifconfig eth0, undersAger IP-adresse
m.v. for /dev/eth0, 133
/sbin/lsof, 57
/sbin/quotacheck -a -m , 33
/sbin/quotaon -uv , 33
/ust/lib/yp/ypinit -m, 139
/var/log/mail/info, 32
/var/log/messages, 30
192.168.0.0, 99
255.255.255.0
subnet-maske, 94
ADL, x

adduser , 86
adgangskode
glemt, 12
Advanced Power Management BIOS support,
25
aecho
AppleTalk, 147
afspejling af hjemmesider, 84
anonym ftp, 83
Apple
AppleTalk, 143
ARPANET
DNS, 92
at, 20
atq, 21
atrm, 21
Automount
ved boot, 3

Backup, 21
badblocks, 42, 44
batch, 21
Big Sister, 196
BIND, 115
parametre, 121
root.cache, 108
BIND9, 115
BIOS-tid, 7

boot (systemstart)
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kArsel af programmer ved, 54
Bootdisk

mkbootdisk, 13, 74
Brugergrupper, 2

Caching nameserver, 104
Callback-server, 148
cd, 24,73, 154
cd-rom

mount, 3
chkconfig, 114, 132, 137, 154, 194
chmod, 147, 149
chown, 147
chroot

DNS, 115
cluster, 62
compress , 181
copyright, x
cp, 1
CPU-temperatur

MA¥ling af, 26
Cron

crontab, 19
crontab , 87
Ctrl-Alt-Del, 18
Ctrl-Alt-Delete, 18

dansk tastatur, 61
DARPA

DNS, 92
date, 40
dd, 14
DEB-pakker, 194
Debian

find versionsnummer, 9
debugge programmer, 58
defekt harddisk, 44
defekte blokke pA¥ harddisk, 42
Devfs, 67
DHCP, 128

dhcpd.conf, 130

DNS, 134
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ISC, 129
DHCP med fast IP allokering, 132
Dial-in-server, 148
Disken er for lille, 183
diskforbrug, 32
DMA
tuning af harddisk, 54
dmesg, 31
DNS, 101, 125
A, 112
angiv ekstern DNS, 4
Bind, 105
brugernavn, 118
caching nameserver, 104
chroot, 115
CNAME, 112
dynamisk, 134
Eksempel pA¥ netvAlrk tilkoblet
internettet, 98
historisk, 92
MX, 112
NS, 112
OpsAltning af, 105
start server, 114
zone, 105
zoner, 104
Domain Name Service, 101
domainname, 138
dpkg, 194
DPMS, 25
Dual Boot
Linux, 12
dump, 24
i2¢c, 29
dynamisk DNS, 134

E-post
Postfix, 153
skyggeadresser, 7
skyggedomAiner, 155
E-post-opsAltning, 7
e2fsck, 42, 42, 44
echo, 15
edquota -t , 34

Eksempel pA¥ netvAirk med NAT, 100
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emacs
strace, 58
email-server
exim, 159
enheder
oprette, 40
epost-server
exim, 159
exec, 12
exim, 159
expire
DNS, 111
ext2, 42
ext3 migrering, 51
sammenligning med journaliserende
filesystemer, 51
ext3, 51

fdformat, 13
fejl pA¥ harddisk, 44
fejlfinding af programmer, 58
FHS, 119
Fil
A¥bne, 57
Fildeling
Linux, 137
Filserver for Windows-maskiner, 167
Filsystem
Oprette, 42
Filsystemer, 42
ext2, 42
ReiserFS, 49
Floppy
mount, 3
flytning af data til stAgre disk, 183
Flytning af data ved brug af tar , 183
Formatere disk, 183
Formatering af diskette [fdformat], 13
free, 20, 66
Fri hukommelse
mAlngde af, 20
fsck, 42, 44
ftp , 82
anonym, 83
bruger, klient, 82
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klient, 84

ncftpput, 85

server, 136

spAlrring, 81

stop server, 4
fuser, 57

Gateway, 96
Genstart, 18
getzones

AppleTalk, 147
glemt adgangskode, 12
glemt password, 12
GMT, 7
grep, 14, 140
Grupper, 2

harddisk
defekte blokke, 42
Formatering af harddisk, 42, 183
tuning af hastighed, 54
hdparm, 54
hente hjemmesider, 84
High Availability, 152
HjAllp &#8211; kan ikke boote, 42
host, 104
hosts, 3
Hukommelse
mAlngde af, 20

i2c, 28

dev, 29

dump, 29
i2cdump, 29
id, 141
ifconfig, 133
IN

DNS, 110

installation af
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Leafnode, 86
internettet
ARPANET, 92
Intranet
zone-fil, 109
IP-adresser, 93
opsAltningsfil, 6
private, 99
subnet-maske, 94
teknisk baggrund, 93
ipchains, 99
isadump, 29

Kerne
logfil, 31
oversAltte, 70
Kerne, omkonfigurering, 69
Kerneniveau, 63
Kickstart, 39
Klasse-C netvAlirk, 94
KlasselAst internet, 97
Klokken, 7
Kommandooversigt
/sbin/chkconfig, undersAger og indsAltter
nye funktioner i et runlevel , 132
/sbin/fuser , 57
/sbin/ifconfig eth0, undersAger IP-adresse
m.v. for /dev/eth0, 133
/sbin/Isof , 57
/sbin/quotacheck -a -m , 33
/sbin/quotaon -uv , 33
adduser , 86
cd, 24,73, 154
chkconfig, 114, 137, 194
chkconfig, undersAger og indsAltter nye
funktioner i et runlevel , 154
chmod , 147, 149
chown , 147
compress , 181
cp, 1
cp-f,5
crontab , 87
dd, 14
dig, 125

domainname , 138
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dump, 24

echo, 5, 15

edquota -t , 34

exec, 12

fdformat, 13

free, 66

ftp, 4, 82

fuser, 57

grep, 14, 140

host, 104

id, 141

In-s, 148

locate , 146

Is, 16, 66

Is -al , 141

Is -1, 65, 70

Is-la, 67

Ismod, 74

Isof , 57

make, 68, 72

make install, 68
make mrproper, 73
make oldconfig, 73
mii-diag, 89
mii-tool, 89
mkbootdisk, 13, 74
mkdir, 15

mke2fs, 24

mkfs, Oprette filesystem , 42
mknod, 40

mkraid /dev/md , 52
mkreiserfs, 49
mksmbpasswd, 173
modprobe, 75
modprobe -r, 75
more, 66

mount -n -0, ??
mount -o remount, 33
mount -t nfs, 138
mount -t reiserfs, 49
mount -t vfat, 15
mount /dev/mdO /spejl , 52
my, 15

ncftp, 84

ncftpget, 84
ncftpput, 85
newaliases, 7
nslookup, 103, 114
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ntpdate, 88
pid, 57
pidof , 57
ping, 80
ps, 66
ps aux , 57
pwd, 141
raidhotadd -a , 54
raidhotremove -a, 54
repquota -a , 35
restore, 24
rpm, 70, 136, 154
rpm, opgradere flere maskiner , 185
smbpasswd, 170
su, 18
tar, 23, 181
tar, flytning af data , 183
tar.gz , 182
telnet, 4, 81, 141
tgz , 182
touch, 68
Udpakning af ".tar.gz" filer, 144
uncompress , 181
unzip , 181
updatedb , 146
warnquota , 35
wget, 84
whoami , 141
wq , 34
zip , 181
KAre jobs pA¥ givet tidspunkt
at, 20

LDAP, 152
Leafnode, 86
linear RAID, 53
Linux

kerne-moduler, 74

kernen, 69

Tynde klienter, 164
Linux Terminal Server Project, 164
Linux-fildeling, 137
LM87, 26
Im_sensors, 26
In -s, 148
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load, 66

locate, 146

logfiler, 30
/var/log/mail/info, 32
/var/log/messages, 30
kerne, 31

Is, 16, 66

Is -al, 141

Is -1, 65, 70

Is -la, 67

Ismod, 74

Isof, 57

Ispci, 29

LTSP, 164

Mac
AppleTalk, 143
MAC adresse, 132
mailman, 156, 161
newlist, 159
make, 68, 72
make install, 68
make mrproper, 73
make oldconfig, 73
Mangler rpm-pakker , 185
mc, 83
Microsoft Windows
Windows, 12
Midnight Commander, 83
mii-diag, 89
mii-tool, 89
mkbootdisk, 13, 74
mkdir, 15
mke2fs, 24, 183
mkfs, 42
mknod, 40
mkraid /dev/md , 52
mkreiserfs, 49
mksmbpasswd, 173
modprobe, 75
-1, 75
Moduler
Linux kerne-moduler, 74
opsAltningsfil, 8
Montere
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cd-rom, 3
floppy, 3
Montere et fat filsystem [mount -t vfat], 15
more, 66
mount
bind, 118
cd-rom, 3
floppy, 3
remount, 33
mount -n -0, 12
mount -t nfs
mount af disk pA¥ nfs-server, 138
mount -t reiserfs, 49
mount /dev/md0 /spejl , 52
MPI, 62
MTA (Mail Transfer Agent)
Postfix, 153
Mus
start, 5
my, 15
MA¥ling af CPU-temperatur, 26

Nagios, 198
Installation, 201
Konfiguration, 202
checkcommands, 208
contactgroups, 207
contacts, 207
hostgroups, 206
hosts.cfg, 206
nagios, 209
servicegroups, 207
services.cfg, 205
Links, 209
Manualen, 209
/Endre konfiguration, 203
NAT, 100
Network Address Translation, 99
nationalt tastatur, 61
nbplkup
AppleTalk, 147
ncftp, 84
ncftpget, 85
ncftpput, 85
ncftpput, 85
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Nedlukning, 18
netkort
Forhandling af hastighed, 89
styring af hastighed, 89
NetvAlirk, 128
NetvAlrksovervA¥gning
Big Sister, 196
Nagios, 198
Network Address Translation, 100
newlist
mailman, 159
News-server, 85
NFS, 137
opsAltningsfil, 9
se hvad der er eksporteret?, 138
NIS, The Network Information System
/etc/rc.d/init.d/ypbind start , 139
/etc/rc.d/init.d/ypserv start, start af
NIS-server , 138
/ust/lib/yp/ypinit -m , 139
cd /var/yp , 142
make , 142
ypcat , 139
yppasswd , 141
ypwhich , 140
NNTP, 85
NNTP-servere
Leafnode, 86
NNTP-tjeneste, 85
nslookup, 103, 114
NTP, 88
ntpdate, 88

OpenLDAP, 152
Opgradere flere maskiner , 185
Opgradering
stArre disk, 183
ophavsret, x
oprette
enheder, 40
opstart af Linux, 17
Windows, 12
opstart af systemet
kArsel af programmer ved, 54
Opstartbillede, telnet, 5
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Opstartsdiskette [mkbootdisk], 13
OpsAitningsfiler, 1
oversAlt kerne, 73
OversAltte

Linux kernen, 70
OvervA¥gning

Big Sister, 196

Nagios, 198

Parallel udfAgelse af programmer, 62
Password
brugerfilen, 1
glemt, 12
pid, 57, 66
pidof , 57
ping, 80, 80
post-server
exim, 159
Postfix, 153
logfil, 32
virtual, 155
postlister
mailman, 156
Printer
opsAltningsfil, 8
Private IP-adresser, 99
Proces-ID, 66
process-ID, 57
ps, 66
ps aux, 57
PVM, 62
pwd, 141

quota, 32

RAID, 51
Hardware, 52
linear, 53

raidhotadd og raidhotremove, 54
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Software, 52

spejling, 52
raidhotadd -a , 54
raidhotremove -a , 54
RAM

forbrug af, 20
Realtids Linux, 62
Reboot, 18
Red Hat

find versionsnummer, 10
Refresh

DNS, 111
ReiserFS, 49
repquota -a , 35
rescue, 42, 49
restore, 24
Retry

DNS, 111
Revisionshistorie, 214
Ring-ind-server, 148
root

kan ikke logge ind, 8
Routing, 100
rpm, 70, 136, 154, 184

Bygge ud fra .src.rpm, 193
RPM for programmAren

build-fasen , 189

Bygge selv, 186

Den ultimative build-kommando , 192

En spec-fil til ssh (Secure Shell) , 187

install fasen , 190
Katalogstruktur , 186
prep-fasen , 188
sektionen files , 191
setup-fasen , 188

rpmfind , 185

rsync, 90

runlevel, 17

Runlevels, 16
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Samba, 167
Samba, Download, 167
Samba, Kommandooversigt
mksmbpasswd, 173
smbpasswd, 170
Samba, Links , 179
Samba, opsAitning
Krypterede adgangskoder, 172
OpsAltning af klienterne, 175
Swat (Samba Web Administration Tool),
170
Samba, opsAitningsfiler (eksempler)
/etc/hosts , 175
/etc/smb.conf [ 1], 168
fetc/smb.conf [ 2 ], 175
C:\windows\Hosts , 177
C:\windows\Lmbhosts , 178
Sendmail
Erstat med Postfix, 153
opsAltningsfil, 7
sensors, 26
Serial
DNS, 111
Servere
Kontrol af brugernes diskforbrug, 32
News-server , 85
OpsAltningsfiler, sikkerhedskopiering, 22
Sikkerhedskopiering, 23
showmount, 138
Sikkerheds-kopiering, 21
VAlrktAjer, 22
Sikkerheds-kopieringsvAirktAjer
afio, 24
Arkeia, 25
dump, 24
KBackup, 24
restore, 24
tar, 23
Til Microsoft Windows, 25
SkAirm
automatisk sluk, 25
Sluk for skAirm
automatisk, 25
smbpasswd, 170
SMTP, 7

sommertid, 7
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spejling af hjemmesider, 84
start af systemet

kArsel af programmer ved, 54
Start i grafisk tilstand, 16
Stjerne-email, 155
strace, 58
StrAmstyring, 25
su, 18
Subnet-maske, 94
Synkronisering af data

rsync, 90
syslog, 30, 30

remote, 31
systemstart

kArsel af programmer ved, 54
sAltte dato, 40

tar, 23, 181
tar.gz , 182
tar.gz-filer, 144
tastatur
nationalt, 61
start, 5
telnet, 81, 141
spAirring, 8
stop server, 4
tgz , 182
Tid, 7
NTP tidssynkronisering, 88
TilfAje brugere, 11
TLD (Top Level Domain), 102
touch, 68
Tynde klienter, 164

udgave af

Debian, 9

Red Hat, 10
UDMA

tuning af harddisk, 54
Udpakning af ".tar.gz" filer, 144
uncompress, 181
Unix-fildeling, 137
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unzip , 181

updatedb, 146

Upload filer fra kommandolinjen, 85
uptime, 66

useradd, 11

UTC, 7

version af

Debian, 9

Red Hat, 10
Versionshistorie, 214

vintertid, 7

warnquota , 35

wget, 84
ncftpget, 85

whoami, 141

Windows
fil-deling, 167

wq , 34

wu-ftpd, 136

X
opsAltningsfil, 9
xdm, 150

yp
forklaring pA¥ navn, 138

ypcat, 139
yppasswd, 141
ypwhich, 140
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zip, 181

Zone
DNS, 104
eksempel, 108
intranet, 109
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